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Sammanfattning

Med denna rapport redovisar vi — pa regeringens uppdrag — hur
Finansinspektionen (FI) har utfort arbetet med tillsyn inom
sakerhetsskyddsomradet. Sedan FI blev tillsynsmyndighet for knappt
tre &r sedan har vi utfort flera tillsynsaktiviteter. Vi har bland annat
gjort analyser och meddelat egna foreskrifter. FI har ocksa
identifierat ett antal utmaningar med den har tillsynen.

Sedan den 1 december 2021 har FI genomfort flera tillsynsérenden och
tillsynsaktiviteter. Vi har bland annat gjort fordjupade analyser av
sékerhetsskyddsarbetet hos féretag som har anmalt att de driver sékerhetskanslig
verksamhet. Vi har ocksa utovat lopande tillsyn med informationsbegaranden och
moten samt gett vagledning om sékerhetsskydd inom vart tillsynsomrade.

En generell utmaning med sdkerhetsskyddslagstiftningen &r att den &r sektors-
6vergripande och ska tilldmpas — utan anpassning — oavsett vilken sektor som ett
foretag verkar i, vilket innebdr ett antal utmaningar. Tillampningsproblem kan &ven
uppsta for bade FI och verksamhetsutdvarna sa lange sakerhetsskydds-
lagstiftningens forhallande till annan lagstiftning inte &r tydlig.

FI efterlyser mer vdgledning om hur tillsynsmyndigheterna ska hantera situationer
dar tva eller flera myndigheter har tillsyn éver samma aktor. Det skulle dven kunna
klargoras hur tillsynsmyndigheterna forvantas forhalla sig till de véagledningar och
metodstdd som Sékerhetspolisen och Forsvarsmakten tar fram.

Dessutom anser FI att vissa av de lattnader fran olika krav pa den lagsta skade-
nivan, ringa skada for Sveriges séakerhet, bor utvarderas. Sanktionsavgiftens storlek
bor vidare bestammas i forhallande till ett foretags omsattning for att vara effektiv,
proportionerlig och avskrackande.

Sammanfattning
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Uppdraget

Sedan den 1 december 2021 ar FI tillsynsmyndighet for sakerhetskyddsomradet.
Regeringen har gett FI och dvriga tillsynsmyndigheter i uppdrag att senast den
1 oktober 2024 redovisa hur den egna myndighetens tillsynsarbete enligt
sékerhetsskyddslagstiftningen har drivits och fungerat under perioden 1 januari
2021-31 december 2023 (Ju2024/00356).

Redovisningen ska galla tillsynsérenden eller tillsynsaktiviteter, och bland annat
innehalla uppgifter om antal inledda tillsynsarenden eller tillsynsaktiviteter,
utfardade forelagganden samt beslut om handréckning och sanktionsavgift.
Redovisningen ska aven innehalla uppgifter om inledda samradsforfaranden. Den
ska ocksa beskriva vilka insatser myndigheten har gjort for att ge vagledning inom

sitt tillsynsomrade och i vilken utstrackning myndigheten har meddelat foreskrifter.

FI ska darutover redogora for vilka eventuella problem som myndigheten har
identifierat i tillsynsarbetet. Vid behov ska FI dven lamna forslag pa atgarder for en
mer effektiv tillsyn. Det kan till exempel handla om férandrade arbetssatt hos
myndigheterna, samordning mellan myndigheterna, metodsttd eller
forfattningséndringar.

Uppdraget
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Fl:s tillsynsarbete

FI arbetar generellt utifran en riskbaserad tillsynsstrategi. Vart
tillsynsarbete enligt sékerhetsskyddslagen (2018:585) star pa samma
grund, men ar anpassat till de sarskilda utmaningar som finns pa det
omradet.

Fl:s tillsynsstrateqi
Hur FI driver tillsynsarbete finns beskrivet i FI:s tillsynsstrategi.* Dar framgar
bland annat féljande.

Vi utbvar tillsyn for att bidra till en vél fungerande finansmarknad dér olika aktorer
agerar enligt gallande regelverk. Om aktorerna pa finansmarknaden inte foljer
reglerna kan det fa allvarliga konsekvenser for savél samhéallsekonomin som for
enskilda foretag och konsumenter. FOr att bidra till att reglerna f6ljs har FI genom
lagar eller av regeringen fatt ett antal uppdrag och mandat.

For att uppna vara mal pa ett resurseffektivt sétt ar Fl:s tillsyn riskbaserad. Det
innebdr att vi lagger vara resurser dar risken ar hog och dar konsekvenserna kan bli
stora. Tillsynen ar grundad pa en gedigen analys och vi anpassar tillsynsaktivitet-
erna for att fa basta resultat. Dessutom arbetar vi handelsestyrt och gor tillsyns-
insatser nar myndigheten far ny information som tyder pa att regler har 6vertratts.

Den I6pande tillsynen ar grundbulten i FI:s tillsynsarbete. Alla akt6rer under Fl:s
tillsyn ar foremal for en l6pande tillsyn. En viktig del i denna ar tillsynsdialog,
saval skriftlig som muntlig. Regelbundna kontakter med foretagen ger Fl
information om utvecklingen av risker och forandringar inom foretagen och pa
marknaden.

Dérutdver kan FI inleda férdjupade analyser och undersékningar. Fordjupade
analyser syftar till att ge myndigheten en 6kad forstaelse for och kunskap om en
specifik fragestallning. Undersokningar syftar till att utreda och bedéma om en
eller flera aktorer har overtratt regelverket, vilket i sa fall kan leda till ett
ingripande eller en sanktion.

Fl:s tillsyn enligt sakerhetsskyddslagstiftningen

FI &r enligt 8 kap. 1 § sakerhetsskyddsforordningen (2021:955) tillsynsmyndighet
for enskilda verksamhetsutdvare inom omradet finansiella foretag samt for
motsvarande utldndska foretag som &r etablerade i Sverige.

Fl:s tillsyn enligt sékerhetsskyddslagstiftningen utévas, som utgangspunkt, pa
samma satt som myndighetens dvriga tillsyn. Huvudfokus i sdkerhetsskydds-

LFl:s dnr 22-24464.

Fl:s tillsynsarbete
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tillsynen ligger alltsé pa den I6pande tillsynen, som omfattar samtliga
verksamhetsutévare inom FI:s tillsynsomrade. Inom ramen for den l1opande
tillsynen ger FI viss vagledning, till exempel genom halvarsméten med de féretag
som har anmalt till FI att de driver sakerhetskanslig verksamhet. Vid behov haller
vi dven andra moten och begér in skriftlig information fran foretagen. Vi hanterar
aven till exempel samradsforfaranden, beslut om placering av befattningar i
sékerhetsklass, registerkontroller och anméalan om sékerhetsskyddsavtal inom
ramen for den lI6pande tillsynen.

Den kunskap som FI far om verksamhetsutdvarna genom den lopande tillsynen
ligger sedan — tillsammans med annan information som vi har om foretagen — till
grund for riktade tillsynsinsatser, som férdjupade analyser och undersokningar.

Fl:s tillsynsarbete
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Redovisning av tillsynsarbetet

Fl ar sedan den 1 december 2021 tillsynsmyndighet enligt 8 kap. 1 8
sakerhetsskyddsférordningen. Denna redovisning omfattar darfor det
tillsynsarbete enligt sékerhetsskyddsregelverket som FI utférde
under perioden 1 december 2021-31 december 2023.

Tillsynsarenden och tillsynsaktiviteter

Overgripande om tillsynsarbetet
I samband med att FI tog dver som tillsynsmyndighet enligt sékerhetsskydds-

lagstiftningen forsdémrades det sakerhetspolitiska laget, inte minst med anledning
av Rysslands fullskaliga invasion av Ukraina. FI bytte darfor riktning pa tillsyns-
arbetet inom sékerhetsskyddsomradet under 2022. | stallet for vissa planerade
tillsynsaktiviteter fick vi under aret prioritera en tét dialog och samtal med foretag
under tillsyn. Bland annat genomfdrde vi ett antal fysiska méten med
verksamhetsutdvarna.

Dérutdver agnade vi mycket tid till att ta fram rutiner och processer for Fl:s nya
tillsynsuppdrag inom sakerhetsskyddsomradet och de nya arbetsuppgifter som
foljer av uppdraget. FI tog &ven fram foreskrifter, hade dialogmodten med en
branschorganisation och enskilda foretag samt samverkade med andra
myndigheter, inte minst samordningsmyndigheterna. Vidare arbetade vi med att ta
fram véagledande texter pa myndighetens webbplats.

Under 2023 fortsatte FI att utveckla och utdka tillsynen dver finansiella foretag
enligt sékerhetsskyddslagstiftningen. Inom ramen for den I6pande tillsynen
genomforde vi flera aktiviteter mot enskilda verksamhetsutdvare. Darutdver gjorde
FI ett antal fordjupade analyser som presenteras mer utforligt nedan.

Vi arbetade aven med den systematiska kartlaggningen av verksamhetsutdvare och
andra tillsynsobjekt inom vart tillsynsomrade, 8 kap. 4 § sakerhetsskydds-
forordningen. Dessutom fortsatte arbetet med metodik och arbetsrutiner for
tillsynen enligt sakerhetsskyddslagstiftningen, i syfte att gora tillsynen mer effektiv
och systematisk.

FI genomforde ocksa andra tillsynsaktiviteter, bland annat flera informations-
begéranden och fysiska méten, under perioden 1 december 2021-31 december
2023, som vi redogor for nedan.

Fordjupad analys av sékerhetsskyddsarbetet
Under 2023 gjorde FI ett tiotal fordjupade analyser av sdkerhetsskyddsarbetet hos

foretag som har anmélt att de driver sdkerhetskanslig verksamhet.

Redovisning av tillsynsarbetet
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Genom de fordjupade analyserna fick FI en forbattrad forstaelse for hur
verksamhetsutdvarna har organiserat sitt sékerhetsskyddsarbete, hur de har tagit
fram sina sakerhetsskyddsanalyser och vad de innehaller. Vi fick aven en
indikation pa hur langt verksamhetsut6vare inom omradet finansiella foretag har
kommit i sitt sdkerhetsskyddsarbete.

Tillsynsaktiviteterna inleddes med en informationsbegaran till samtliga berérda
foretag. Dessutom gjorde vi ett tiotal platshesok i foretagens lokaler dér vi bland
annat tog del av sdkerhetsskyddsanalyser och sdkerhetsskyddsplaner.

Resultatet av tillsynsaktiviteterna har publicerats i rapporten Féretagen behover
stéarka sitt sékerhetsskyddsarbete.? Sammanfattningsvis kom FI fram till att
finansiella foretag maste starka sitt sékerhetsskyddsarbete och uppmanade
foretagen att I6pande utvardera och uppdatera sina sékerhetsskyddsanalyser.

Baserat pa den fordjupade analysen har FI darefter, under 2024, inlett en
undersokning av ett foretag.

Ovriga tillsynsaktiviteter
Under perioden 1 december 2021-31 december 2023 genomforde FI féljande

dvriga tillsynsaktiviteter:

- Tva informationsbegaranden om utkontraktering av sikerhetskanslig
verksamhet.

- Ett 60-tal informationsutskick till verksamhetsutévare. Utskicken rorde
dimensionerade antagonistiska formagor, signalskydd, bilaterala
sékerhetsskyddsavtal och det férandrade omvarldslaget samt allmén
information om sé&kerskyddslagstiftningen till nya verksamhetsutdvare.

- Omkring 15 fysiska bilaterala méten med verksamhetsutdvare (utover de
mdoten som holls inom ramen for de fordjupade analyser som redogjorts for
ovan). Moétena avhandlade bland annat fragor om registerkontroller,
placerade befattningar, utkontraktering av sakerhetskéanslig verksamhet,
samrad och omvarldslaget.

Dessutom hanterade FI under perioden narmare 200 begdranden om beslut om
placering av befattning i sakerhetsklass och cirka 150 ansdkningar om
registerkontroller.

Forelaggande, handrackning och sanktionsavgift
Under perioden 1 december 2021-31 december 2023 utfardade FI inga
foreldgganden enligt 6 kap. 4 8 och 6 §8 sékerhetsskyddslagen. FI begérde under
denna period inte heller handrdckning enligt 6 kap. 5 § sékerhetsskyddslagen, och

2 Fl:s dnr 24-1848.

Redovisning av tillsynsarbetet
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beslutade inte heller om ndgon sanktionsavgift enligt 7 kap. 1 och 2 §§
sékerhetsskyddslagen.

Samradsforfaranden, forelagganden och forbud
Samradsforfaranden hanteras som utgangspunkt inom ramen for den I6pande
tillsynen. Nar det rader samradsskyldighet enligt 4 kap. 9 § eller 15 §
sakerhetsskyddslagen, ska verksamhetsutdvaren anmala det pa sarskilda blanketter,
vilket framgar av 7 och 8 88§ Finansinspektionens foreskrifter (FFFS 2022:17) om
sakerhetsskydd. FI handlagger darefter anméalan om samrad enligt var rutin for
respektive samradsforfarande.

Under 2022 och 2023 kom det in tva anmélningar om samrad till FI. | bada fallen
inleddes inget samradsforfarande eftersom det inte radde nagon samradsskyldighet.
FI har inte heller pa eget initiativ inlett nagra samrad enligt 4 kap. 10 och 16 §§
sékerhetsskyddslagen.

Under perioden 1 december 2021-31 december 2023 utfardade FI inga
forelagganden enligt 4 kap. 9, 12, 15 och 19 88 sakerhetsskyddslagen, och
meddelade heller inga forbud enligt 4 kap. 11, 17 och 18 8§ samma lag.

Vagledning

FI har gett vagledning om sakerhetsskydd inom myndighetens tillsynsomrade i
enlighet med 8 kap. 12 § sékerhetsskyddsforordningen. VV&gledningen har i
huvudsak getts inom ramen for den l6pande tillsynen och har bland annat omfattat
fragor om samradsskyldighet och utkontraktering.

I samband med att FI tog 6ver tillsynsuppdraget for finansiella féretag gav vi
vagledning riktad till potentiella verksamhetsutovare for att fa dessa att anméla sig
till FI och underratta oss om verksamhetsutdvarens sakerhetsskyddschef. Dessutom
har vi publicerat information om sékerhetsskydd pa var webbplats for att vagleda
redan anmalda, samt potentiella, verksamhetsuttvare.

Under forsta kvartalet 2023 hade FI staende drop in-tider for blankettfragor, tva
ganger per vecka, da vi tog emot oanmélda besokare. Drop in-tiderna riktade sig
till verksamhetsutdvarnas sakerhetsskyddschefer, som fick stéd av oss nar de skulle
fylla i blanketter om bland annat personalsékerhet. Syftet var att effektivisera
handlaggningen av sadana blanketter.

Foreskrifter

FI har med stdd av 8 kap. 10 § sékerhetsskyddsférordningen meddelat egna
foreskrifter om sékerhetsskydd, Finansinspektionens foreskrifter om
sékerhetsskydd.

Redovisning av tillsynsarbetet
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Foreskrifterna, som kompletterar Sakerhetspolisens foreskrifter (PMFS 2022:1) om
sakerhetsskydd, galler for verksamhetsutovare inom Fl:s tillsynsomrade enligt
8 kap. 1 § sékerhetsskyddsforordningen.

FI har aven tagit fram foljande blanketter med anledning av foreskrifterna:

- Anmélan sékerhetskénslig verksamhet

- Anmélan om att den sékerhetskansliga verksamheten upphdort

- Begéran om beslut om placering i sékerhetsklass

- Bekréftelse pa genomford lamplighetsprovning samt inhdmtat samtycke till
registerkontroll

- Anmalan om avsikt att inga sakerhetsskyddsavtal

- Anmalan om samrad vid sakerhetsskyddsavtal

- Anmalan om samrad infor dverlatelse av sakerhetskanslig verksamhet och
viss egendom

- Anmalan om samrad infor Gverlatelse av aktier och andelar av
sékerhetskanslig verksamhet

- Underréttelse om signalskyddschef eller bitrddande signalskyddschef

- Underréttelse om sakerhetsskyddschef/sakerhetskyddschefens ersattare

Redovisning av tillsynsarbetet
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Utmaningar i tillsynsarbetet

Har redogor vi for ndgra utmaningar som vi har upptéckt i tillsyns-
arbetet. Vi lamnar ocksa forslag pa atgarder for en effektivare tillsyn.

Generella utmaningar med sakerhetsskyddslagen
En generell utmaning med sakerhetsskyddslagstiftningen ar att den &ar
sektorsovergripande. Den ska tilldampas, utan anpassning, oavsett vilken sektor ett
foretag verkar i. Lagstiftningen ska ocksa tillampas pa samma séatt for ett mindre
nationellt féretag med I&g omsattning som for ett koncernforetag som omsétter
miljarder och verkar internationellt, trots att foretagens verksamhet helt skiljer sig
at. Eftersom begreppet Sveriges sakerhet dessutom saknar en tydlig definition, och
kan uppfattas olika beroende pa sektor, kan ytterligare utmaningar uppsta.

Séakerhetsskyddslagstiftningen tar inte heller hansyn till vilka andra regleringar som
géller for de olika sektorerna. Flera av de utmaningar som namns nedan hade
kunnat undvikas med sektorsanpassade sakerhetskyddslagstiftningar.

Det hade dessutom kunnat vara tydligare vad som &r FI:s tillsynsomrade; dagens
avgransning “inom omradet finansiella foretag” ar nagot svartolkad.

Sakerhetsskyddslagens forhallande till andra

forfattningar
Den finansiella sektorn regleras av omfattande EU-lagstiftning, men &ven av
nationell lagstiftning.

FI har tidigare framfort synpunkter och efterfragat fortydliganden nar det galler
sakerhetsskyddslagens forhallande till EU-forordningen for digital operativ
motstandskraft (Dora-forordningen)3.*

Det &r inte heller uteslutet att d&ven andra regelverks forhallande till sakerhets-
skyddsregelverket kan leda till tillampningsproblem. Det galler sérskilt EU-
lagstiftningen, eftersom EU saknar kompetens inom omradet nationell sakerhet.

FI anser att det inte bor 6verlamnas till varje foretag som berors att sjalv ta
stéllning till hur EU-férordningar och annan lagstiftning ska tillampas, samt hur
eventuella avsteg fran dessa forfattningar ska géras med anledning av
sakerhetsskyddslagstiftningen. Forhallandet mellan lagregler behover fortydligas i
lagstiftningen. En avsaknad av fortydliganden riskerar att leda till att foretagen

3 Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om andring av férordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.

4 Fl:s remissvar Digital motstandskraft i finanssektorn, dnr 24-2093.

Utmaningar i tillsynsarbetet
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tolkar och tillampar forfattningarna olika. Det riskerar ocksa att paverka
mojligheten att utéva effektiv tillsyn, eftersom det i brist pa ledning kan finnas
utrymme for de olika tolkningar som foretagen gor.

Verksamhetsutbvare med flera tillsynsmyndigheter
Fl anser att det behovs ytterligare vagledning om hur situationer dar det finns tva
eller flera tillsynsmyndigheter som har tillsyn dver samma aktor ska hanteras. Som
exempel kan ndmnas ett bevakningsforetag med kontanthantering som &r verksamt
pé en flygplats. Foretaget kan behdva bade tillstand fran FI enligt lagen (2010:751)
om betaltjanster och auktorisation fran en lansstyrelse enligt lagen (1974:191) om
bevakningsforetag. Foretaget omfattas dven av Transportstyrelsens foreskrifter,
bland annat om luftfartsskydd. Om foretaget driver sakerhetskanslig verksamhet
kan det darmed sta under bade FI:s och Transportstyrelsens tillsyn. Dessutom kan
en lansstyrelse bli involverad i och med auktorisationen som bevakningsforetag.

Den nuvarande ordningen bygger pa att tillsynsmyndigheterna ska hantera tillsynen
genom samordning och dialog.® Det &r en ordning som brister i forutsebarhet for
den verksamhetsutGvare som star under flera myndigheters tillsyn. Det kan till
exempel vara otydligt for en verksamhetsutdvare till vilken tillsynsmyndighet som
den ska skicka en ansokan om registerkontroll eller en anméalan om samrad.

Ordningen riskerar dessutom att leda till situationer dér tillsynen blir bristfallig.
Det kan till exempel hdanda om samordningen uteblir, om tillsynsmyndigheterna
har olika uppfattningar i en fraga eller om nagon av de berérda tillsyns-
myndigheterna anser att den andra myndigheten har ett storre ansvar for tillsynen.
Det hade darfor varit 6nskvart om det kan fortydligas i lagstiftningen hur
situationen med flera tillsynsmyndigheter ska hanteras.

Metodstodd och vagledningar

Sakerhetspolisen och Forsvarsmakten tar fram metodstdd i sina roller som
samordningsmyndigheter (8 kap. 2 § 2 sakerhetsskyddsférordningen), och
vagledningar i sina roller som tillsynsmyndigheter (8 kap. 12 § sakerhetsskydds-
forordningen). En utmaning som vi har identifierat i FI:s tillsynsarbete &r att det i
vissa fall ar otydligt hur metodstdden och végledningarna ska tillampas. Detta
eftersom Fl:s och andra tillsynsmyndigheters tolkning av rattslaget inte alltid
stammer Gverens med samordningsmyndigheternas tolkning. Ett sadant exempel &r
fragan om sakerhetsskyddschefens placering, dér det idag finns vagledningar med
olika innebord.®

5 Jfr. SOU 2018:82 sid 396.
6 Jfr. Sakerhetspolisens Vagledning i sakerhetsskydd, Introduktion (version december 2023,
s. 28) och Svenska kraftnats Klargorande angaende sékerhetsskyddschefens

Utmaningar i tillsynsarbetet
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Enligt 8 kap. 12 § sakerhetsskyddsforordningen ska en tillsynsmyndighet végleda
sina tillsynsobjekt. Flera av Sdkerhetspolisens vagledningar har en bredare
malgrupp an Sakerhetspolisens tillsynsobjekt och riktar sig generellt till
verksamhetsutdvare (enskilda verksamhetsutdvare, statliga myndigheter, regioner
och kommuner). Det kan leda till att andra tillsynsmyndigheters tillsynsobjekt
foljer vagledningarna som om de vore riktade direkt till dem. Samtidigt &r varje
tillsynsmyndighet sjalvstandig i sin myndighetsutévning, och har dessutom en egen
forfattningsreglerad skyldighet att vagleda sina tillsynsobjekt.

Problematiken med saval metodstoden som vagledningarna stalls pa sin spets av att
Séakerhetspolisen och Forsvarsmakten har majlighet att utdva extraordinar tillsyn,
det vill saga ta 6ver tillsynsansvaret for en verksamhetsutévare som hor till nagon
av de andra tillsynsmyndigheternas tillsynsomrade, om det finns sarskilda skal.”
Detta kan medfdra att tillsynsmyndigheterna sjalvstandighet i praktiken begransas.

FI dnskar darfor att det skulle klargéras hur tillsynsmyndigheterna forvantas
forhalla sig till de vagledningar och metodstod som Sakerhetspolisen och
Fdrsvarsmakten tar fram. Ett annat alternativ vore att Overvéga att ge samordnings-
myndigheterna ett vidare mandat att vagleda andra verksamhetsutdvare, utéver sina
egna tillsynsobjekt.

Ringa skada for Sveriges sakerhet

For sakerhetskanslig verksamhet pa den lagsta skadenivan, ringa skada for
Sveriges sakerhet, finns flera lattnader jamfort med de krav som stélls for de hogre
skadenivaerna. Lattnaderna kan vara incitament for ett foretag som driver
sdkerhetskanslig verksamhet att i sin sdkerhetsskyddsanalys bedéma att foretaget
enbart driver verksamhet pa den lagsta skadenivan. Verksamhetsutvaren undviker
darigenom ett antal kostnadsdrivande atgarder, som galler till exempel placering i
sakerhetsklass, sékerhetsprévning med registerkontroll, samradsskyldighet for
informationssystem och krav pa sakerhetsskyddsavtal nar delar av verksamheten
utkontrakteras.® Dessutom far tillsynsmyndigheten inte samma l6pande information
fran verksamhetsutovare som driver sékerhetskanslig verksamhet pa den lagsta
nivan. Till exempel far tillsynsmyndigheten inte per automatik ta del av uppgifter
om personal som sakerhetsprovas utan inplacering i sakerhetsklass. En ingangen
sékerhetsskyddsdverenskommelse ska heller inte anmélas till tillsynsmyndigheten.

For en tillsynsmyndighet ar det samtidigt svart att utmana en enskild verksamhets-
utévares beddémning av sin verksamhet och dess skadeniva. Det vore darfor
onskvart om regeringen gjorde en dversyn av regelverket i detta hédnseende for att

organisatoriska placering och fall dar sékerhetsskyddschefen inte &r anstalld hos
verksamhetsutévaren (2024-02-29).

7 Se 8 kap. 3 § sakerhetsskyddsférordningen.

8 Jfr. 3 kap. 6-10 88 och 4 kap. 1 § sakerhetsskyddslagen samt 3 kap. 2 § och 5 kap. 11 §
sékerhetsskyddsforordningen.
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minska incitamenten for foretag som driver sakerhetskénslig verksamhet att
bedoma att de enbart driver verksamhet pa den lagsta skadenivan.

Sanktionsavgiftens storlek

FI anser — som vi tidigare framfort — att sanktionsavgiftens storlek bér bestammas i
forhallande till ett foretags omséttning for att vara effektiv, proportionerlig och
avskrackande.® Andra forfattningar som FI har tillsynsansvar éver mojliggor en
betydligt hdgre sanktionsavgift 4n sakerhetsskyddslagen.'® Aven vid dvertradelser
av Dora-férordningen, som de flesta verksamhetsutdvare under Fl:s tillsyn kommer
att omfattas av, kommer betydande omsattningsbaserade sanktionsavgifter att
kunna aktualiseras genom respektive rérelsereglering.'

Det finns risk for att den nuvarande sanktionsavgiften inte har en avskrackande
effekt. Effekten uppnas framst genom den eventuella negativa publicitet som ett
sanktionsbeslut kan medfora. Den relativt laga nivan pa sanktionsavgifterna, i
forening med att sdkerhetsskyddsarbetet &r kostnadsdrivande, kan darfér medféra
att sakerhetsskyddsarbetet inte prioriteras hos verksamhetsutdvarna. FI anser darfor
att detta bor ses over.'2

Oversyn av befintliga processer

Att utova tillsyn enligt sakerhetsskyddsregleringen &r inte Fl:s forsta eller enda
tillsynsuppdrag. FI har flera etablerade styrdokument och processer for tillsyn. Vi
tillampar dessa — sa langt det ar mojligt — dven pa tillsynen enligt sakerhetsskydds-
lagstiftningen. En sadan ordning har bade for- och nackdelar.

En fordel ar att processerna ar vél beprévade och bekanta for de finansiella foretag
som stod under Fl:s tillsyn redan innan de identifierade sig som verksamhets-
utdvare enligt sékerhetsskyddslagstiftningen. En nackdel &r att processerna framst
ar anpassade for néringsréttslig, finansiell reglering och inte for en sektorsover-
gripande lagstiftning som sékerhetsskyddslagstiftningen ar. Det pagar darfor en
intern dversyn av hur befintliga processer och rutiner ska tillampas pa tillsynen
enligt sékerhetsskyddslagstiftningen, till exempel vad galler informationshantering.

% FI har tidigare framfort synpunkter pa sanktionsavgiftens storlek i vart remissvar till SOU
2018:82 Kompletteringar till den nya sakerhetsskyddslagen, Fl:s dnr 19-31.

10 I har till exempel enligt 15 kap. 7 § lagen (2004:297) om bank- och finansieringsrorelse
beslutat om sanktionsavgifter pa 850 miljoner kronor, en miljard kronor och 4 miljarder
kronor (dnr 18-21044/19-7504, 19-8698 och 22-18430).

11| agradsremiss Digital operativ motstandskraft for finanssektorn, publicerad 15 augusti
2024, s. 111-115.

12 En andring av sanktionsavgiftens storlek foreslas i slutbetankandet av Utredningen om
genomforande av N1S2- och CER-direktiven, SOU 2024:64, Motstandskraft i
samhéllsviktiga tjanster, s. 277-279.
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Resurser

FI vill avslutningsvis lyfta resursfragan som en utmaning i tillsynsarbetet. Arbete
med séakerhetsskydd kraver sarskild kompetens och hantering. Tillsynen pa
omradet ar darfor sarskilt resurskravande. Tillrackliga personalresurser,
mdojligheter att rekrytera ratt kompetens och adekvat digital infrastruktur ar en
forutsattning for att FI ska kunna utva en effektiv tillsyn.
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