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Forord

I december 2023 gav regeringen Finansinspektionen (FI) i uppdrag att kartlagga
och analysera behovet av ytterligare atgarder for att forsvara for kriminella att
genomfdra investeringsbedragerier mot konsumenter och foretag i Sverige.

| uppdraget ingar det ocksa att lamna forslag till eventuella atgarder med sérskild
inriktning pa sadana atgarder som Fl eller finansiella foretag under tillsyn kan
vidta.

Vi har som ett led i kartlaggningen hamtat in synpunkter fran fyra externa aktérer
som pa olika satt kommer i kontakt med investeringsbedragerier, daribland
Polismyndigheten (Nationellt bedragericentrum).

Rapporten beskriver forst vad investeringsbedragerier ar samt skillnader och
likheter med andra finansiella bedragerier. Déarefter redogérs for vad FI gor i dag
for att motverka investeringsbedragerier. | de avslutande delarna redogdr vi for
atgarder som FI och de finansiella foretagen bor vidta for att ytterligare forhindra
investeringsbedragerier.

Stockholm den 31 oktober 2024
Daniel Barr
Generaldirektor

Férord
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Sammanfattning

Investeringsbedragerier i olika former har férekommit i Sverige under manga ar.
Men under de senaste aren har de drabbat allt fler konsumenter. Under 2023
polisanméldes nastan 4 000 brott av denna typ, vilket &r en 6kning med drygt 50
procent jamfort med 2022. Bedragarna har dragit nytta av den 6kade
digitaliseringen. Genom alla de digitala kanaler som finns tillgéangliga har
bedragarna fatt nya mojligheter att sprida falska investeringserbjudanden till
konsumenter och komma i kontakt med valdigt manga.

Awven brottsvinsterna fran investeringsbedragerier sticker ut. Over 30 procent av
brottsvinsterna fran bedragerier beraknas under 2023 ha kommit fran
investeringshedréagerier. Detta trots att investeringsbedragerier star for en ganska
liten andel av det totala antalet anmélda bedragerier.

Vid ett investeringsbedrageri presenterar bedragaren en pahittad lonsam
investering. En vanlig variant pa detta ar bedragare som via en hemsida
tillhandahaller handel i CFD:er (en typ av havstangscertifikat) med aktier eller
kryptotillgangar som underliggande tillgang. Daremot finns det inte nagon riktig
investering eller nagot riktigt foretag i ett investeringsbedrageri, utan allt fran
foretagsnamn, organisationsnummer, adress och tillstand &r pahittat. Detta innebar
ocksa att de verktyg som vi normalt anvander i var tillsyn, av foretag som har fatt
tillstand att verka pa den finansiella marknaden, inte gar att tillampa pa
investeringshbedragerier.

Vi arbetar i stallet med forebyggande insatser for att bland annat na ut med
information som ska forhindra att konsumenter och foretag luras att skicka pengar
till bedragare. Férebyggande information kan inhamtas fran Fl:s webbplats och
sociala medier, Fl:s varningslista, genom utbildningar inom FI:s verksamhet
Finansiell folkbildning, samt via Konsumenternas Bank- och finansbyra och
Konsumentverket.

Det kravs dock ytterligare atgarder for att motverka investeringsbedragerier. Det
handlar om atgarder for att bade starka konsumentens egen formaga att skydda sig
och férsvara for bedragarna under hela handelseforloppet for ett
investeringsbedrageri. Mer resurser skulle innebara att FI kan gora storre insatser i
form av forebyggande arbete, exempelvis genom informationskampanjer och
samarbete med bankerna kring varningslistan.

Awven for de finansiella foretagen skulle ytterligare insatser kunna handla om mer
forebyggande information till kunder. De kan dessutom stérka kundskyddet mot
investeringsbedragerier.

Sammanfattning
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Utgangspunkter

Rapportens syfte och avgransningar
Uppdraget som denna rapport svarar pa syftar till att dels ge en lagesbild av
investeringshedrégerier i dag, dels presentera atgarder som behover vidtas.

Rapporten ar begransad till att foresla atgarder som galler Fl och atgarder som
foretag under var tillsyn kan vidta. Det bor dven noteras att FI inte har nagot
specifikt uppdrag som géller investeringsbedrégerier utan att vi arbetar for att
forebygga och motverka investeringsbedragerier som en del av vart uppdrag att
verka for ett hogt konsumentskydd pa finansmarknaden.

Som en ytterligare del av uppdraget fér den hér rapporten har FI dven inhdmtat
synpunkter pa vad mer som kan goras for att motverka investeringsbedréagerier fran
fyra externa aktorer: Polismyndigheten (Nationellt bedragericentrum),
Konsumentverket, Svenska Bankftreningen och Svensk Vérdepappersmarknad.
Dessa aktorer har valts ut med tanke pa att de i sin verksamhet kommer i kontakt
med investeringsbedragerier och med dem som har drabbats utifran olika
perspektiv.

Sa gar ett investeringsbedrageri till

I samband med ett investeringsbedrageri presenterar bedragaren en pahittad lonsam
investering. En vanlig variant pa detta ar bedragare som via en webbplats
tillhandahaller handel i CFD:er med aktier eller kryptotillgangar som
underliggande tillgang. Nagon riktig investering eller nagot riktigt foretag finns
alltsa inte i ett investeringsbedrageri, utan allt ifran foretagsnamn,
organisationsnummer, adress och tillstand ar pahittat. Det betyder bland annat att
det inte gar att sdga var bedragaren faktiskt befinner sig eller hitta en hemvist for
det pahittade foretaget. Investeringsbedragerier ska alltsa inte blandas ihop med
dalig radgivning dar pengar gar forlorade genom placeringar i verkliga foretag och
tillgangar som star under FI:s tillsyn.

Den som viljer att investera far normalt en inloggning till bedragarens webbplats
dar det gar att se den pastadda investeringen vaxa. Pa sa satt far den drabbade
fortroende for bedragaren och de 16ften som han eller hon gett inledningsvis.
Forfarandet bygger alltsa pa att bedragaren i vinningssyfte tar kontakt med en
person och formar hen att bega en handling genom att utnyttja en
fortroenderelation, sa kallad social manipulation. Pa sa satt luras konsumenter att
vid upprepade tillfallen investera pengar i nagot som de tror ar sakert och Ionsamt.
Ibland lyckas bedragaren aven lura till sig olika pahittade avgifter som exempelvis
bendmns som skatter, bankavgifter, forsdkringspremier eller provisioner.

Utgangspunkter
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Vad ar ett investeringsbedrageri?

Det ar viktigt att forsta att investeringsbedréagerier inte enbart utgors av sjalva
transaktionen mellan den drabbade och bedragaren. Investeringsbedrageriet bestar
aven av en méangd olika forberedande héndelser innan transaktionen sker.
Bedragaren har exempelvis ofta forst skapat och registrerat en webbplats och
konstruerat den sa att det ska se ut som en serios aktor. Dessutom férekommer ofta
nagon form av annons eller inldgg pa sociala medier. Sedan kommer den forsta
kontakten mellan bedragaren och konsumenten som r intresserad av att investera.
Da borjar aven den sociala manipulationen som slutligen leder fram till att
brottsoffret gor en transaktion via banken till bedragaren, i tron om att det &r en
riktig investering.

Investeringsbedragerier har forekommit under manga ar i Sverige, men har under
de senaste aren drabbat allt fler konsumenter. Under 2023 polisanméldes nastan

4 000 brott av denna typ, vilket ar en 6kning med drygt 50 procent jamfért med
2022.* Bedragarna har dragit nytta av den 6kade digitaliseringen. Genom alla de
digitala kanaler som finns tillgangliga har bedragare fatt nya mojligheter att
marknadsfora falska investeringar och hitta kontaktvégar till konsumenter. Darmed
ar det aven enkelt for bedragaren att komma i kontakt med valdigt manga.

Brottsvinsterna sticker ut

Det som sticker ut med investeringsbedrégerier &r brottsvinsterna. Over 30 procent
av brottsvinsterna fran bedragerier beraknades under 2023 komma fran
investeringsbedragerier, motsvarande cirka 2,3 miljarder under 2023. Det géller
trots att antalet anmalda investeringsbedragerier star for en ganska liten del av
antalet anmalda bedragerier.?

Som namns ovan hor investeringsbedragerier till en grupp av bedréagerier dar sa
kallad social manipulation anvéands. Hér ingar bland annat aven
befogenhetsbedragerier (sa kallad vishing). Befogenhetsbedragerierna ér betydligt
fler till antalet, men brottsvinsterna &r lagre. Exempel pa detta brott ar nar en
garningsperson via telefon utger sig for att arbeta pa en bank, en myndighet eller en
annan samhallsviktig aktor. De uppringda personerna manipuleras att lamna ifran
sig sina inloggningsuppgifter eller uppmanas att anvanda sitt bank-id och darefter
fora dver pengarna till ett annat konto.

! Brottsforebyggande radets databas 6ver anmélda brott,
https://bra.se/statistik/kriminalstatistik/anmalda-brott.html

2 https://polisen.se/siteassets/dokument/ovriga_rapporter/brottsvinsterna-for-
bedrageribrottsligheten-2023.pdf

Utgangspunkter


https://bra.se/statistik/kriminalstatistik/anmalda-brott.html
https://polisen.se/siteassets/dokument/ovriga_rapporter/brottsvinsterna-for-bedrageribrottsligheten-2023.pdf
https://polisen.se/siteassets/dokument/ovriga_rapporter/brottsvinsterna-for-bedrageribrottsligheten-2023.pdf

FINANSINSPEKTIONEN
Motverkande av investeringsbedragerier

Négot som ocksa utmérker investeringsbedragerier ar att betalningarna fran
drabbade svenska konsumenter ofta gar till utlandet.® Ofta gors det genom en
utlandsbetalning direkt till bedragaren, men pengarna kan &ven Gverforas via
kundens eget konto hos en utldndsk bank, betalningsinstitut eller e-pengainstitut
som erbjuder bankliknande tjanster helt digitalt och som ofta mdojliggér snabba
betalldsningar och snabba processer for att bli kund.

Det &r ocksa vanligt att de drabbade, pa uppmaning fran bedragaren, sjalva véxlar
till kryptotillgangar och sedan for Gver dessa till bedragarens planbok for
kryptotillgangar.

Sarskilda faror for konsumenter

Beroende pa hur upplagget for ett investeringsbedrageri ser ut kan det ta lang tid
innan bedrageriet upptacks. Det beror framst pa att konsumenter i manga fall &r
Overtygade om att det dr seridsa aktorer de har att gdra med. Eftersom bedragaren
ofta lurar konsumenter att sjalva genomféra éverforingen till den pastadda
investeringen, ar det i dagslaget konsumenterna som star for merparten av
forlusterna efter ett genomfort investeringsbedrageri (sa kallad behorig
transaktion). De stora forlusterna som dessa bedrégerier orsakar gor att behovet av
ett starkare konsumentskydd ar sérskilt stort nar det kommer till just
investeringsbedragerier.

Flera konsumenter som drabbats av investeringsbedrégerier rapporterar dven att
deras engagemang med banken, inklusive deras bank-id, har avslutats nar det har
framkommit att de utsatts for ett investeringsbedrdgeri. Detta med motiveringen att
de har bidragit till penningtvatt. Att ha tillgang till ett betalkonto &r ofta en
forutsattning for att klara av vardagliga behov. Den drabbade konsumenten far
darmed ytterligare problem utdver investeringsbedrégeriet. FI anser att det &r
viktigt att bankerna, samtidigt som de arbetar for att motverka bedragerier,
sakerstaller att konsumenters tillgang till betalkonto inte begransas mer an
nddvandigt.

3 https://polisen.se/siteassets/dokument/finanspolisen/rapporter/bedragerier-och-
penningtvatt.pdf

Utgangspunkter


https://polisen.se/siteassets/dokument/finanspolisen/rapporter/bedragerier-och-penningtvatt.pdf
https://polisen.se/siteassets/dokument/finanspolisen/rapporter/bedragerier-och-penningtvatt.pdf

FINANSINSPEKTIONEN
Motverkande av investeringsbedragerier

FI:s arbete for att motverka
Investeringsbedragerier

Tillsynsarbete

FI utovar tillsyn 6ver foretag som har fatt tillstand fran oss att arbeta pa den
finansiella marknaden, bland annat banker och betaltjanstforetag. Vart uppdrag ar
att 6vervaka den finansiella sektorn, och se till att féretagen foljer lagar och regler
for att sékerstalla stabilitet, ett hdgt fortroende och ett starkt konsumentskydd. Ett
val fungerande finansiellt system &r en forutséttning for en fungerande
samhéllsekonomi. Fl:s verktyg i detta arbete dr bland annat att préva ansokningar
om tillstand for att ett foretag ska fa driva en viss verksamhet och darefter folja upp
detta genom lépande tillsyn.

Men de verktyg som vi normalt anvéander i var tillsyn gar inte att tillampa pa
investeringsbedréagerier. Det ar sa eftersom bedragarna gommer sig bakom
pahittade bolagsnamn och anvander falska kontaktuppgifter och bolagsnummer.
Sanktioner &r inte verkningsfulla nar foretaget inte existerar.

FI arbetar i stallet med forebyggande insatser. Det handlar bland annat om att na ut
med information till privatpersoner for att 6ka deras vaksamhet och ldara dem att
kanna igen ett bedrageriforsok. Nar det kommer till att utreda sjélva bedrégeriet ar
det i stallet polisens omrade som brottsutredande myndighet. Fl forvantar sig dock
att foretag under tillsyn gor vad de kan for att skydda sig fran att utnyttjas for
kriminella syften som exempelvis vid bedrégerier.

Vart férebyggande arbete

Pa Fl:s webbplats samt i sociala medier tipsar vi konsumenter om hur de kan
undvika att bli lurade, och vad den som har blivit utsatt for ett bedrdgeri kan gora.
Informationen gar dven att na via Konsumenternas Bank- och finansbyra och
Konsumentverket. F1 svarar dven dagligen pa fragor via telefonsamtal och mejl
som ror investeringsbedréagerier, bade fran drabbade och fran personer som &r
osakra pa om de ar drabbade, men annu inte har forlorat nagra pengar. Fl
samarbetar &ven med andra myndigheter, exempelvis Polismyndigheten och
Konsumentverket.

Vi varnar for bedréagliga foretag
FI har dven en varningslista dar vi varnar for oseritsa foretag (och webbplatser).

Det dr ytterligare ett sétt att arbeta férebyggande. FI varnar for foretag som
erbjuder svenska konsumenter och investerare finansiella tjanster eller produkter
utan att foretaget har nédvandiga tillstand i eller utanfor Sverige. Dessa foretag
erbjuder ofta investeringar som senare visar sig vara vardeldsa. Merparten av

Fl:s arbete for att motverka investeringsbedragerier



FINANSINSPEKTIONEN
Motverkande av investeringsbedragerier

varningarna baseras pa handelser utanfor Sverige. FI tar da emot information fran
utléndska myndigheter och fattar beslut om att publicera informationen.
Varningslistan ar viktig, men svar att halla aktuellt. Foretag har i flera fall stangt
ner sina webbplatser nar de kommit upp pa varningslistan. Det finns samtidigt
anledning att befara att de snart dyker upp igen och fortsatter sin verksamhet under
ett nytt namn.

Hur undvika bedragerier — tips och kampanjer
Minst en gang per kvartal publicerar vi pa Fl:s webbplats information om nya

trender och tips pa vad konsumenter ska tanka pa for att inte drabbas av
investeringshedréagerier. Dessa nyheter gar det att prenumerera pa och darigenom
far vi aven ut informationen till media. Vi far darfor regelbundet forfragningar om
dels intervjuer, dels medverkan i nyhetsinslag som ger ytterligare mojligheter att na
ut med informationen.

Inom ramen for Fl:s arbete med finansiell folkbildning har vi lagt séarskilt fokus pa
bedragerier och internetsakerhet i insatserna riktade mot seniorer. Detta genom att
utbilda vidareférmedlare* inom ramen for aktiviteten ”Trygga din ekonomi pé éldre
dar”, men dven genom sérskilt riktade utbildningsinsatser i samarbete med
seniorférbunden.®

FI genomfdrde under slutet av 2023 som en ytterligare del i det férebyggande
arbetet mot investeringsbedragerier en omfattande annonskampanj i sociala medier.
Har var syftet att informera och utbilda en bredare malgrupp om de metoder som
bedragare anvénder. Annonserna skapade ett véldigt hogt engagemang och
resulterade bland annat i 8,2 miljoner exponeringar fordelat pa 1,3 miljoner
anvandare. En stor del av personerna som kampanjen nadde klickade sig vidare till
fi.se for att lara mer eller titta pa den informationsvideo som var en del av
kampanjen. Kampanjen fick dven ett stort medialt genomslag.

4 Med vidareformedlare avses att de som deltar pa natverkets utbildningar till exempel ar
personer som i sitt jobb moéter manniskor i ekonomiskt utsatta situationer eller som
samordnar fragor om pension pa en arbetsplats. Syftet ar att deltagarna i sin tur ska utbilda
eller informera andra, s att kunskaperna sprids.

S https://www.fi.se/sv/publicerat/rapporter/rapporter/2024/finansiell-folkbildning-fortsatt-
viktigt-for-att-starka-konsumenter/

Fl:s arbete for att motverka investeringsbedragerier
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Forslag till atgarder

Nedan presenteras synpunkter och forslag fran Fl och de externa aktorerna
(Polismyndigheten, Konsumentverket, Bankfdreningen och Svensk
vardepappersmarknad). Det galler atgarder som FlI eller finansiella foretag under
tillsyn kan vidta for att forsvara for kriminella att genomfora
investeringshedrégerier mot konsumenter och foretag i Sverige.

Rapporten &r begransad till att foresla atgarder som galler Fl och féretag under
tillsyn. Det ar dock viktigt att ha med sig att flera andra parter & med och
tillhandahaller tjanster som bedragare anvander for att genomfora
investeringsbedragerier. Det galler till exempel foretag som gor det mojligt for
bedragare att annonsera i digitala kanaler, foretag som tillhandahaller bedragarnas
webbplatser samt telefonnummer och foretag som tillhandahaller programvara som
mojliggor for bedragare att fjarransluta till den drabbades dator. Polisen framhaller,
i sina synpunkter till FI, vikten av att stoppa investeringsbedragerier sa tidigt som
mojligt under handelsefdrloppet.

Konsumentverket tar upp att det i férordningen om konsumentskyddsarbete ((EU)
2017/2394) finns mojligheter till utdkade befogenheter for tillsynsmyndigheter vad
galler att ingripa mot oseridsa affarsmetoder eller bedragliga aktorer. Exempel pa
detta &r mojliggorande av nedstangningar av webbplatser eller andra atgarder i
enlighet med art. 9.4.

Finansinspektionens forebyggande arbete

Som redogors for i rapporten arbetar FI med att pa olika satt forebygga
investeringsbedragerier. Vi kommer att fortsétta det arbetet. Ytterligare insatser gar
att gora pa ett antal olika omraden. Dessa redogors for nedan.

Informationskampanjer bidrar till 6kad kunskap
FI sprider redan i dag samhéllsinformation genom digitala kanaler. Genom vara

kampanjer ser vi att intresset bland konsumenter for att lara sig mer om
investeringsbedragerier &r stort. Det stora intresset och ett hdgt kdnslomassigt
engagemang skapar forutsattningar for konsumenterna att ta till sig av utbildande
insatser som darigenom far en forebyggande effekt. Vi ser darfor att fler riktade
folkbildande insatser inom detta omrade kan ha en positiv effekt for
konsumentskyddet. Flera av de externa aktorernas synpunkter handlar ocksa om att
informationskampanjer ar viktiga i kampen mot bedrdgerier. Att 6ka kundernas
kunskap om hur bedragerier gar till och bedragarnas arbetsmetoder ger béttre
forutsattningar att skydda sig.

Forslag till atgarder
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Samarbeten bidrar till 6kat skydd
FI samarbetar sedan tidigare med de svenska bankerna dar vi exempelvis

informerar dem om vi far kinnedom om misstankta kontonummer som har
forekommit i investeringsbedrégerier. Det skulle vara vardefullt att undersoka hur
detta arbete kan forbattras, och eventuellt utdkas, bade inom Sverige och i det
internationella samarbetet med andra tillsynsmyndigheter.

Polisen ser en mojlighet for FI att sammanstalla ytterligare information fran de
drabbade konsumenter som kontaktar oss. Dessa konsumenter har ofta anvént en
utléndsk bank. Och med den informationen kan vi i storre utstrackning kartlagga
om nagon bank anvands mer &n andra, och dela informationen i vara kontakter med
utlandska tillsynsmyndigheter.

Flera av aktorerna, daribland Konsumentverket, pekar pa vikten av val fungerande
samarbeten mellan myndigheter i Sverige liksom med myndigheter utanfor
Sveriges granser. Det efterfragas ocksa tydligare myndighetsinformation att
hanvisa drabbade till samt dven information i avradande syfte.

Bankfdreningen vill underlétta samarbeten och informationsdelning internationellt
for bade finansiella institut och brottsutredande myndigheter. Syftet med det ar att
skapa battre forutsattningar for att skydda bade konsumenter och foretag.

FI varnar for foretag som saknar tillstand
| dag varnar vi for tusentals bedragliga foretagsnamn och hemsidor varje ar via var

varningslista. Det &r viktigt att varningslistan ar tillganglig for bade foretag under
tillsyn och konsumenter som vill kontrollera ett féretag. Anvandningen dkar
sannolikt om informationen om foretagsnamn och hemsidor som sysslar med
investeringsbedréagerier ar sa aktuell som mojligt.

Vi kan utvérdera hur varningslistan anvands for att se om det gar att na ut till fler.
Till exempel genom att varningarna blir mer tillgangliga for att ladda ner och att de
publiceras med sa lite efterslapning som majligt.

Att varningslistan fyller en viktig funktion bekraftas dven av flera av de externa
aktorerna. Det papekas samtidigt att den skulle bli mer anvandbar om den
uppdaterades snabbare, var mer lattnavigerad och battre marknadsford. Darutéver
skulle gamla och icke fungerande varningar behéva gallras bort snabbare. Nagra
namner dven att informationen kan vara svartolkad i varningarna och det
efterfragas aven granssnittet API° for att hamta varningslistan.

& Application Program Interface, anvands for att 6verfora data mellan programvaror.

Forslag till atgarder
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Finansiella foretag

Transaktionstillfallet och begransningar i funktionalitet
For att ett investeringsbedrageri ska fullfoljas kréavs att en betalning genomfors i

nagot led. For detta anvander bedragaren banker eller betaltjanstforetag. Fl har
tidigare i ar slappt en rapport som handlar om hur vi bedriver tillsyn éver
betaltjanstleverantdrernas tillampning av bestammelserna om motverkande av
bedragerier.” FI konstaterar i rapporten att finansiella foretag gor mycket for att
motverka att betaltjanster som de tillnandahaller anvands i kriminella syften. Trots
dessa insatser kvarstar och véxer problemet. FI menar att banker och
betaltjanstforetag behdver starka sitt arbete med att motverka bedrégerier,
exempelvis genom att utveckla produkter och tjanster med hogre sakerhet som
béattre skyddar kunderna.

Polisen tar upp transaktionstillfallet som ett viktigt led i investeringsbedrégerier,
men konstaterar samtidigt att en rad handelser ofta har skett innan sjélva
transaktionen ager rum. For att kunna stoppa transaktioner till bedragliga foretag
foreslar polisen exempelvis att en bankkunds kundkannedomsfragor i storre
utstrackning kopplas till det faktiska beteendet som kunden har. Ddrmed kan en
kund exempelvis inte gora en betalning till utlandet om kunden tidigare angett att
den normalt sett inte gor utlandsbetalningar.

Bankfdreningen presenterade tillsammans med bankerna i maj 2024 ett
atgardspaket for att 6ka sakerheten och starka kundskyddet mot bedréagerier.8 FI
vilkomnar det. Atgarderna innefattar bland annat att utveckla systemen for
6vervakning av transaktioner och att anpassa produktutbudet.

Bankforeningens forslag kan bidra till att motverka investeringsbedragerier. FI &r
medveten om att flera initiativ har pabdrjats under 2024, exempelvis krav pa att
aktivera tjansten utlandsbetalningar innan en utlandsbetalning kan genomféras och
mdjligheten att som kund I&gga till att betalningar dver ett visst belopp ska
godkannas av tva personer.

I EU-kommissionens forslag till ny betaltjanstforordning (PSR) finns ocksa flera
bestammelser som skulle innebéra 6kade krav pa banker och andra
betaltjanstforetag, bland annat for att motverka bedrégerier vid betalningstillfallet.
Exempel pa detta ar bestaimmelser om att konsumenten innan en transaktion
genomfors ska bli meddelad om betalningsmottagarens namn och unika
identifikationskod (till exempel IBAN) inte stammer 6verens. Att atgarder inte bara

7 Se Fl:s rapport, Motverkande av bedragerier i betaltjanster, 2024.
https://www.fi.se/sv/publicerat/rapporter/rapporter/2024/mer-behover-goras-for-att-skydda-
konsumenter-fran-bedragerier/

8 https://www.swedishbankers.se/om-oss/aktuellt/aktuellt-fraan-bankfoereningen/bankerna-
staerkerkundskyddet-mot-bedraegerier-ytterligare/
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sker i Sverige &r dessutom viktigt med tanke pé den internationella kopplingen, vid
investeringsbedrégerier, som beskrivits i rapporten.

Forebyggande arbete och information
Det dr viktigt att bankerna fortsatter varna for investeringsbedrégerier och hanvisar

till Fl, varningslistan och andra myndigheter pa ett tydligt satt sa att de som haller
pa att drabbas kan fa sa bra hjalp som mojligt att forsta att de ar utsatta for ett
bedrageriforsok.

I de externa aktdrernas synpunkter lyfts problemet med social manipulation och
svarigheten att vid sjalva transaktionstillfallet fa offret att forsta att det ar fraga om
ett bedrageri. Aven om banken tydligt kommunicerar med kontohavaren att
transaktionen har starka indikationer pa bedrageri och vagrar verkstélla
betalningsuppdraget kan kontohavaren séka nya betalningsmetoder for att
genomfdra betalningen. Vikten av férebyggande information tas darfoér upp av flera
aktorer och bland annat namns kampanjen Svarlurad som fick stort genomslag och
syftade till att 6ka medvetenheten kring social manipulation. Aven allmén
information om bedragerier behdver spridas mer. Kunder saknar kunskap om de
olika bedragerier som forekommer. Det fors diskussioner om att bredda denna
kampanj och fokus skulle da kunna bli exempelvis investeringsbedréagerier.

Bankforeningen ar tydlig med att bedragare anpassar sig till de forebyggande
atgarder som infors och snabbt forandrar sitt arbetssatt for att komma runt
motatgarderna. Arbetet mot bedragerier ar pa sa satt ett kontinuerligt arbete som
aldrig blir slutfort utan behover paga lopande.
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Slutsatser

Investeringsbedragerier ar ett vaxande problem och det kan drabba den enskilde
individen hart. Det krévs ytterligare atgarder for att vanda utvecklingen och
forhindra att fler drabbas av investeringsbedragerier. Det handlar bade om atgarder
for att starka konsumentens egen formaga att skydda sig och om vad foretag under
tillsyn kan gora for att forsvara for bedragarna.

For FI handlar atgarderna om olika typer av férebyggande arbete och
informationsgivning till konsumenter. Ytterligare resurser skulle innebéra att FI
kan gora mer pa ett antal olika omraden som redovisas i rapporten.

For de finansiella foretagen handlar det om atgarder for att forsvara transaktioner
till bedragare liksom informationsinsatser.

Det &r samtidigt viktigt att komma ihag att ett investeringsbedréageri bestar av
manga steg, vilket medfor att manga olika parter behéver vara med och bidra pa
olika satt for att motverka investeringsbedrégerier. Investeringsbedragerier ar
saledes ett samhallsproblem som kréaver insatser fran flera delar av samhaéllet.
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