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Sammanfattning

Livforsakringsforetagen kan minska riskerna for att utnyttjas for
penningtvatt genom att vidta ytterligare atgarder. Det visar
Finansinspektionens (Fl) kartlaggning av foretagens hantering av
sadana risker i verksamheten.

FI har kartlagt hur 13 livforsakringsforetag arbetar for att motverka att deras
verksamhet kan utnyttjas for penningtvétt och finansiering av terrorism (i
fortsdttningen penningtvitt). Kartliggningen géller perioden 1 januari—31 december
2022.

Syftet med kartldggningen ar att ge FI 6kad forstaelse for och kunskap om
penningtvéttsrisker bland livforsékringsforetagen, samt hur dessa foretag arbetar for
att forebygga och forhindra att de utnyttjas av kriminella aktorer.

Livforsakringsprodukterna omsétter stora belopp, vilket gor att kriminella aktorer
kan vilja utnyttja dem for avancerade penningtvittsupplagg. Exempel pa kanda
tillvigagangssitt &r att en sddan aktor gor inséttningar av brottsvinster i en
sparforsikring dér aktoren ér forsékringens innehavare eller forméanstagare.
Efterfoljande aterkdp eller utbetalning mdjliggdr att medlens olagliga ursprung
doljs och darmed integreras i det finansiella systemet. Det dr darfor viktigt att
foretag som erbjuder sadana produkter minskar sin sarbarhet for att utnyttjas for
kriminella syften.

FI:s kartldggning tyder pé att livforsékringsforetagen inte fullt ut anpassar
riskbeddmningarna av hur deras produkter kan utnyttjas for penningtvitt till de
specifika risker som finns i verksamheten. Kartldggningen visar dven att
livforsdkringsforetagen ser vildigt olika pa vilka risker som &r férknippade med de
branscher som deras kunder tillhor. Foretagen bor darfor utveckla en samsyn pa
omrédet. Vidare framgér det att en relativt stor andel av foretagens livforsékringar
distribueras via forsékringsformedlare utanfor den egna koncernen, vilket kan 6ka
foretagens sarbarhet for att utnyttjas for penningtvitt. Det framgar ocksa att vissa
foretag rapporterar f4 misstankta aktiviteter och transaktioner till Finanspolisen,
trots att det forekommer relativt ménga larm vid foretagens
transaktionsdvervakning.

FI anser att det ar viktigt att foretagen anpassar transaktionsdvervakningen till
verksamheten och de risker som foretagen har identifierat i sina riskbedémningar.
Overvakningen riskerar annars att bli s&vil ineffektiv som onddigt resurskrivande,
vilket ocksa kan leda till att Finanspolisen inte far nddvéndig information fran
foretagen. Vi vill d&ven understryka vikten av att foretagen avsitter tillrackligt med
resurser for att kunna vidta nddvandiga atgérder for att minska sarbarheten for
penningtvétt. Det dr ocksa viktigt att foretagen uppmérksammar och hanterar
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potentiella intressekonflikter som kan uppsta med anledning av att chefer som har
affdrs- och forsdljningsansvar samtidigt ansvarar {or att penningtviéttsregelverket
foljs.

FI kan komma att folja upp hur enskilda foretag arbetar med detta i var l6pande
tillsyn eller genom separata undersdkningar.

Sammanfattning
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Fl:s tillsyn for att motverka
penningtvatt

Penningtvattsregelverket syftar till att en verksamhetsutovare ska
vidta atgarder for att motverka penningtvatt och finansiering av
terrorism utifran ett riskbaserat forhallningssatt. FI har kartlagt hur
livforsakringsforetagen hanterar riskerna for penningtvatt och
finansiering av terrorism.

Vikten av att finansiella foretag hanterar risker for
penningtvatt

Penningtvitt dr en brottslig verksamhet som innebér att kriminella utnyttjar
finansiella institut och andra foretag for att gora illegala vinster tillgéngliga for
konsumtion och placeringar. Om foretag inom den finansiella sektorn misslyckas i
sitt arbete med att motverka penningtvétt, kan kriminella aktorer ldttare omsétta
sina brottsvinster och ddrmed gora brottsligheten mer 16nsam. Eftersom
lonsamheten &r en starkt drivande faktor bakom de flesta brottstyper, innebér en
sadan utveckling svara utmaningar for samhillet. Den kriminella ekonomin kan
gbdas om finansiella foretag kan utnyttjas for penningtvitt.

Finansiering av terrorism innebdr att pengar eller annan egendom samlas in, tas
emot eller tillhandahélls for att ekonomiskt stodja terrorism. Vid finansiering av
terrorism &r syftet, till skillnad fran vid penningtvitt, att vidta atgérder for att dolja
att pengarna ska anvéndas till brott eller brottslig verksamhet. Det dr darfor vanligt
att pengar eller annan egendom som anvands for att finansiera terrorism ar legalt
intjdnade (sa kallad omvéand penningtvétt). Personer som misstdnks dgna sig at
finansiering av terrorism begar emellertid ofta ocksa andra brott. De brottsvinster
som genereras misstinks sedan, enskilt eller tillsammans med annat kapital,
anvindas for att finansiera terrorism. Sarbarheter i de finansiella foretagens
forméga att motverka finansiering av terrorism innebér ett hot for den allmédnna
sékerheten 1 Sverige, liksom i andra lénder.

Om finansiella foretag inte kan motverka penningtvétt och finansiering av
terrorism kan ocksa fortroendet for det finansiella systemet skadas.

Livforsékringsprodukter omsétter stora vérden, vilket gor att kriminella aktorer kan
vilja utnyttja produkterna for avancerade penningtvittsupplagg. Det ar darfor
viktigt att foretagen minskar sarbarheten for att produkterna utnyttjas for sddana
syften. Enligt Nationell riskbedomning av penningtvitt och finansiering av
terrorism i Sverige 2020/2021 (den nationella riskbedomningen) &r
kapitalforsékringar i form av fond- och depaforsikringar, framfor allt
depéforsakringarna, forknippade med hogst risk for penningtvitt. Exempel p& hur

Fl:s tillsyn foér att motverka penningtvatt
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livforsakringsprodukter kan utnyttjas for penningtvétt ar att en kriminell aktor
sdtter in brottsvinster i en kapitalforsékring dér aktdren ér forsékringens innehavare
eller formanstagare. Efterfoljande &terkop eller utbetalning enligt forsikringsavtalet
g0r det mojligt att dolja medlens olagliga ursprung och att dirmed integrera dem i
det finansiella systemet.

Om kartlaggningen

Under 2023 kartlade FI vilka risker for penningtvitt och finansiering av terrorism
som finns inom livforsakringsrorelsen och hur féretagen hanterar dessa risker.
Foretagens skyldigheter framgar av lagen (2017:630) om atgdrder mot penningtvétt
och finansiering av terrorism (penningtvéttslagen) och Finansinspektionens
foreskrifter (FFFS 2017:11) om &tgérder mot penningtvétt och finansiering av
terrorism (penningtvittsforeskrifterna).

Det finns ett 30-tal livforsdkringsforetag pa den svenska finansmarknaden.
Kartldggningen har avgréinsats till att omfatta 13 foretag som erbjuder
kapitalforsdkringar i form av fond- och depéforsakringar.

Foretagen har besvarat en enkdt som omfattade centrala omraden inom
penningtvéttsregelverket och ldmnat viss dokumentation om sin riskhantering. FI har
inte begért in underlag for att verifiera foretagens svar och praktiska tillimpning av
regelverket. Det innebér att vi inte kan dra négra sikra slutsatser av kartlaggningen
nar det géller hur enskilda foretag foljer reglerna. Kartliggningen avser perioden
fran och med den 1 januari till och med den 31 december 2022.

For att underlétta ldsningen av rapporten anvinder vi fortséattningsvis begreppet
penningtvétt for att beteckna savél penningtvitt som finansiering av terrorism.

Kartldggningar ar en viktig del av FI:s arbete for att verka for att finansiella foretag
foljer reglerna. Baserat pa resultatet av en kartldggning kan vi komma att folja upp
enskilda foretag i den 16pande tillsynen eller starta separata undersokningar for att
ta reda p& om foretaget har brustit i sin regelefterlevnad pé ett sétt som motiverar

ett ingripande.
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Resultatet av kartlaggningen

Fl:s kartlaggning visar att livforsakringsforetagen kan vidta ytterligare
atgarder for att minska riskerna fér penningtvatt i verksamheten.

Riskbedomning av produkter och tjanster

En verksamhetsutévare ska bedoma hur de produkter och tjanster som den
tillhandahaller i verksamheten kan utnyttjas for penningtvitt, samt hur stor risken
ar for att detta sker (allmén riskbedémning). Vid den allménna riskbedémningen
ska hénsyn bland annat tas till uppgifter som kommer fram vid
verksamhetsutdvarens rapportering av missténkta aktiviteter och transaktioner samt
till information om tillvdgagangssatt for penningtvitt och andra relevanta uppgifter
som myndigheter ldmnar (2 kap. 1 § penningtvittslagen). Det innebér att
verksamhetsutGvaren bland annat ska beakta sddana forfaranden som
verksamhetsutdvaren sjilv har uppmérksammat eller som den har fétt information
om fran tillsynsmyndigheter, brottsbekampande myndigheter eller
samordningsfunktionen (prop. 2016/17:173 s.510).

Omfattningen av den allménna riskbeddmningen ska bestimmas med hinsyn till
verksamhetsutdvarens storlek och art samt de risker for penningtvitt som kan antas
finnas. Riskbedomningen ska utformas sé att den kan ligga till grund for
verksamhetsutovarens rutiner, riktlinjer och Gvriga atgarder mot penningtvitt

(2 kap. 2 § samma lag).

Den allménna riskbedomningen har alltsé en central betydelse for arbetet med att
forhindra penningtvitt, eftersom den ska ligga till grund for verksamhetsutdvarens
rutiner, riktlinjer och ovriga atgérder.

FI:s kartlaggning visar att kapitalforsdkringar star for en betydande del av
omsittningen i flera foretag. Vi noterar att foretagen till stor del har beaktat sdédana
riskfaktorer relaterade till produkter och tjénster i livforsékringsrorelsen som
framgar av den nationella riskbedémningen, Europeiska bankmyndighetens
riktlinjer om riskfaktorer fér penningtvitt och finansiering av terrorism' samt EU-
kommissionens supranationella riskbedomning for 20222, FI noterar dock att
foretagen inte verkar ha identifierat nagra andra riskfaktorer 4n de som framgar
dér.

! Europeiska bankmyndighetens riktlinjer enligt artiklarna 17 och 18.4 i direktiv (EU)
2015/849 for kundkdnnedom och de faktorer som kreditinstitut och finansiella institut bor
beakta vid beddmning av den risk for penningtvitt och finansiering av terrorism som
forknippas med enskilda affarsforbindelser och enstaka transaktioner, EBA/GL/2021/02.

2 Rapport frin kommissionen till Europaparlamentet och ridet om beddmningen av risker
for penningtvitt och finansiering av terrorism som péaverkar den inre marknaden och beror
gransoverskridande verksamhet, COM(2022) 554 final.

Resultatet av kartlaggningen
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Det framstar som att de flesta av foretagen har verksamhetsanpassat sina allménna
riskbedomningar i viss utstrdckning. Vi noterar dock att vissa forsdkringsforetag
raknar upp flera riskfaktorer utan att redovisa ndgon analys av hur dessa paverkar
risken for att deras produkter kan utnyttjas for penningtvétt. Vissa foretag utgar
fran moderforetagets beddmning av riskerna for penningtvatt i stillet for att
redovisa en egen bedomning av riskerna i den egna verksamheten. Det forekommer
till exempel att analysen utgar fran riskerna med moderforetagets kunder i stéllet
for riskerna med foretagets egna kunder.

Det forekommer ocksa att foretag framst beskriver processen for att ta fram den
allménna riskbeddmningen, snarare dn sjdlva bedomningen som sadan.

De flesta foretagen ndmner endast att de tar hdnsyn till rapporteringen till
Finanspolisen, men utan att redogéra for hur de gor det. Det kan tyda pé att
foretagen i den allménna riskbeddmningen inte gér ndgon nérmare analys av hur
det som kommer fram vid rapporteringen paverkar riskerna for att deras produkter
kan utnyttjas for penningtvatt.

Sammanfattningsvis visar kartliggningen att livforsidkringsforetagen kan behdva
anpassa sina allménna riskbedomningar tydligare till de specifika risker som é&r
forknippade med den verksamhet som de driver. En allmén riskbedémning som ar
tydligt anpassad till verksamheten ger foretaget forutsédttningar att utfora arbetet
riskbaserat och effektivt, samtidigt som det kan fordela sina resurser dir det finns
storst behov av dem.

Kundernas riskprofiler

En verksamhetsutdvare ska bedoma den risk for penningtvétt som kan forknippas
med kundrelationen (kundens riskprofil). Kundens riskprofil ska bestimmas med
utgéngspunkt i den allménna riskbeddmningen och verksamhetsutdvarens
kidnnedom om kunden. Omsténdigheter som kan tyda pa att risken for penningtvétt
ar hog ar bland annat om kunden driver en kontantintensiv verksamhet (se 2 kap. 3
och 5 §§ penningtvittslagen).

Av kartldggningen framgér det att livforsakringsforetagen i sina allménna
riskbedomningar graderar riskerna for penningtvitt som kan forknippas med deras
foretagskunder utifran vilken bransch de tillhor. Graderingen ligger sedan till grund
for foretagens bedomning av foretagskundernas riskprofiler. FI konstaterar att
foretagen gor vildigt olika bedomningar av hur stor risken for penningtvétt dr inom
olika branscher. Ett foretag bedomer att ndrmare hélften av foretagskunderna
tillhér en hogriskbransch, medan andra foretag bedomer att de knappt har nagra
kunder som tillhdr en sddan bransch. Det foretag som har kategoriserat flest
branscher som hogriskbranscher har, av forklarliga skél, ocksa storst andel kunder
inom sédana branscher. De foretag som har kategoriserat f& branscher som
hogriskbranscher har ocksa minst andel kunder inom séddana branscher.

Resultatet av kartlaggningen
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Foretagens riskkategorisering av branscher far alltsa stort genomslag vid
bedémningen av kundernas riskprofiler. FI anser att det &r problematiskt att
foretagen gor sa olika bedomningar av vilka risker som &r forknippade med olika
branscher, eftersom det leder till stora skillnader i hur féretagen hanterar riskerna
med kunder inom samma bransch trots att de dr forknippade med liknande risker.
Det kan inte anses motiverat utifran ett riskbaserat forhallningssitt.

Vi anser att de iakttagna skillnaderna tyder pé att det behdvs en samsyn i
livforsdkringsbranschen nér det giller vilka risker som kan forknippas med kunder
inom olika branscher. Detta for att sidkerstélla att likvéardiga risker behandlas pa ett
enhetligt sitt.

Distribution genom en tredje part

Vid den allménna riskbeddmningen ska verksamhetsutdvaren sarskilt beakta bland
annat vilka distributionskanaler som finns. Riskfaktorer som ar forknippade med
distributionskanaler kan exempelvis vara om distribution sker via en tredje part (2
kap. 1 § penningtvittslagen och prop. 2016/17:173 s. 510).

En verksamhetsutévare far under vissa forutsittningar forlita sig pa vissa
kundkidnnedomsétgirder som har utforts av en utomstaende, men ansvarar i sidana
fall for att atgarderna ar tillrackliga (3 kap. 21 § penningtvittslagen). Det finns
ocksa sdrskilda kundkdnnedomsatgéarder som maste vidtas av verksamhetsutovaren
som tillhandahaller livforsakringar (3 kap. 26 § penningtvittslagen).

Kartldggningen visar att en relativt stor andel av foretagens distribution utfors av
forsakringsformedlare. Om ett foretag distribuerar produkter genom en tredje part,
kan foretaget fa samre kontroll Gver distributionen. Det géller sérskilt distribution
utanfor koncernen. Kontrollen kan forsdmras ytterligare om foretaget distribuerar
sina produkter genom flera tredje parter.

Kartldggningen visar att risken med den omfattande externa distributionen
motverkas av att foretagen i stor utstrackning vidtar kundkdnnedomsatgérder
sjélva, det vill sdga utan att forlita sig pa atgirder som formedlare vidtar. FI anser
att detta ar positivt, eftersom foretagen pa sa sétt har stdrre mojligheter att
sédkerstilla att tillrdckliga kundkdnnedomsatgéarder vidtas.

Resultatet av kartlaggningen
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Transaktionsovervakning och rapportering

En verksamhetsutovare ska dvervaka padgaende affarsforbindelser och bedoma
enstaka transaktioner for att upptdcka avvikande aktiviteter och transaktioner, eller
aktiviteter som utan att vara avvikande kan antas ingd som ett led i penningtvatt.
Inriktningen pa och omfattningen av évervakningen ska bestdmmas genom att
verksamhetsutovaren beaktar de risker som har identifierats i den allminna
riskbedomningen, den risk for penningtvétt som kan forknippas med
kundrelationen och annan information om tillvigagangssatt for penningtvétt (4 kap.
1 § penningtvittslagen).

Om verksamhetsutdvaren vid 6vervakningen uppmérksammar en avvikelse eller av
nagot annat skél far anledning att misstinka penningtvétt, ska verksamhetsutovaren
beddma om det finns skélig grund for en sdédan misstanke (4 kap 2 § ndimnda lag).
Om verksamhetsutovaren anser att det finns en sadan skilig grund ska hen utan
dr6jsmal rapportera uppgifter till Polismyndigheten om alla omstindigheter som
kan tyda pé penningtvitt eller att egendom kommer fran en brottslig handling (4
kap 3 § samma lag).

Det framgér av kartldggningen att livforsékringsforetagen i sin 6vervakning
anvinder system for automatisk transaktionsévervakning for att uppticka
misstidnkta transaktioner och avvikelser. Dessa system bygger pa ett antal scenarier
som genererar larm utifran olika parametrar. Féretagen anvinder mellan 3 och 48
scenarier for att uppméarksamma risker for penningtvétt inom verksamheten. FI
konstaterar att scenarierna i flera fall inte verkar vara specifikt utformade efter den
verksamhet som foretagen driver. Det finns ocksé stora skillnader nir det géller hur
manga larm som systemen genererar. Oavsett mangden larm, rapporterar foretagen
fa misstinkta transaktioner och aktiviteter till Finanspolisen. Under
kartldggningsperioden var det nistan hilften av foretagen som inte rapporterade
nagra misstinkta transaktioner eller aktiviteter alls.

Vikten av verksamhetsanpassade scenarier
Att vissa foretag far manga larm men &nda rapporterar fa misstankta transaktioner

och aktiviteter kan bero pa att scenarierna som foretagen anvénder vid
transaktionsdvervakningen inte fullt ut dr anpassade till den verksamhet som
foretagen driver. Det kan i sin tur bero pa att foretagen inte har anpassat sina
allméanna riskbedomningar fullt ut till den verksamheten. En annan forklaring kan i
vissa fall vara att dessa foretag inte rapporterar misstinkta aktiviteter och
transaktioner separat, utan gemensamt med andra foretag inom koncernen som
ocksa foljer penningtvittsregelverket.

Att vissa foretag anvander fa scenarier vid transaktionsovervakningen leder ocksa,
av forklarliga skél, till farre larm. FI ser en risk med att anvdnda alltfor fa scenarier,
sérskilt om de inte dr specifikt anpassade till verksamheten. Det kan leda till att for

Resultatet av kartlaggningen
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fa misstinkta transaktioner och aktiviteter uppméarksammas och rapporteras till
Finanspolisen.

Mot bakgrund av dessa iakttagelser vill vi betona vikten av att foretagen
verksamhetsanpassar de scenarier som ligger till grund for
transaktionsovervakningen, for att sdkerstélla att Finanspolisen far nodvéandig
information om missténkta aktiviteter och transaktioner. Det dr ocksa viktigt att
foretagen rapporterar var och en for sig for att Finanspolisen i rétt tid ska kunna fa
tydlig information om de misstinkta transaktioner och aktiviteter som har
uppmarksammats i foretagen. Rapporteringen ligger ocksa till grund for den
nationella riskbedomningen och det dr darfor viktigt att det tydligt framgar vilka
misstdnkta aktiviteter och transaktioner som é&r kopplade till livforsékringsrorelsen.

Intern kontroll och resurser

Om det dr motiverat med hansyn till verksamhetens storlek och art ska
verksamhetsutdvaren utse personer och funktioner med sarskilt ansvar for att
sékerstilla att penningtvittsregelverket foljs. En medlem av ledningsgruppen, den
verkstéllande direktdren eller motsvarande befattningshavare, ska utses och ansvara
for att verksamhetsutovaren genomfor de atgiarder som krévs for att folja
penningtvéttsregelverket (en sa kallad sédrskilt utsedd befattningshavare). Dartill ska
en centralt funktionsansvarig utses med ansvar for att 16pande kontrollera att
verksamhetsutdvaren fullgor sina skyldigheter enligt penningtvéttsregelverket. Den
centralt funktionsansvarige ansvarar for att kontrollera att det finns riktlinjer,
kontroller och forfaranden som effektivt hanterar de risker for penningtvitt som
finns i verksamheten. Den centralt funktionsansvarige ansvarar ocksa for
rapporteringen till Polismyndigheten. En oberoende granskningsfunktion med ansvar
for att granska att verksamhetsutdvaren fullgor sina skyldigheter enligt
penningtvéttsregelverket ska ocksa inréttas (6 kap. 2 § penningtvéttslagen och prop.
2016/17:173 5. 318).

Det framgér av kartldggningen att samtliga foretag har utsett den verkstéllande
direktoren eller en ledande befattningshavare i den operativa verksamheten, som é&r
understilld den verkstillande direktoren, till sarskilt utsedd befattningshavare.
Exempel pa sddana ledande befattningshavare dr chefsjuristen och chefen for
affarsverksamheten. Om foretaget utser en person som ér chef for affars- och
forsdljningsverksamheten till sarskilt utsedd befattningshavare, anser FI att det ar
viktigt att foretaget uppméarksammar de potentiella intressekonflikter som de olika
rollerna kan medfora och hanterar dessa pé ett &andamalsenligt sétt.

Antalet och omfattningen av de kontroller som den centralt funktionsansvarige har
latit utfora verkar skilja sig at mellan foretagen. I vissa foretag har den centralt
funktionsansvarige gjort flera kontroller och lyft behov av att vidta atgérder inom
centrala delar av det forebyggande arbetet med att motverka penningtviétt. I andra

Resultatet av kartlaggningen
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foretag har sddana kontroller endast utforts 1 begransad omfattning eller inte alls.
Liknande iakttagelser géller de granskningar som den oberoende
granskningsfunktionen har utfort. Av kartldggningen framgér vidare att det inte
finns nagot tydligt samband mellan foretagens storlek och de resurser som ar
avsatta till att granska att penningtvittsregelverket foljs.

FI konstaterar att det finns en risk for att foretagen inte identifierar sarbarheter
inom verksamheten om nddvandiga kontroller och granskningar inte genomfors.
Det &r darfor viktigt att foretagen avsitter de resurser som kravs for det arbetet.

Fl.s atgarder med anledning av kartlaggningen

Som framgar av de iakttagelser som vi redovisar ovan kan livforsdkringsforetagen
forbattra och effektivisera sitt arbete mot penningtviétt pa olika sitt. Foretagen kan
bland annat tydligare anpassa &tgérderna mot penningtvitt till den verksamhet som
de driver.

FI kan komma att folja upp hur enskilda foretag arbetar med detta i var 16pande
tillsyn eller genom separata undersokningar.

Resultatet av kartlaggningen
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