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Hemstallan om att skapa rattsliga
forutsattningar for behandling av

personuppgifter rorande lagovertradelser
Ert dnr: F62025/01534

Sammanfattning

Finansinspektionen (FI) tillstyrker forslaget om att inféra en bestimmelse i
cybersédkerhetsforordningen (2025:1507) om behandling av personuppgifter
rorande lagovertridelser for att uppfylla kraven i artikel 29 i

NIS 2-direktivet'. FI anser att det &ven maste sikerstillas att de foretag som
omfattas av Dora-forordningen® har samma forutsittningar som
verksamhetsutovare enligt cybersdkerhetslagen (2025:1506) att behandla
personuppgifter om lagdvertridelser nédr de utbyter information om
cyberhot. For att uppritthélla informationsutbyte med finanssektorn inom
ramen for NIS 2-regelverket bor det ocksé fortydligas vad som géller for
deltagande i informationsutbyte enligt artikel 29 1 NIS 2-direktivet, for de
finansiella foretag som dven omfattas av cybersikerhetslagen. FI ldmnar
dartill vissa synpunkter pa den foreslagna forfattningstexten.

! Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgérder for en hog gemensam cybersédkerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU)
2016/1148 (NIS 2-direktivet).

2 Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om &ndring av férordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.
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FI har granskat forslaget mot bakgrund av den verksamhet som
myndigheten bedriver och har utifrdn denna utgangspunkt féljande
synpunkter pé forslaget.

Informationsutbyte enligt Dora-férordningen

Som Myndigheten for civilt forsvar (MCF) uppmérksammar i hemstéllan
(s. 4) finns det 1 artikel 45 1 Dora-férordningen bestimmelser om
arrangemang for informationsutbyte liknande de i artikel 29 i

NIS 2-direktivet. Typen av information som far utbytas skiljer sig dock
ndgot mellan Dora-forordningen och NIS 2-direktivet.

Enligt artikel 45.1 i Dora-forordningen fér finansiella entiteter sinsemellan
utbyta:

...information och underrattelser om cyberhot, inbegripet indikatorer pa aventyrad sékerhet,
taktiker, tekniker och forfaranden, cybersakerhetsvarningar och konfigurationsverktyg, [...].

I artikel 29.1 i NIS 2-direktivet avses:

...Information om cybersékerhet [...], inbegripet information om cyberhot, tillbud,
sarbarheter, tekniker och forfaranden, angreppsindikatorer, fientlig taktik, specifik
information om fientliga akttrer, cybersakerhetsvarningar och rekommendationer avseende
konfigurationsverktyg for cybersakerhet for att upptacka cyberattacker, [...].
Dora-forordningens bestimmelse &r alltsd inte specifikt inriktad pa enskilda
aktorer eller handelser i samma utstrickning som bestimmelsen i

NIS 2-direktivet. Trots detta dr det mojligt att den information som anges 1
artikel 45.1 1 Dora-foérordningen kan innefatta personuppgifter i samband
med till exempel cyberhot i form av dataintrang eller forsok till dataintréng,
det vill sdga lagovertrddelser enligt Integritetsskyddsmyndighetens (IMY)
tolkning’. Till exempel kan sddana uppgifter forekomma bland s kallade
angreppsindikatorer som avses i artikel 29 i NIS 2-direktivet och som ocksa
anvinds i Dora-forordningen®. I en genomforandeforordning” till
Dora-forordningen beskrivs en angreppsindikator som information om en
incident som kan bidra till att identifiera skadlig aktivitet inom ett nétverks-

3 IMY :s rittsliga stillningstagande IMYRS 2021:1, s. 7 och 8.

4 Angreppsindikatorer i artikel 29.1 1 NIS 2-direktivet &r en dversittning av den engelska
termen indicators of compromise. Samma term anvénds i den engelska sprékversionen av
artikel 45.1 i Dora-forordningen, men har pa svenska Oversatts till indikatorer pa dventyrad
Scikerhet.

5 Kommissionens genomfdrandefdrordning (EU) 2025/302 av den 23 oktober 2024 om
faststéllande av tekniska genomforandestandarder for tillimpningen av Europaparlamentets
och radets forordning (EU) 2022/2554 vad géller standardformulér, mallar och forfaranden
for att finansiella entiteter ska kunna rapportera allvarliga IKT-relaterade incidenter och
anmaéla betydande cyberhot (genomfdrandeférordningen).
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eller informationssystem, omfattande bland annat uppgifter om ip-adresser
och avsindare av e-postmeddelanden.®

Nar lagen (2024:1278) med kompletterande bestammelser till EU:s
forordning om digital operativ motstdndskraft for finanssektorn infordes
ansag lagstiftaren inte att kraven i artikel 45 1 Dora-forordningen om att
finansiella entiteter ska fi utbyta information med varandra krdvde nagon
lagstiftningsatgird. I propositionen angavs dock att information inte far
delas pa ett sitt som strider mot bestimmelser som begransar mdjligheterna
att dela information, till exempel bestimmelser om personuppgiftsskydd
(prop. 2024/25:44 s. 132—134).

Mot bakgrund av vad MCF anf6r 1 hemstéllan (s. 2 och 3), och IMY:s
rittsliga stillningstagande IMYRS 2021:17, bér det alltsd kunna férekomma
personuppgifter om lagdvertrddelser ocksa inom ramen for arrangemang om
informationsutbyte enligt artikel 45 1 Dora-forordningen. Enligt FI &r det
angeldget att mojligheterna att dela information for de foretag som omfattas
av Dora-forordningen inte dr mer begrénsade &n vad som géller for
verksamhetsutovare enligt cybersidkerhetslagen. FI anser att det darfor bor
sakerstéllas att det finns réttsliga forutsattningar for att behandla
personuppgifter om lagdvertriddelser ocksa inom ramen for utbyte av
information med stdd av artikel 45 1 Dora-férordningen.

Finansiella foretags deltagande i arrangemang for
informationsutbyte enligt NIS 2-direktivet

Av skil 28 1 NIS 2-direktivet framgar att for foretag som omfattas av
Dora-forordningen bor bestimmelserna om arrangemang for
informationsutbyte i forordningen (alltsa artikel 45) tillimpas 1 stéllet for
dem som faststélls 1 NIS 2-direktivet (artikel 29). Det konstateras ocksa i
skal 28 att det dr viktigt att uppratthdlla starka forbindelser och
informationsutbyte med finanssektorn inom ramen for NIS 2-direktivet.

FI anser att det bor fortydligas pa lampligt sétt hur mojligheterna ser ut for
finansiella foretag, som ocksa dr verksamhetsutovare enligt
cybersédkerhetslagen, att delta i arrangemang for informationsutbyte enligt
artikel 29 1 NIS 2-direktivet, och dér utbyta information (inklusive

¢ Se genomforandefdrordningen Bilaga 11, datafilt 3.35 Angreppsindikator a och g.
7 FI noterar att IMY avser att se dver det rittsliga stéllningstagandet
(https://www.imy.se/nyheter/mojlighet-att-lamna-synpunkter-pa-imys-rattsliga-
stallningstagande-om-brottsuppgifter/).
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personuppgifter om lagovertradelser) med andra aktorer. Ett sddant
fortydligande blir ocksa viktigt for de finansiella foretagen med hénsyn till
behovet av lagstod for att dela personuppgifter rorande lagovertriadelser i
samband med informationsutbyte.

Behandling av personuppgifter utan samband med
artikel 29 i NIS 2-direktivet

Den foreslagna bestimmelsen i cybersédkerhetsforordningen avser endast
situationer ndr personuppgifter som ror lagovertradelser behandlas i
samband med informationsutbyte enligt artikel 29 1 NIS 2-direktivet.
Bestammelsen tar alltsa inte sikte pa alla situationer nér det kan vara
nodvéndigt for enskilda verksamhetsutdvare att behandla sadana
personuppgifter for att uppfylla sina skyldigheter enligt NIS 2-regelverket.
Propositionen® till cybersikerhetslagen tar inte heller upp behandlingen av
dessa personuppgifter.

Till den del de enskilda verksamhetsutovarnas behandling av
personuppgifter rorande lagdvertradelser syftar till att ett réttsligt ansprék
ska kunna faststéllas, goras gillande eller forsvaras, eller att en réttslig
forpliktelse enligt lag eller forordning (till exempel incidentrapportering)
ska kunna fullgoras, bor behandlingen omfattas av 5 § forordningen
(2018:219) med kompletterande bestimmelser till EU:s
dataskyddsforordning.

FI anser att det dr viktigt att det sékerstélls att det finns réttsliga
forutsattningar att behandla personuppgifter som ror lagovertradelser och
som behdvs for att enskilda verksamhetsutdvare ska kunna uppfylla sina
skyldigheter enligt cybersdkerhetslagen. Detta méste gélla dven 1 de fall
behandlingen inte har samband med ett réttsligt ansprak, till exempel 1
arbetet med att forebygga cyberhot (jfr strukturen i1 5 kap. 6 § lagen
[2017:630] om &tgérder mot penningtvétt och finansiering av terrorism
[penningtvittslagen]).

Synpunkter pa forfattningstexten

I den foreslagna bestimmelsen i1 cybersédkerhetsforordningen anvénds
begreppet cyberangrepp. 1 NIS 2-direktivet, bland annat 1 artikel 29.1,

8 Ett starkt skydd for nitverks- och informationssystem — en ny cybersikerhetslag (prop.
2025/26:28).
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anvéands begreppen cyber/ot (som definieras i artikel 6.10) och cyberattack.
I1kap. 2 § 4 och?2 kap. 10 § cybersékerhetslagen anvinds begreppet
cyberhot. F1 anser att begreppsanvandningen 1 cybersidkerhetsforordningen
bor vara i linje med NIS 2-regelverket 1 6vrigt och noterar i sammanhanget
3 § cybersédkerhetsforordningen som anger att uttryck som anvands i
forordningen har samma innebord som i cybersékerhetslagen.

For att tydliggora vad den foreslagna bestimmelsen reglerar skulle en annan
rubrik kunna 6vervigas, till exempel Behandling av personuppgifter om
lagévertridelser® eller Personuppgiftsbehandling'®. Om inget av dessa
forslag anvénds bor det dnda dvervigas om rubriken bor vara
Informationsutbyte i stéllet for den foreslagna Informationsdelning. Detta
for att battre stimma 6verens med rubrikerna till kapitel VI och artikel 29 1
NIS 2-direktivet dir begreppet informationsutbyte anvénds.

I stillet for formuleringen “andra én myndigheter” i forslaget till
bestammelse kan det Gverviagas om cybersédkerhetslagens uttryck enskild
verksamhetsutovare (1 kap. 2 § 9) bor anvindas for att fortydliga vilka
aktorer som tréffas av bestimmelsen och for att de ska bendmnas pa samma
satt som i cybersdkerhetslagen. For att bestimmelsen ska omfatta dven
sddana “andra relevanta entiteter som inte omfattas av [NIS 2-direktivets]
tillimpningsomrade” som ndmns 1 artikel 29.1 1 NIS 2-direktivet, bor ocksa
enskilda verksamhetsutdvares leverantorer och tjansteleverantdrer
inkluderas (jfr artikel 29.2).

Forslaget till bestimmelse tar sikte pé situationer ndr “behandlingen &r
nddvindig for att forhindra cyberangrepp eller begrdinsa dess effekter [véra
kursiveringar]”. FI noterar att &ven om begreppen forhindra och begransa
kan rymma ménga olika dtgérder, s tar artikel 29.1 aoch b 1

NIS 2-direktivet sikte pa fler indamél med informationsutbytet. Ordvalet
forhindra cyberangrepp avviker ocksa frin spraket i artikel 29.1 som avser
incidenter (som definieras i artikel 6.6). For att undvika oklarhet vid
tillimpningen vore det bra om det klargdrs om personuppgifter om
lagovertradelser fir behandlas for alla de syften och dndamal som framgér
av artikel 29.1 a och b, till exempel genom att ange dessa i
forfattningstexten. Om syftet med den foreslagna formuleringen déremot &r
att begrinsa behandlingen av sddana personuppgifter sa att den endast far

% Jfr rubriken fore 5 kap. 6 § penningtvittslagen.
10 Jfr rubriken fore 23 § lagen (2021:34) om tilltriddesforbud till butiker, badanliggningar
och bibliotek.
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ske for vissa andamal, bor detta framga av bestimmelsen. Det kan ocksé
overvigas om bestdmmelser som nérmare preciserar forutsdttningarna for
informationsutbytet behdvs (jfr till exempel 4 a kap. 1 och 2 §§
penningtvittslagen).

FINANSINSPEKTIONEN

Johan Almenberg
Generaldirektor

Sebastian Fichtel
Senior jurist

I detta drende har generaldirektoren Johan Almenberg beslutat. Seniora
juristen Sebastian Fichtel har varit féredragande.

Kopia till fo.rs.remissvar@regeringskansliet.se och
finansdepartementet.registrator@regeringskansliet.se
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