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Foreskrifter Utkom fran trycket
om Andring i Finansinspektionens foreskrifter (FFFS 2018:4) den 27 december 2024

om verksamhet for betaltjinstleverantorer;

beslutade den 18 december 2024.

Finansinspektionen foreskriver med stod av 5 § 13, 14 och 16 forordningen
(2010:1008) om betaltjanster i fraga om Finansinspektionens foreskrifter (FFFS
2018:4) om verksambhet for betaltjdnstleverantdrer

dels att 6 kap. 4 och 5 §§ ska upphora att gilla,

dels att rubriken narmast fore 6 kap. 4 § ska utga,

dels att nuvarande 6 kap. 69 §§ ska betecknas 6 kap. 4-7 §§,

dels att 5 kap. 1 § och nya 6 kap. 5—7 §§ ska ha foljande lydelse,

dels att rubrikerna ndrmast fore 6 kap. 6 och 9 §§ ska séttas narmast fore nya 6 kap. 4
respektive 7 §§.

5 kap.

1§ Det system som en betaltjanstleverantér ska ha enligt 5 b kap. 1 § lagen
(2010:751) om betaltjanster, ska vara anpassat for leverantdrens verksamhet och be-
std av ett ramverk av dokumenterade atgdrder som hanterar eller minskar risken for
att operativa incidenter eller sékerhetsincidenter intréffar. Inom ramen for systemet
ska leverantoren atminstone

1. definiera och tilldela de ansvarsfunktioner som leverantdoren bedomer dr nodvén-
diga for att genomfora sikerhetsatgirderna,

2. faststélla processer, rutiner och system for att identifiera, mata, 6vervaka och
hantera riskerna som dr forknippade med leverantorens betaltjdnstverksamhet,

3. gora en riskbedomning av betaltjansterna och ta fram en beskrivning av de séker-
hetsatgirder som ska skydda betaltjénstanvéindarna mot de risker som identifierats,
bland annat mot bedrdgerier och olaglig anvéndning av kénsliga uppgifter och
personuppgifter,

4. ha en intern nivdbaserad modell for att hantera och kontrollera risker i betaltjénst-
verksamheten,

5. ta fram en beskrivning av hur leverantdren sikerstéller att de operativa riskerna
och sékerhetsriskerna hanteras nér den uppdrar at ndgon annan att utfora en del av
betaltjanstverksamheten,

6. faststélla en riskaptit for betaltjanstverksamheten samt inventera, klassificera och
riskbedoma affarsfunktioner, processer och tillgdngar som anses kritiska for

verksamheten,

| 7. ta fram sdkerhetsatgirder som hanterar fysisk sdkerhet och atkomstkontroll,



FFFS 2024:31

8. se till att verksamheten Gvervakas for att identifiera oplanerade héndelser som
leder till operativa eller sdkerhetsrelaterade incidenter samt hantera, f6lja upp och
rapportera incidenterna,

9.ta fram en plan for kontinuitetshantering, som innefattar en beskrivning av hur
verksamheten ska upprétthéllas i olika scenarier och hur leverantdren ska kommu-
nicera i hindelse av kris, testa kontinuitetsplanerna arligen och vid behov uppdatera
dem,

10. ta fram och regelbundet testa kontrollrutiner som sékerstéller att sdkerhets-
atgdrderna &r uppdaterade och effektiva,

11. ta fram en hotbildsanalys for betaltjdnstverksamheten och regelbundet utbilda
personalen om hur den ska anvénda beredskapsplaner, kontinuitetsplaner och ater-
stdllningsplaner och

12. ta fram och vid behov genomfora processer och rutiner for att vigleda och infor-
mera betaltjdnstanvindarna om sdkerhetsrisker och felmeddelanden som &r relate-
rade till de tillhandahéllna betaltjdnsterna och betaltjanstanvéndarnas mojligheter att
avaktivera specifika betalningsfunktioner.

Forsta stycket géller inte for hantering av sddana IKT-risker som avses i Europa-
parlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om éndring av férordningarna
(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011.

6 kap.

5 § Uppgifter enligt 4 § ska lamnas l6pande via Finansinspektionens webbtjanst for
l6pande rapportering pa det sdtt som ndrmare anvisas dar.

6 § Uppgifter enligt 4 § ska lamnas till Finansinspektionen senast samma bankdag
som avgiften borjar tillimpas av betaltjénstleverantoren.

7 § Finansinspektionen kan besluta om undantag fran bestimmelserna i 1, 2 och
4 §§, om det finns sarskilda skal.

Dessa foreskrifter tréder i kraft den 17 januari 2025.

DANIEL BARR

Agneta Blomquist
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