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Apr 2024: Czechia – Interference with rail networks

Jan 2023: France – Sabotage of electrical cables disables rail traffic

Jan 2024: Germany – Sabotage of LNG pipeline

Oct 2023: Finland/Estonia – BalticConnector sabotage

Oct 2023: Finland/Estonia – Telecom cable cutOct 2023: Sweden/Estonia – Telecom cable cut

Since 2022: Ukraine – Hybrid warfare

Apr 2024: Germany – Sabotage of electricity pylon

Jul 2024: France – Sabotage of signal substations and cables disables rail traffic

Jul 2024: France – Sabotage of fiber optic network affects Telecom services

Jul 2024: Germany – Sabotage of cables disables rail traffic

Jul 2024: Germany – Explosion at German chemical plant?

May 2024: Sweden – Sabotage of water treatment plant Jun/Jul 2024: Finland – Several break-ins in water treatment facilities

Aug 2024: Germany – Sabotage of the water supply at two military bases

Jun/Jul 2024: Finland – Sabotage of cell tower

Apr/Aug 2024: Norway – Sabotage of airbase cables Sep 2024: Finland – Sabotage of optic cables

Jun 2024: Czechia – Arson attack at bus depot

Jun 2024: Poland – Exposures of sabotage groups

May 2024: Baltic Sea/Sweden – Telecom cable cuts

Jan 2022: Norway – Svalbard Satellite Services, SvalSat cable cut

Apr 2022: France/Paris – Internet cable cuts

Nov 2021: Norway – Lofoten-Vesterålen data cable cut

Sep 2022: Nord Stream sabotage

Oct/Dec 2022: Germany – Sabotage of data cable cuts disables rail traffic

Feb 2022: Germany – Cyberattacks on wind-energy 

companies + Viasat’s KA-SAT satellite affect wind turbines

Oct. 2022: UK/Scotland – Data cable cut

Aug 2023: Poland – ‘‘Radio hack“ disrupted Poland’s railway system

Oct 2023: Sweden/Estonia – Telecom cable cut

Nov 2024: Baltic Sea – Two undersea cables damaged

Examples of hybrid threats on European critical infrastructure

Source: Hybrid COE, ESRB formatting.

Notes: Open-source intelligence. Attribution often not possible.

Activity ranges from covert espionage to destruction in war.

• Privately owned critical infrastructure increasingly targeted in inter-state global conflicts.
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Civil beredskap
 i den finansiella sektorn



Agenda

Vilka beredskapsrisker FI ser i den finansiella sektorn Linda Löfgren

Hur FI arbetar med motståndskraft och beredskap Linda Löfgren 

Hur vi uppnår en god civil beredskap Linda Löfgren

Säkerhetsskydd i finansiell sektor Halszka Onoszko

Beredskapsarbetet 2024 Vardges Khndirian 

Vad händer 2025? Vardges Khndirian 

Avslutning Linda Löfgren



Vilka beredskapsrisker FI ser i den 
finansiella sektorn



Operativa risker

• externa påfrestningar

• inre påfrestningar

• stöld av information.



Två centrala risker 



Ökad osäkerhet
och oro i vår
omvärld



Kritisk verksamhet
koncentrerad
till ett fåtal
underleverantörer



Hur FI arbetar med motståndskraft 
och beredskap



FI:s tillsyn



Beredskapsarbetet i 
den finansiella sektorn

• samhällsviktig verksamhet

• risk- och sårbarhetsbedömning

• lägesbildsrapportering

• samverkan

• beredskapskrav.



Hur vi uppnår en god civil 
beredskap



Upprätthålla
samhällsviktiga
funktioner

• FI har tillsyn över finansiella företag

• finansiella företag ska följa reglerna.



Säkerhetsskydd i finansiell sektor



Militärt och civilt 
försvar - 
centralt för 
säkerhetsskydds-
lagstiftningens 
skyddsområde



Säkerhetsskydd: 
skydda och 
möjliggöra 
totalförsvars-
planeringen



Ett välfungerande 
säkerhetsskydds-
arbete

Förutsättningar:

• arbeta med säkerhetsskyddsanalysen

• organisation som har ansvar

• del i den löpande verksamheten.



Finansiella 
företag behöver 
bidra till det 
civila försvaret



Beredskapsarbetet 2024



Fokus 2024

• bedömning av hot, risker och 
sårbarheter

• underlag för det nationella 
beredskapsarbetet 

• fokus på höjd beredskap och krig.



Samhällsviktig verksamhet

• betalning

• inlåning

• utlåning

• försäkring

• kapitalmarknad.



Analys

• hot, risker och sårbarheter

• förmågebedömning

• identifierat behov av åtgärder.



Åtgärder

• översikt av åtgärder

- skapa struktur och förutsättningar

- informationsinsamling och analys

- samverkan och övning

• specifika åtgärder för 2025.



Vad händer 2025?



Identifiering av 
totalförsvarsviktiga 
företag

• finansiella företag som 

tillhandahåller 

totalförsvarsviktiga tjänster

• samarbeta närmare de viktigaste 

företagen

• rikta beredskapskrav.



Rätt att ställa 
beredskapskrav

• krav för höjd beredskap och krig

• täcka gapet i sektorns 

beredskapsstruktur

• stärka sektorns 

beredskapsförmåga.



Förstärkt tillsyn av 
IKT-risker och 
säkerhetsskydd

• tillsyn som grundpelare i 

beredskapsarbetet

• kartläggning för helhetsbild

• Dora ställer högre krav på alla – 

även oss.



Tillgång till finansiella 
tjänster vid höjd 
beredskap och krig

• utreda alternativa leveranssätt 

för finansiella tjänster

• service- och trygghetspunkter 

• samarbete med sektorn, MSB 

och Länsstyrelsen Stockholm.



Kartläggning av andra 
sektorers krav 

• andra sektorers krav på 

finansiella tjänster under höjd 

beredskap

• Försvarsmaktens krav

• viktigt underlag för vår sektors 

planering och arbete.



Åtgärder 2025

• identifiering av 

totalförsvarsviktiga företag

• rätt att ställa beredskapskrav

• förstärkt tillsyn av

IKT-risker och säkerhetsskydd

• tillgång till finansiella tjänster vid 

höjd beredskap och krig

• kartläggning av andra sektorers 

krav.



Vi kan inte luta oss tillbaka



Tack för i dag!
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