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Sammanfattning

Finansinspektionens (FI) fordjupade analys visar att traffsdkerheten i
de automatiserade systemen som bankerna anvander for sin
sanktionsscreening generellt skulle kunna 0ka och att det finns
utrymme for vissa banker att forbattra sitt arbete pa omradet. Fl
bedomer dock att bankerna i urvalet 6ver lag har en god forstaelse
och andamalsenliga tekniska system for att kunna efterleva
sanktionsregelverket.

Omfattningen av internationella sanktioner har pa senare ar okat markant. Det
beror framst pa Rysslands fullskaliga invasion av Ukraina i februari 2022. Syftet
med sanktioner &r att pa olika sétt begransa handlingsfriheten for den sanktionerade
parten. For att sanktionerna ska kunna féljas och fa onskat genomslag &r det
angelaget att banker och andra finansiella foretag vidtar atgarder. Det stora antalet
kunder och transaktioner inom banksektorn gor att andamalsenliga tekniska
verktyg och automatiserade system for sanktionsscreening ofta ar en nédvandighet.

Efterlevnaden av internationella sanktioner &r for FI ett prioriterat omrade i
tillsynen for 2024, och den fordjupade analysen av bankers system for
sanktionsscreening ar ett resultat av detta. Vi genomférde analysen genom att 19
banker som &r verksamma i Sverige fick genomga tester av de automatiserade
system som de anvénder i sin sanktionsscreening.

Analysen genomfdrdes i testmiljé mot Forenta nationernas (FN) och Europeiska
unionens (EU) sanktionslistor. Det innebér att granskningen av systemens
traffsdakerhet och effektivitet granskades med utgangspunkt i de parametrar och
installningar som respektive bank har i sina system utan att omfatta faktiska
affarsforbindelser eller transaktioner.

Kartlaggningen visar att ingen bank uppnar fullgod traffsakerhet i den
automatiserade kontrollen. Traffsakerheten foljer i stort bankernas storlek och ékar
ju storre banken &r. Det kan medfora att risker koncentreras hos sma och
medelstora banker. Analysen visar ocksa att traffsakerheten for
transaktionsscreening generellt &r hogre an for kundscreening. Bankernas
sanktionsscreening har ocksa betydligt lagre traffsakerhet for manipulerade namn
an for exakt angivna namn, sarskilt i kundscreeningen. Bankerna med lagst
traffsdkerhet i kundscreeningen anvénder samma automatiserade system. Det finns
aven skillnader mellan banker som anvénder samma system. Det indikerar att en
del av traffsdkerheten kan harledas till bankernas egen hantering av systemen.

FI kan komma att félja upp att bankerna foljer sanktionsregelverket i den 16pande
tillsynen eller inom ramen for undersokningar.

Sammanfattning



FINANSINSPEKTIONEN
Fordjupad analys om bankers system fér sanktionsscreening

Finansinspektionens tillsyn

FI ar tillsynsmyndighet for den finansiella sektorn och en av flera myndigheter som
ansvarar for att genomfora internationella sanktioner. FI utfér som behdrig
myndighet uppgifter enligt enskilda bestammelser i EU:s sanktionsforordningar,
fattar beslut om interimistiska frysningar i vissa fall, och utovar tillsyn pa omradet.
Det ingdr i vart tillsynsuppdrag att granska att finansiella foretag efterlever FN:s
och EU:s sanktioner.

Regelverk om sanktioner

De sanktioner som géller i Sverige ar beslutade av FN:s sakerhetsrad och
Europeiska unionens rad. FN beslutar om sanktioner genom att anta resolutioner
som &r bindande for alla medlemsstater. FN-resolutioner och EU:s egna restriktiva
atgarder som omfattar riktade ekonomiska sanktioner genomfors i férordningar
som antas av radet. Dessa radsforordningar ar direkt tillampliga i svensk nationell
ratt (harefter bendmnda sanktionsférordning).

Sanktionsforordningarna innehaller bestammelser om bland annat skyldighet att
frysa penningmedel och ekonomiska resurser som &gs eller kontrolleras av fysiska
och juridiska personer som anges i bilagor till sanktionsférordningarna, sa kallade
sanktionslistor. Forordningarna innehaller aven forbud mot att penningmedel och
ekonomiska resurser tillgangliggors till forman for de sanktionerade parterna.

FI fattar interimistiska frysningsbeslut
FI har sedan 1 januari 2024 ett uppdrag att fatta interimistiska frysningsbeslut

enligt 5 a 8 lagen (1996:95) om vissa internationella sanktioner. Syftet ar att
verkstélla FN:s beslut om sanktioner mer skyndsamt an vad som & mojligt inom
EU:s beslutsprocesser. Sadana beslut ska fattas nar FN har listat en fysisk eller
juridisk person i en sanktionsregim som omfattar riktade ekonomiska sanktioner
utan att EU har meddelat ndgot motsvarande beslut. Fl:s beslut géller till dess att
EU har genomfort motsvarande beslut en i relevant sanktionsforordning.

Sanktionsregelverket ska tilldmpas av alla juridiska personer som helt eller delvis
bedriver verksamhet i EU och av alla EU-medborgare. Regelverket ska dven
tillampas for all verksamhet i alla situationer, vare sig det avser inhemska
transaktioner, gransoverskridande transaktioner eller kunder i tredje lander.

FI har tillsyn dver att banker foljer de regler som géller for verksamheten (13 kap.
2 § lagen om bank- och finansieringsrérelse). I det allmanna tillsynsuppdraget
ingar det att granska att féretagen har en 6vergripande formaga att kunna efterleva
sanktionsbestammelserna. Enskilda sanktionsovertradelser utreds av
brottsbek&mpande myndigheter.

Finansinspektionens tillsyn
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Vikten av att finansiella foretag foljer sanktioner
Under senare ar har anvandningen och omfattningen av internationella sanktioner
Okat markant. Den framsta anledningen till 6kningen &r Rysslands fullskaliga
invasion av Ukraina i februari 2022. | dagslaget finns det saval sanktionerade
parter som tillgangar som tillhor sanktionerade parter i Sverige. Det finns dven
ryskagda foretag och tillgangar i landet.® Darmed har ocksa risken for dvertradelser
och kringgdende av sanktionsregelverket okat.

Det Overgripande syftet med sanktionerna &r att begrénsa handlingsfriheten for den
sanktionerade parten. For att sanktionerna ska fa onskat genomslag ar det angelaget
att banker och andra finansiella foretag vidtar atgarder for att sanktionerna ska
efterlevas. Det innebér att forhindra att ekonomiska tillgangar gors tillgangliga for
sanktionerade parter och frysa eventuella tillgangar som ags eller kontrolleras av
dessa.

Den verksamhet som banker bedriver i Sverige omfattar ett stort antal kunder och
transaktioner. FOr att bankerna ska ha en praktisk mojlighet att efterleva
sanktionerna r det ofta nddvandigt att anvanda andamalsenliga tekniska verktyg
och automatiserade system for sanktionsscreening. Det &r darmed viktigt att
bankerna har en god forstaelse for saval regelverket som for hur de tekniska
systemen fungerar. Mot bakgrund av den snabba utvecklingen pa sanktionsomradet
har FI identifierat sanktionsefterlevnad som ett prioriterat omrade i tillsynen for
2024.

! Se bland annat FOI (2022), Ryska investeringar och ekonomiska intressen i Sverige samt
Séakerhetspolisens lagesbild 2023-2024.

Finansinspektionens tillsyn
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Den fordjupade analysen

Genomférande

FI genomforde under aret en fordjupad analys pa sanktionsomradet. Vi valde ut 19
banker som &r verksamma i Sverige som fick genomga tester av sina respektive
automatiserade system som de anvander for sanktionsscreening. Bankerna i urvalet
valdes utifran saval storlek som verksamhetsinriktning, for att ge en sa bred och
representativ bild av den svenska banksektorn som mojligt. For att genomféra
testerna anlitade vi ett externt foretag som bistod med teknisk assistans.

Alla banker i den fordjupade analysen anvénder screeningsystem som
tillhandahalls av externa leverantdrer som sedan integreras med bankernas
kundsystem. Screeningverktygen anvénds for att granska bankernas kunder och
transaktioner for att identifiera eventuella sanktionerade parter i syfte att sakerstélla
att sanktionsregelverket efterlevs.

Vi genomforde testerna i en sa kallad testmiljo for att fa en jamforbar uppfattning
om funktionaliteten i systemen som bankerna anvéander sig av. Det innebér att vi
granskade systemens traffsiakerhet och effektivitet med utgangspunkt i de
parametrar och installningar som respektive bank vid tidpunkten hade i sina
system. Analysen genomfordes alltsa utan att faktiska kunder eller transaktioner
granskades. Granskningen omfattade inte heller andra atgarder och system som
bankerna tillampar for att efterleva sanktionsregelverket. Aven om bankernas
verktyg for sanktionsscreening ar av stor betydelse for deras formaga att kunna
efterleva sanktionerna medger analysen darfor inga slutsatser i fraga om faktiska
brister eller dvertradelser av sanktionsregelverket.

Test av automatiserade screeningsystem

| testerna granskade FI hur bankernas automatiserade screeningssystem — i
testmiljo — genererade traffar gentemot FN:s och EU:s sanktionslistor for saval
kunder som transaktioner. Varje bank fick testkdra 5 000 namn fran FN:s och EU:s
sanktionslistor mot sina system.

Av resultaten framgar systemens traffsakerhet, det vill saga hur stor andel av de
sanktionerade parterna i testfilen om 5 000 namn som bankens system kunde
identifiera, dels for kunder, dels for transaktioner. | testerna gjorde vi ocksa en
sérskild granskning av hur vél systemen kunde identifiera dels exakt angivna
identifikationsuppgifter sdsom namn och fodelsedatum pa sanktionerade parter,
dels ndr namn och fodelsedatum blivit manipulerade och &ndrade.

Att det finns ett vérde i att granska traffsakerheten for manipulerade eller &ndrade
namn beror pa att det kan uppsta naturliga felkallor vid omskrivningar av namn

Den fordjupade analysen



FINANSINSPEKTIONEN
Fordjupad analys om bankers system fér sanktionsscreening

fran andra skriftsprak och alfabet, att sammansatta namn kan skrivas pa flera olika
sétt, exempelvis med eller utan bindestreck, accenttecken, apostrofer eller vara
ihopsatta eller sarskrivna. Att anvanda sig av varierande stavningar och
framstéllningar av ett namn kan dven vara ett satt att forsoka kringga sanktionerna.

Dértill granskade FI effektiviteten i bankernas system genom att mata dels totala
antalet larm som genererades for varje traff pa sanktionerade parter, dels andelen
felaktiga larm. Banker behdver granska samtliga larm som systemen genererar for
att ta reda pa om det ror sig om en sann traff pa en sanktionerad part. En sadan
granskning behover goras skyndsamt vilket i sin tur kraver resurser. Det ligger
darfor i varje banks intresse att minska mangden dvertaliga och felaktiga larm som
genereras.

Utover att granska kund- och transaktionsscreening gentemot sanktionslistor gjorde
vi ocksa tva kontrolltester. | det forsta kontrolltestet mattes huruvida bankernas
system genererade traffar pa personer som inte ar upptagna pa nagon av
sanktionslistorna. Det utférdes genom att 200 icke-sanktionerade personer och
foretag testkdrdes genom bankernas system. | det andra kontrolltestet granskade vi
huruvida bankerna kunde identifiera ett mindre antal sanktionerade banker genom
att testa om systemen reagerade pa deras specifika identifikationskoder, en unik
identifieringskod, sa kallad BIC (Business Identifier Code).? Syftet med
kontrolltesterna &r att ge en indikation pa dels hur manga felaktiga larm som
skapas, dels hur systemen &r kalibrerade for att identifiera ett antal sanktionerade
banker.

Resultaten av testerna presenteras utifran antalet banker och de system som
bankerna anvander. Resultaten &r anonymiserade och har avrundats till en decimal i
den lépande texten. | redogdrelsen anges aggregerade resultat for bade FN:s och
EU:s sanktionslistor och for bade fysiska personer och juridiska personer om inget
annat anges.

For att lasaren ska fa en uppfattning om hur resultaten forhaller sig gentemot
faktiska marknadsandelar presenteras resultaten dven fordelade pa Fl:s
tillsynskategorier® och andelen affarsforbindelser. Antalet affarsforbindelser for de
19 bankerna i urvalet uppgick sammanlagt till 20,3 miljoner och fordelas i
respektive tillsynskategori enligt figur 1.

2 Varje bank har en unik identifieringskod, BIC, som anvands for att identifiera banker och
finansiella institut over hela véarlden.

3 FI delar in banker och kreditmarknadsbolag i fyra tillsynskategorier, beroende pa deras
grad av systemviktighet. | kategori 1 ingér de storsta instituten. | kategori 2 ingar
medelstora institut, varav nagra klassas som stora enligt artikel 4.1.146 i forordning (EU) nr
575/2013. | kategori 3 ingdr mindre institut. | kategori 4 ingar sma och icke-komplexa
institut. For den har analysen har vi dven valt att inkludera utlandska bankfilialer utifran
deras sammanvdgda poéng i de fyra kategorierna.

Den fordjupade analysen
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For samtliga 123 banker verksamma i Sverige uppgick antalet etablerade
affarsforbindelser sammanlagt till 40,9 miljoner.*

Figur 1. Fordelning av antal affarsférbindelser i respektive tillsynskategori.

Affars- Kategori 1 Kategori 2 Kategori 3 Kategori4 Alla
forbindelser kategorier
Antal 11936500 4446700 876 000 3044 800 20 304 000
Andel 59 22 4 15 100
(procent)

Det finns inga etablerade nationella eller internationella jamforelseindex som visar
hur traffsakra eller effektiva de sanktionsscreeningsverktyg ar som anvands av
banker och andra finansiella institut. Men for att fa en uppfattning om hur den
svenska banksektorn star sig mot banker och finansiella institut i en internationell
kontext, kan resultatet séttas i relation till motsvarande tester som genomférdes av
75 banker och finansinstitut etablerade i en rad andra lander under april manad
2024. Dessa banker och finansinstitut genomfér kontinuerligt motsvarande tester
inom ramen for en prenumerationstjanst som erbjuds av den tekniska leverantéren
av dessa tester. Givet det begrénsade antalet institut, deras geografiska spridning
samt att urvalet omfattar bade banker och andra finansinstitut ar det emellertid inte
mojligt att gora en direkt jamforelse. Underlaget medger darfor inte nagra sékra
slutsatser i det avseendet. FI anser dock att en redogdrelse av denna referens dven
med dessa begrénsningar kan betraktas som relevant i sammanhanget och anges i
det foljande som det globala genomsnittet. Av diagrammen framgar det globala
genomsnittsvardet som en streckad linje och ett genomsnittligt vérde for
urvalsgruppen som en gul linje.

4 Uppgifterna &r hamtade fran den periodiska rapporteringen av penningtvatt.

Den fordjupade analysen
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Resultatet av den fordjupade
analysen

Kundscreening

I den forsta delen testade FI bankernas system for kundscreening. Sammanlagt
testades 21 system eftersom nagra av de 19 bankerna i urvalet anvander fler an ett
automatiserat system.

Traffsakerhet

Av analysen framgar att den genomsnittliga andelen sanktionslistade namn i ett test
med exakt angivna namn som bankernas system for kundscreening kunde
identifiera var 86,3 procent och medianvardet var 99,3 procent. Ingen bank
uppnadde en traffséakerhet pa 100 procent, men elva banker hade en traffsakerhet
fran 99,31 procent upp till och med 99,96 procent, se figur 2. For fysiska personer
var genomsnittet 82,9 procent och for juridiska personer 98,4 procent.
Traffsakerheten gentemot FN:s lista ligger i genomsnitt pa 78,0 procent och mot
EU:s lista pa 87,8 procent.

Figur 2. Traffsékerhet for exakt angivna namn i kundscreening.
100% .........................................................
90%
80%
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50%
40%
30%
20%
10%
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Anm. Gul linje visar genomsnittet fér urvalsgruppen och streckad linje visar ett globalt
genomsnitt.

Andelen manipulerade namn som bankernas system for kundscreening kunde
identifiera var i genomsnitt 63,9 procent och medianvérdet var 73,4 procent, se
figur 3. For fysiska personer var genomsnittet 64,0 procent och for juridiska
personer 63,5 procent.

Resultatet av den fordjupade analysen
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Resultaten visar pa stora variationer mellan bankernas system i urvalet dar
systemet med hogst traffsakerhet pa manipulerade namn i kundscreeningen hade en
traffsakerhet pa 96,1 procent medan den med lagst traffsakerhet hade 5,0 procent.

Figur 3. Traffsakerhet for manipulerade namn i kundscreening.
100%

90% B
80%
70%
60%
50%
40%

30%
20%
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Anm. Gul linje visar genomsnittet for urvalsgruppen och streckad linje visar ett globalt
genomsnitt.

Vid en jdmforelse mellan ett test med exakt angivna namn och ett test med
manipulerade namn framgar det att bankerna i genomsnitt har 22,5 procentenheter
lagre tréaffsakerhet for manipulerade namn i sin kundscreening.

Fyra av de banker som har lagst traffsakerhet for bade exakt angivna namn och
manipulerade namn anvénder samma system. Den genomsnittliga traffsakerheten
for dessa banker var 55,5 procent for exakt angivna namn och 27,8 procent for
manipulerade namn i kundscreeningen. Bankerna har uppgett att detta kan bero pa
att deras system kravde att namnen pa sanktionslistorna registrerades som kunder i
systemet for att det skulle vara mojligt att genomfora testet. Testdata var inte
strukturerad pa det satt som var nodvandigt for att registrera samtliga personer i
testfilen som nya kunder, exempelvis uppdelat i for- och efternamn. Utifran dessa
forutsattningar menar bankerna att testresultaten inte ger en réattvisande bild.

Resultatet av den fordjupade analysen
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Figur 4. Traffsakerhet angivet i procent i kundscreening uppdelat i
tillsynskategorier.

Procent
100
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60
50
40
30
20
10
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Kategori 1 Kategori 2 Kategori 3 Kategori 4
H Exakt angivha namn Manipulerade namn

For att lasaren ska fa en uppfattning om hur resultaten forhaller sig mot faktiska
marknadsandelar i stallet fér genomsnittsvarde per system visas det i figur 4 en
uppstallning av bankernas traffsakerhet i kundscreeningen uppdelat pa Fl:s
tillsynskategorier. | den framgar, med nagot undantag, att ju storre bank desto
hogre traffsakerhet. Om traffsakerheten i kundscreeningen fordelas pa antalet
etablerade affarsforbindelser blir den genomsnittliga andelen sanktionslistade namn
i ett test med exakt angivha namn 91,9 procent och manipulerade namn 74,2
procent.

Effektivitet

I analysen har effektiviteten i bankernas system matts genom antalet larm som
systemen har genererat for varje traff, dar en hog effektivitet kdnnetecknas av férre
larm per traff. Ett eller flera larm kan skapas i bankernas system for varje positiv
traff pa ett namn i en sanktionslista. Om systemets installningar medger att manga
larm skapas innebar det att samtliga larm behdver granskas, vilket i sin tur kréver
mer resurser fran bankens sida. De sammanstéallda resultaten for effektiviteten i
kundscreeningen visar att banker i kategori 4 har en hogre andel larm per traff an
de dvriga kategorierna, se figur 5.

Resultatet av den fordjupade analysen
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Figur 5. Sammanstéllda resultat for effektivitet i kundscreening.
Antal

Effektivitet (antal larm Kundscreening Kundscreening

per traff) exakt angivna namn  manipulerade namn
Genomsnitt for urvalet 4,0 7,1

Medianvarde for urvalet 4,0 4,1

Kategori 1 (genomsnitt) 3,2 3,2

Kategori 2 (genomsnitt) 3,5 4,1

Kategori 3 (genomsnitt) 2,8 4.4

Kategori 4 (genomsnitt) 55 13,4

Det framgar att det finns en variation i effektiviteten for exakt angivna namn sett
till de enskilda bankerna i urvalet, se figur 6.

Figur 6. Effektivitet for exakt angivha namn i kundscreening.
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Anm. Gul linje visar genomsnittet for urvalsgruppen och streckad linje visar ett globalt
genomsnitt.

Det finns &ven en stor variation i resultaten for manipulerade namn, dar ett av
systemen avviker fran genomsnittet med en hog andel larm. Detta innebar att
banken behdver utreda néstan 50 larm per traff, se figur 7.

Resultatet av den fordjupade analysen
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Figur 7. Effektivitet fér manipulerade namn i kundscreening.
Genomsnittligt antal larm per traff.
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Anm. Gul linje visar genomsnittet for urvalsgruppen och streckad linje visar ett globalt
genomsnitt.

Felaktiga larm
Ett annat sétt att bedoma effektiviteten i ett system &r att beakta antalet felaktiga

larm. En hdg andel felaktiga larm i relation till totala antalet traffar innebar en lagre
effektivitet eftersom bankerna behover lagga resurser pa att utreda larm som
egentligen kan avfardas. Det finns en stor variation mellan bankerna i urvalet nér
det kommer till felaktiga larm. De tio banker med storst andel felaktiga larm i
relation till antalet traffar anvander samma fyra system, se figur 8.

Figur 8. Andelen felaktiga larm i relation till totala antalet tréaffar.
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Anm. Gul linje visar genomsnittet for urvalsgruppen.

Resultatet av den fordjupade analysen
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Kundscreening i en internationell kontext

Analysen visar att bankerna i urvalet hade en lagre genomsnittlig traffsakerhet och
effektivitet i kundscreening &n de globala genomsnitten, vilka utgérs av resultat
fran motsvarande tester for 75 banker och finansiella institut. Bankerna verksamma
i Sverige hade en genomsnittlig traffséakerhet for exakt angivna namn pa 86,3
procent med en effektivitet pa 4,0 medan det globala genomsnittet for
traffsakerheten var 95,8 procent med en effektivitet pa 3,6. | ett test med
manipulerade namn g genomsnittet hos bankerna verksamma i Sverige pa 63,9
procent med en effektivitet pa 7,1 medan det globala genomsnittet for traffsakerhet
14g pa 89,5 procent med en effektivitet pa 4,0.

Transaktionsscreening

I den andra delen testade FI bankernas system for transaktionsscreening.
Sammanlagt testades 18 system eftersom tre banker i urvalet anvander fler &n ett
automatiserat system, medan fyra banker inte anvander nagot automatiserat system.

Traffsakerhet

Av analysen framgar att den genomsnittliga andelen sanktionslistade namn i ett test
med exakt angivna namn som bankernas system for transaktionsscreening kunde
identifiera var 96,1 procent med ett medianvarde pa 98,2 procent. Ingen bank
uppnadde en traffséakerhet pa 100 procent, men sju banker hade en traffsakerhet pa
dver 99,3 procent, se figur 9. For fysiska personer var genomsnittet 95,6 procent
och for juridiska personer 98,1 procent. Tréaffsakerheten gentemot FN:s lista lag i
genomsnitt pa 91,5 procent och mot EU:s lista pa 96,9 procent. En av bankerna
avviker fran genomsnittet med en lagre traffsakerhet pa 57,8 procent. En
genomsnittlig traffsakerhet som utesluter den bank med lagst traffsakerhet i
transaktionsscreeningen var 98,4 procent.

Resultatet av den fordjupade analysen
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Figur 9. Traffsakerhet for exakt angivna namn i transaktionsscreening.
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Anm. Gul linje visar genomsnittet for urvalsgruppen och streckad linje visar ett globalt
genomsnitt.

Andelen manipulerade sanktionslistade namn som bankernas system kunde
identifiera i transaktionsscreeningen var i genomsnitt 88,4 procent och
medianvardet var 92,4 procent, se figur 10. For fysiska personer var genomsnittet
88,6 procent och for juridiska personer 87,5 procent. En genomsnittlig tréffsdkerhet
som utesluter den bank med I4gst traffsdkerhet i transaktionsscreeningen for
manipulerade namn var 91,8 procent.

Figur 10. Traffsdkerhet for manipulerade namn i transaktionsscreening.
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Anm. Gul linje visar genomsnittet for urvalsgruppen och streckad linje visar ett globalt
genomsnitt.

Banken som hade lagst traffsakerhet i transaktionsscreeningen med exakt angivna
namn hade dven lagst traffsakerhet pa 30,0 procent vid en screening med

Resultatet av den fordjupade analysen
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manipulerade namn. Ytterligare en bank avviker fran genomsnittet med en
traffsakerhet pa 75,6 procent i ett test med manipulerade namn. Samma bank hade
en traffsakerhet pa 99,5 procent vid screening av exakt angivna namn sasom de star
i sanktionslistorna.

Vid en jamforelse mellan ett test med exakt angivna namn och ett test med
manipulerade namn, framgar det av analysen att bankerna i genomsnitt har 7,7
procentenheter lagre traffsakerhet fér manipulerade namn i sin
transaktionsscreening.

Figur 11. Traffsakerhet angivet i procent i transaktionsscreening uppdelat i
tillsynskategorier.
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Figur 11 visar en uppstéllning av bankernas traffsakerhet i transaktionsscreeningen
uppdelat pa FI:s tillsynskategorier. | denna framgar, med nagot undantag, att ju
storre bank, desto hogre traffsakerhet. Om traffsakerheten fordelas pa antalet
etablerade affarsforbindelser blir den genomsnittliga andelen sanktionslistade namn
i ett test med exakt angivha namn 97,2 procent och manipulerade namn 90,6
procent.

Effektivitet

De sammanstallda resultaten for effektivitet i transaktionsscreening redovisas i
figur 12. Analysen visar att banker i kategori 2 avviker fran de 6vriga med ett
hdgre genomsnittligt antal larm per tréff.

Resultatet av den fordjupade analysen
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Figur 12. Sammanstéllda resultaten for effektivitet i transaktionsscreening.

Effektivitet (antal larm Transaktionsscreening Transaktionsscreening
per traff) exakt angivna nhamn manipulerade namn
Genomsnitt for urvalet 6,4 59

Medianvarde for urvalet 6,3 57

Kategori 1 (genomsnitt) 3,0 2,8

Kategori 2 (genomsnitt) 10,2 9,4

Kategori 3 (genomsnitt) 4,0 3,7

Kategori 4 (genomsnitt) 8,5 7,6

Det finns en variation i effektiviteten for exakt angivna namn i
transaktionsscreening mellan de enskilda bankerna i urvalet, se figur 13.

Figur 13. Effektivitet foér exakt angivha hamn i transaktionsscreening.
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Anm. Gul linje visar genomsnittet fér urvalsgruppen och streckad linje visar ett globalt
genomsnitt.

I likhet med exakt angivna namn finns det en variation mellan de enskilda
bankernas effektivitet &ven for manipulerade namn, se figur 14.
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Figur 14. Effektivitet fér manipulerade namn i transaktionsscreening.
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Anm. Gul linje visar genomsnittet for urvalsgruppen och streckad linje visar ett globalt
genomsnitt.

Fyra av de banker med hogst genomsnittligt antal larm per tréff och déarmed l&gst
effektivitet for bade exakt angivna namn och manipulerade namn anvander samma
system.

Felaktiga larm

En jamforelse mellan andelen felaktiga larm i relation till antalet traffar visar pa
skillnader mellan systemen dar tre system avviker sig fran de 6vriga och snittet for
urvalsgruppen pa 9,3 procent, se figur 15. Den bank som har en lagre traffsakerhet
i transaktionsscreeningen (57,8 procent) har dven en hogre andel felaktiga larm pa
39,6 procent. En av bankerna som har hogst andel felaktiga larm i kundscreeningen
har &ven hogst andel felaktiga larm i transaktionsscreeningen.

Resultatet av den fordjupade analysen
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Figur 15. Andelen felaktiga larm i relation till antalet traffar.
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Anm. Gul linje visar genomsnittet for urvalsgruppen.

Transaktionsscreening i en internationell kontext

Nér det galler transaktionsscreening hade bankerna i urvalet en marginellt hogre
traffsékerhet och effektivitet an de globala genomsnitten i testet med exakt angivna
namn. Den genomesnittliga traffsakerheten for bankerna verksamma i Sverige lag
pa 96,1 procent med en effektivitet pa 5,6 medan det globala genomsnittet for
traffsakerhet var 95,6 procent och effektivitet pa 6,2. | ett test med manipulerade
namn hade bankerna verksamma i Sverige en marginellt lagre traffsakerhet och
hogre effektivitet an det globala snittet. Genomsnittet hos bankerna verksamma i
Sverige lag pa 88,4 procent med en effektivitet pa 5,1 medan den globala
genomsnittliga traffséakerheten lag pa 89,4 procent med en effektivitet pa 5,4.

Jamforelse | traffsakerhet mellan kund- och
transaktionsscreening

I redogdrelsen ovan har resultaten for traffsakerheten i screeningsystemen
presenterats utifran ett aggregerat genomsnittsvarde for kundscreening och
transaktionsscreening med exakt angivna namn och manipulerade namn.
Genomsnittsvardet bestar av de aggregerade parametrarna fysiska personer och
juridiska personer och FN:s och EU:s sanktionslistor. I figur 16 redogdrs utfallen
for de olika parametrarna. Vi kan utifran resultaten se vissa noterbara skillnader
mellan de olika parametrarna, bland annat att traffsakerheten &r hogre for
transaktioner &n for kunder, hogre for juridiska an fysiska personer, samt hogre for
EU:s an FN:s lista. Det framgar ocksa att traffsakerheten ar hogre nér resultatet
fordelas pa antalet affarsforbindelser i stéllet for per system.

Resultatet av den fordjupade analysen
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Figur 16. Traffsakerhet fordelat pa ett antal parametrar.

Traffsékerhet Kundscreening Kundscreening Transaktions- Transaktions-
exakt angivna manipulerade screening screening
namn namn exakt angivna  manipulerade

namn namn

Aggregerad (%) 86,3 63,9 96,1 88,4

Fysiska personer 82,9 64,0 95,6 88,6

(%)

Juridiska personer 98,4 63,5 98,1 87,5

(%)

FN:s sanktionslista 78,0 91,5

(%)

EU:s sanktionslista 87,8 96,9

(%)

Fordelat pa antal 91,9 74,2 97,2 90,6

affarsforbindelser

(%)

Kontrolltester

I analysen ingick dven tva kontrolltester for att granska hur bankernas
screeningsystem reagerade pa icke-sanktionerade namn och sanktionerade bankers
specifika identifikationskoder, sa kallad BIC.

Namn som inte &r upptagna pa sanktionslistor

En hog andel felaktiga larm innebér en lagre effektivitet eftersom bankerna
behover lagga resurser pa att utreda larm som egentligen kan avfardas. Analysen
visar att det finns en viss variation bland resultaten och att bankernas system i
genomsnitt genererade felaktiga larm for 4,9 procent av fallen i kundscreeningen,
det vill s&ga larm dar systemet identifierat sanktionerade parter som i sjélva verket
inte ar sanktionerade. Att en bank avviker med en hog andel felaktiga larm pa 51,5
procent for icke-sanktionerade namn beror pa att den specifika banken genomforde
testet med instéallningar i sitt system som gav traffar &ven mot andra listor utdver
FN:s och EU:s sanktionslistor, se figur 17.

Resultatet av den fordjupade analysen

20



FINANSINSPEKTIONEN
Fordjupad analys om bankers system fér sanktionsscreening

Figur 17. Andel felaktiga larm pa icke-sanktionerade namn i kundscreening.
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Anm. Gul linje visar genomsnittet for urvalsgruppen och streckad linje visar ett globalt
genomsnitt.

| transaktionsscreeningen var andelen genomsnittliga felaktiga larm 6,0 procent, se
figur 18. Aven har varierar resultaten mellan bankerna och samma bank avviker
aterigen med en hog andel felaktiga larm for icke-sanktionerade namn pa grund av
samma orsak som ovan.

Figur 18. Andel felaktiga larm pa icke-sanktionerade namn i transaktionsscreening.
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Anm. Gul linje visar genomsnittet fér urvalsgruppen och streckad linje visar ett globalt
genomsnitt.

Sanktionerade banker

Varje bank har en unik identifieringskod som anvénds for att identifiera banker och
finansiella institut 6ver hela varlden, sa kallad BIC. I testet granskade FI om
bankernas system for transaktionsscreening identifierade sju sanktionerade banker

Resultatet av den fordjupade analysen
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vars BIC-koder finns upptagna pa sanktionslistor, varav fem nordkoreanska
banker, en libysk bank och en rysk bank.

Av analysen framgar att den genomsnittliga andelen traffar for sanktionerade BIC-
koder for samtliga banker i urvalet var 72,2 procent, vilket motsvarar 5,1 BIC-
koder, se figur 19. Tre system genererade ingen traff pa de sju sanktionerade BIC-
koderna och tva system genererade endast en traff i transaktionsscreening.

Figur 19. Traffsakerhet pa sanktionerade bankers BIC-koder i
transaktionsscreening.
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Kontrolltester i internationell kontext

Nar det galler felaktiga larm pa icke-sanktionerade namn hade bankerna i urvalet
en lagre andel fellarm &n det globala genomsnittet. | kundscreeningen lag
genomsnittet for bankerna verksamma i Sverige pa 4,9 procent, medan det globala
genomsnittet 1ag pa 6,8 procent. | transaktionsscreeningen lag genomsnittet for
bankerna verksamma i Sverige pa 6,0 procent och det globala genomsnittet lag pa
9,3 procent. For testet med sanktionerade banker saknas det ett globalt snittvérde
och en jamforelse later sig darfor inte goras.
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Slutsatser av analysen

Resultaten av den fordjupade analysen visar att traffsékerheten i de
automatiserade systemen som bankerna anvander for sin
sanktionsscreening generellt skulle kunna 6ka och att det finns
utrymme for vissa banker att forbattra sitt arbete pa omradet. Fl
bedomer dock att bankerna i urvalet 6ver lag har en god forstaelse
och andamalsenliga tekniska system for att kunna efterleva
sanktionsregelverket.

Traffsékerheten kan forbattras

Inledningsvis kan vi konstatera att ingen av bankerna i analysen har system som i
testmiljon klarar av att identifiera samtliga sanktionslistade namn. | ett skarpt lage
ar var forvantan att bankerna ska klara av att efterleva regelverket fullt ut och
identifiera samtliga sanktionerade parter. Fl:s medskick till bankerna i analysen &r
darmed att vidta atgarder for att forbattra traffsakerheten och starka sin formaga att
efterleva sanktionsregelverket.

Tréffsakerheten foljer i stort sett bankernas storlek, det vill sdga ju storre bank,
desto hogre traffsdkerhet. Sett till antalet etablerade affarsforbindelser och hur de
fordelas dver tillsynskategorierna, dar ndstan 60 procent av de sammanlagda
affarsforbindelserna finns hos banker i kategori 1 och drygt 80 procent hos banker i
kategori 1 och 2, ser vi att traffsdkerheten ar hégre for den stora majoriteten
affarsforbindelser jamfort med for hela urvalet. En ténkbar forklaring kan vara att
stOrre foretag ofta har mer resurser att avséatta till regelefterlevnad och
andamalsenliga system &n mindre foretag. En konsekvens av detta skulle kunna
vara att det finns en forhojd risk for att transaktioner till och fran sanktionerade
parter kan ske genom sma och medelstora banker.

Screeningsystemens traffsakerhet mot sanktionslistor beror sannolikt pa systemens
formaga, men ocksa pa bankernas egna installningar, troskelvarden och satta
parametrar for att generera och utesluta larm. Det handlar i manga fall om tekniskt
avancerade algoritmer dar till synes sma forandringar kan fa jamforelsevis stor
effekt. Dessa instéllningar grundar sig ofta i aktiva beslut hos bankerna och har en
betydande paverkan pa systemens traffsakerhet. Fl vill framhalla att det &r viktigt
att bankerna testar sina system regelbundet for att forsta hur de fungerar och
presterar i den verkliga driften for att uppna en hog traffsakerhet.

Analysen visar att traffsakerheten i bankers system for transaktionsscreening
generellt sett ar hogre an for kundscreening. Vi ser det som nagot dverraskande och
drar slutsatsen att vissa system verkar ha svarare att identifiera fysiska och
juridiska personer som ar kunder i banken och som &r upptagna pa FN:s eller EU:s

Slutsatser av analysen
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sanktionslistor, an nar dessa ar avsandare eller mottagare av en transaktion eller dar
den sanktionerade parten aterfinns i den information som medfoljer transaktionen.

Det framgar ocksa att nagra banker inte anvander automatiserade system for
transaktionsscreening alls eller bara till viss del. | vissa fall sker detta genom
manuell screening och i andra fall genom utkontraktering pa depakonton hos andra
banker. Vi ser att banker i det sistndmnda upplagget inte sjalva kan styra eller ha
nagon inverkan pa screeningsystemens funktion, installningar och traffsakerhet.
Det kan i sin tur medfora sarskilda risker forknippade med att vara beroende av
andra parter.

Vi noterar aven att vissa banker har férmedlat en uppfattning om att det inte finns
nagon rattslig forpliktelse att kontrollera inhemska transaktioner mot
sanktionslistor. F1 vill i frdga om detta lyfta fram att det finns saval sanktionerade
parter som tillgangar som &gs eller kontrolleras av sanktionerade parter i Sverige
och att sanktionsregelverket inte gor nagon skillnad pa inhemska och
gransoverskridande transaktioner i det avseendet. Det ar saledes varje banks
skyldighet att se till att folja relevanta lagar och regler.

Analysen visar att bankers system for sanktionsscreening generellt sett har
betydligt lagre traffsakerhet for manipulerade namn én for exakt angivna namn,
sarskilt nar det galler kundscreeningen. Detta innebar att bankernas system i manga
fall kréver en exakt matchning for att generera en traff och att variationer i stavning
och framstallning av namn, fodelsedatum eller andra uppgifter kan orsaka att
sanktionslistade parter inte identifieras av systemen. Vi vill lyfta fram att
andamalsenliga tekniker och atgarder, exempelvis dar algoritmer identifierar
variationer av stavningar och presentationer av namn, behover finnas pa plats och
finjusteras for att kunna identifiera och uppna en hog tréaffsakerhet for
manipulerade namn.

Det framgar ocksa att traffsakerheten dr hogre gentemot EU:s sanktionslista an
FN:s for bade kund- och transaktionsscreening. FI konstaterar att bankers system
for sanktionsscreening for att uppna en hog traffsakerhet, bor anpassas till att
kunna fanga upp forandringar i bade FN:s och EU:s sanktionslistor.

Sarskilt om nagra system
Det dr viktigt att screeningsystemen kan identifiera och hantera data som &r

strukturerade pa ett satt som Gverensstammer med FN:s och EU:s officiella
sanktionslistor for att uppna en hdg traffsakerhet. Fl anser darfor att det medfor
sarskilda risker att anvanda system dér screeningen begréansas pa grund av att
kunduppgifter struktureras pa ett annorlunda sétt i bankens kundsystem &n hur de
framstalls i FN:s och EU:s officiella sanktionslistor.

Slutsatser av analysen
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Effektiviteten i bankernas system varierar

FI konstaterar att effektiviteten i bankernas system for sanktionsscreening varierar
och att vissa system har lagre effektivitet an andra. Utifran de strikta kraven pa
regelefterlevnad och att manga banker star infor utmaningar med att kunna hantera
tusentals om inte miljontals kunder och an fler transaktioner, blir effektiviteten i
systemen avgdrande for hur mycket resurser en bank behéver avsitta for att klara
av att efterleva sanktionsregelverket. Det bor alltsa ligga i varje banks intresse att
kontinuerligt arbeta med att forbattra effektiviteten i sina system.

Kontrolltester

I det forsta kontrolltestet fanns det banker som larmade pa ett antal icke-
sanktionerade namn. En hog andel felaktiga larm innebdr en lagre effektivitet
eftersom bankerna behover lagga resurser pa att utreda larm som egentligen kan
avfardas. Bortsett fran en bank med avvikande resultat, som kan forklaras av deras
installningar i sitt system nér de genomforde testet, visade snittresultatet ett relativt
lagt antal felaktiga larm.

I det andra kontrolltestet dar sju BIC-koder har testats kan det konstateras att en del
banker ar uteslutna fran det internationella SWIFT-systemet vilket kan tankas
minska risken for oavsiktliga betalningar till och fran dessa banker. FI anser dock
att det ar viktigt for bankerna att ha rutiner och kontroller pa plats for att inte
riskera att transaktioner sker till eller fran sanktionerade parter oavsiktligt.

Finansinspektionens atgarder utifran analysen

FI forvantar sig att banker och andra finansiella institut lever upp till de legala krav
som stélls pa dem. Den hér analysen begransar sig till att granska bankernas system
for sanktionsscreening och har inte omfattat andra atgarder och system som
bankerna kan tillampa for att efterleva sanktionsregelverket. Som framgar av
analysen finns det ett utrymme for flera banker i urvalet att forbéttra sina system
for sanktionsscreening. | samtliga fall har bankerna fatt individuell aterkoppling pa
resultatet fran analysen.

FI avser att anvanda resultaten som del i underlaget for den riskbaserade tillsynen
framdver. Det innebér att vi kan komma att folja upp enskilda foretag i den 16pande
tillsynen eller genom separata undersékningar.
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