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Forord

Internationalisering och introduktion av ny informationsteknologi &r tva
faktorer som under senare ar ndrmast revolutionerat forutsittningarna for att
driva finansiella verksamheter. Utvecklingen for Internet — det globalt an-
vinda natverket for elektronisk kommunikation — stdr naturligt i centrum.

I takt med att den finansiella produktionen och distributionen blivit allt mer
IT-baserad och tekniskt avancerad har en rad fragestéllningar vackts och
diskuterats.

I rapporten “Internet och finansiella tjadnster” (Rapport nr 2000:3 finns pa
www.fi.se) diskuterade Finansinspektionen manga av den nya teknikens
fordelar for aktorerna i1 den finansiella sektorn, men ocksa de risker som
finns kopplade till anvéindningen av tekniska system; brister i informations-
givning och support till kunder, oklara ansvarsférhallanden, for att nimna
nagra.

Den nu foreliggande rapporten har sitt fokus pa den internationella normgiv-
ningen som i hdg grad paverkar forhallandena pa det finansiella omrédet.
Den regelgivning som ska stélla grundldggande krav p& den nya infrastruk-
turen maste formas 1 samverkan med andra lander for att fylla sitt syfte.
Motsvarande géller for den tillsynsverksamhet som ansvariga myndigheter
ska driva i den nya finansiella miljén. Det &r angeldget for Finansinspek-
tionen att 16pande f6lja och analysera denna utveckling samt redovisa
viktiga iakttagelser och underlag for diskussion.

Denna rapport har utarbetats under medverkan av samtliga avdelningar pa
Finansinspektionen. Jon Fahlander har fungerat som redaktor.

Claes Norgren

Generaldirektor
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Sammanfattning

I takt med att den finansiella produktionen och distributionen blir allt mer 5
IT-baserad och tekniskt avancerad ar det angeléget att ansvariga myndigheter

kan anpassa regelgivning och tillsyn till den nya finansiella miljén och den

tekniska infrastruktur som véxer fram.

D4 marknaden for finansiella tjénster samtidigt blir allt mer global kan skil-
lander mellan lénderna betréffande regelgivning och tillsynspraxis skapa
betydande barridrer. Mot den bakgrunden 6kar betydelsen av det analysar-
bete och den normgivning som sker i olika internationella fora som Finans-
inspektionens internationella samarbetsorgan for banktillsyn, forsiakrings-
tillsyn och vérrdepapperstillsyn samt EU:s olika organ .

Viktiga fragor att soka svar pé ar

= Hur har den internationella normgivning péverkats av Internets dkade
betydelse pd marknaden for finansiella tjanster?

» Stiller denna utveckling nya krav pa den internationella och europeiska
normgivningsprocessen?

Det gar inte att enkelt slé fast Internets innebdrd och péverkan pa pa mark-
naden fOr finansiella tjdnster. De frdgor som vécks &r alla av olika karaktér
vilket forsvarar ett helhetsgrepp. For att en analys ska bli meningsfull 4r det
darfor viktigt att se pa Internet ur ett antal olika perspektiv och lyfta fram
olika fragestillningar. Exempelvis vem eller vilka som internetanvdndningen
paverkar, var tjanster erbjuds och efterfragas och hur de finansiella tjdnster-
na utfors.

De internationella samarbetsorganisationer dir Finansinspektionens ingér
har alla en uttalad policy for finansiella tjdnster pd Internet. Dessa policy-
dokument ar antingen utformade som riktlinjer for tillsyn, rad till foretags-
ledningar eller som allmént utformade stillningstaganden.

Internet och handel med finansiella tjdnster utgdr en viktig komponent i EU
strategi for den inre marknadens utveckling. Denna strategi stiller hoga krav
pa en anpassad normgivning inom ett antal olika omraden.

Medlemslédnderna implementerar och tillimpar de utfirdade direktiven
olika. Aven skillnader i nationell tillsynspraxis, sanktionssystem med mera
skapar for nirvarande “barridrer”. Harmoniserade regler dr alltsé ingen
garanti fOr att likvirdiga forutsattningar etableras mellan linderna
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Dessa problem dr man vil medveten om inom EU, speciellt vad géller bris-
terna i harmoniseringen inom de omrdden som ror konsumentskydd och
investerarskydd. Det dr dérfor troligt att ett antal olika I6sningar kommer att
provas av EU-kommissionen. Naraliggande ér att forsoka komplettera
dagens direktivbaserade system med “mjukare” metoder for normgivningen
— riktlinjer om maluppfyllelse, god affarssed och liknande.

FI ser begreppet teknikinsikt” som nigot av ett nyckelord for att den fort-
satta normgivningsprocessen ska bli framgangsrik. Begreppet kan hjilpa oss
att forstd varfor exempelvis Internet i ett visst sammanhang kan 6ppna helt
nya perspektiv, medan det i andra sammanhang inte ens framstar som en
nyhet.
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1. Inledning

Med Internet som en drivande kraft 4r marknaden for finansiella tjanster
stadd i snabb utveckling. En internationell massmarknad f6r finansiella
tjanster haller pa att skapas.

Idag, efter de senaste arens galopperande utveckling av internet och markna-
den for nya finansiella tjénster, finns anledning att betrakta pa vilket sitt den
internationella och europeiska normgivningen pa omradet finansiella tjans-
ter har paverkats av internetutvecklingen. Fragor vi vill besvara i denna
lagesrapport av den legala utvecklingen pa omradet Internet och finansiella
tjanster ar:

= Har samhillets normgivning kring Internet och finansiella tjdnster paver-
kats av de senaste arens utveckling?

» Stiller denna utveckling nya krav pa den internationella och europeiska
normgivningsprocessen?

1.1 Rapportens struktur och innehall

Den hir rapporten vill ge en dversikt 6ver hur Internet behandlats inom
internationella organ med normgivningsmakt. Vad som &syftas med norm-
givning dr den process som utformar lagar, uppférandekoder, goda seder och
andra begrepp som styr vilka beteenden samhéllet accepterar.

Normgivningen har i denna rapport delats upp i en internationell och en
europeisk del. Den europeiska normgivningen skiljer sig markant fran ovrig
normgivning bade vad giller syftet med normerna och sittet att skapa dem.

I den internationella delen redovisas de viktigaste policydokumenten pé
omradet Internet och finansiella tjanster som producerats av Finansinspek-
tionens internationella samarbetsorganisationer. Policydokumenten &r inte
bindande utan utgér rekommendationer. De ér trots det viktiga genom sin
formaga att skapa konsensus kring problem, 16sningar och forhallningssitt.

De organisationer som tas upp i det internationella avsnittet ar:

» Baselkommittén for banktillsyn

» [OSCO (International Organization of Securities Commission) pd virde-
pappersomradet

m JAIS (International Association of Insurance Supervisors) pa forsiakrings-
omrédet.

P& omradet konsumentskydd redovisas dven arbetet inom
= OECD (Organisation for Economic Co-operation and Development).

Under det europeiska avsnittet tas fyra omraden dir internetutvecklingen
och integrationen av de finansiella marknaderna stiller sirskilda krav pa en
fungerande europeisk normgivning. Det dr medlemsstaternas reglerings- och
tillsynssamarbetet, konsumentskydd och tvistlosning, gemensamma standar-
der och tekniker och slutligen betalningsbedrégerier och cyberbrott.

Men forst ndgra ord om vad som &r nytt med Internet.
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2. Internets vem, var och hur

Vad Internet betyder for samhélle och marknad &r en fraga som diskuterats
flitigt. Nagot enkelt svar har dock dnnu inte utkristalliserat sig. Anledning &r
att s manga grundldggande aspekter av det moderna samhaillet paverkas.
Det dr inte en enskild frdga som behdver besvaras utan ett stort antal olik-
artade fragor.

Vad giller marknaden for finansiella tjinster &r mingden relevanta frage-
stillningar extra uppenbar. I motsats till exempelvis detaljhandeln handlar
den finansiella marknadens affarsprocesser i princip enbart om att bearbeta
och utbyta information. Till och med de finansiella foretagens logistik kan
utforas i den digitala varlden. Detta gor att informationsteknologin beror de
flesta aspekter av marknaden for finansiella tjidnster. Tre grundldggande
frdgor kan hér lyftas fram.

= Vem agerar pa marknaden?
m Var utfors och tillgdngliggdrs tjénsterna?
m Hur utfors de finansiella tjansterna?

Vem?

Vem eller vilka paverkas av Internet? Internet dppnar mdjligheter for nya
aktorer pa bade de finansiella marknadernas utbuds- och efterfragesida.
Bland de nya foretagen mérks internetbanker och internetmiklare for aktier,
fonder och forsdkringar.

Aven hos konsumenterna kan man se nya roller och beteenden utvecklas i
takt med att nya tjénster erbjuds pa Internet. Manga som tidigare anvint de
finansiella foretagen i egenskap av kunder har nu bytt roll till att sjélva age-
ra pa marknaderna. Tidigare passiva konsumenter blir ddrmed sina egna
aktiva miklare, det vill sdga aktdrer pa viardepappersmarknaden. Denna typ
av rollférdandring pdverkar i grunden relationen mellan kunderna och de
finansiella foretagen.

Da Internet erbjuder stora mdjligheter till anonymitet véicks dock frdgan hur
man pa bésta vis identifierar sina avtalsparter digitalt.

Var?

Internet har kallats for ”the death of distance”. Informationstekniken har
visat att nationella granser och jurisdiktioner inte &r ndgot av naturen givet.
De idr tvartom av ménniskan konstruerade begrepp som kan anpassas i takt
med att behoven forindras.

Internationella och till viss del integrerade finansmarknader dr knappast
ndgon nyhet, ej heller det faktum att finansmarknaderna &verskrider de
nationella jurisdiktionerna. Vad som &r nytt dr snarare att en global konsu-
mentmarknad — en elektronisk massmarknad for finansiella tjanster — haller
pa att vixa fram.



FINANSINSPEKTIONEN

RAPPORT 2001:4

Internationella transaktioner har tidigare néstan alltid inneburit att tva
ndringsidkare ingér avtal. Med Internet har dven konsumenternas mojlighet
att ingd internationella avtal kraftigt vidgats. Det gor att konsumenterna i
allt hogre grad kommer att omfattas av andra lénders lagstiftning och tvist-
16sningsmekanismer och for den komplexitet och svérforutsédgbarhet detta
ofta innebdr.

Hur?

Finansiella tjinster kan via Internet utforas pa helt nya sétt. Exempel pa
dessa nya sitt att utfora vanliga funktioner ar internetbanker som tillater
kunden att virtuellt besdka sin bank, digitala signaturer i stéllet f6r hand-
skrivna, e-post for snabb och effektiv kommunikation och sé vidare.

Pé grund av konsumenternas och de finansiella foretagens beroende av
ibland mycket avancerad teknik har de sé kallade operativa riskernas bety-
delse tritt fram som en viktig riskkategori.! Dessa risker har samband med
olika arbetsprocesser, insatser av personal, teknik och maskiner i den 16pan-
de verksamheten.

1 Se bland annat debattartikeln ”Nya risker i ny finansiell miljo”’ publicerad i Dagens debatt den 12 januari
2001 och Stabilitetsrapporten 2000. Dessa finns att tillga pa www.fi.se

S
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3. Internationell normgivning

SAMMANFATTNING

De internationella samarbetsorganisationer dir Finansinspektionens
ingar har alla en uttalad policy for finansiella tjénster pd Internet.
Dessa policydokument dr antingen utformade som riktlinjer for tillsyn,
rad till foretagsledningar eller som allmént utformade stdllningstagan-
den.

Inom banksektorn mérks ett tydligt fokus pa de operativa riskerna. P&
vardepappersmarknaderna, dir handel sedan linge skett pa distans,
innebdr Internet inte en strukturell férdndring motsvarande den for
banksektorn. Ett haveri hos en internetmiklare skulle inte 4 tillnir-
melsevis lika stora konsekvenser som en motsvarande storning i betal-
ningssystemet. Detta reflekteras dven i skillnaden mellan de tva orga-
nisationernas riktlinjer. Forsikringsbranschens struktur med langa
kontrakt medfor en hog abstraktionsniva pa riktlinjerna jamfort med
dem pa bank- och virdepappersmarknaderna.

I takt med de finansiella marknadernas internationalisering far de internatio-
nella samarbetsorganen for vérldens tillsynsmyndigheter en allt viktigare
funktion att fylla. Dessa har léttare att se bade problem och 16sningar av mer
generell, inte landspecifik, karaktir.

Finansinspektionen deltar i tre sdidana samarbetsorgan som tas upp i det
foljande; ett for tillsynen 6ver virdepappersmarknaden, ett for banker och
ett for forsakringsbolag. I manga lander ar dessa tillsynsuppgifter uppdelade
pa olika myndigheter.

Aven policyarbete och forskning inom internationella organisationer som
OECD kommer att vixa i betydelse.

I det foljande redogors for de riktlinjer som dessa organisationer presenterat
med anknsytning till e-handel tillsammans med en analys av hur de till sin
struktur kontrasterar till den befintliga normgivning.

3.1 Banksektorn — principer for riskhantering vid e-banking
1974 beslot medlemmarna i G107 att inom ramen for BIS — en bank for
centralbanker — bilda ett samarbetsorgan for banktillsynsmyndigheter vérl-
den Over. Resultatet blev Baselkommittén for banktillsyn, forkortat kallad
Baselkommittén, vars sekretariat tillhandah3lls av BIS.3

Baselkommittén ar ett forum for diskussion kring problem som uppstar i
samband med tillsyn. Den koordinerar &ven tillsynsansvaret mellan olika
tillsynsmyndigheter — allt med maélet att trygga den finansiella stabiliteten
vérlden Gver.

2 Det vill sdga Belgien, Kanada, Frankrike, Tyskland, Italien, Japan, Nederlanderna, Sverige, Schweiz, Storbri-
tannien och USA. G10 har med andra ord 11 medlemmar.
3 For mer information se http://www.bis.org/
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Under de senaste dren har dven i denna organisation ett intensivt arbete
pagétt kring Internets betydelse for finansmarknaderna. D4 kommittén ar ett
organ for banktillsynssamarbete ligger fokus hér pa sé kallad e-banking —
vilket innebar att banker istéllet for att distribuera sina tjdnster via fysiska
kontor i allt storre utstrackning tar Internet till hjalp.

Baselkommittén publicerade i maj 2001 rapporten “Riskhanteringsprinciper
for elektronisk bankverksamhet™*.

11
Bakgrunden till rapporten 4r de snabba fordndringar som sker inom e-banks-

omrédet och de risker detta medfér. Kommittén konstaterar att forandringar-
na inom banksektorn aldrig tidigare varit s snabba som idag, och att den
hoga fordndringstakt med Internet som en padrivande kraft kommer att besté
aven i framtiden.

Den globala struktur av 6ppna och allomfattande elektroniska nitverk som
idag préglar finansmarknaderna &r ett i regleringssammanhang nytt feno-
men. Nytt dr dven den integration som krévs for att anpassa e-bankingverk-
samheter till dldre datasystem och bankernas 6kade beroende av andra orga-
nisationer for att hantera verksamheten.

Baselkommittén konstaterar att dessa nya forutsittningar inte kraver helt nya
principer for hur tillsynsarbetet ska utarbetas. Det ricker att de traditionella
principerna justeras, specificeras eller utvidgas. Det yttersta ansvaret for att
bankernas befintliga riskhantering anpassas till de nya férutséttningarna
ligger pé de hogsta ledningarna i de finansiella foretagen. Det ar for att
underlitta ledningens jobb som kommittén utarbetat f6ljande principer.

De forsta tre principerna samlas under rubriken “Styrelsens och ledningens
overblick”:

1. Den hogsta ledningen ska ha en effektiv 6verblick dver foretagets
e-bankingverksamheter, speciellt vad avser riskhantering.

2. Det ska finnas létthanterliga sékerhets- och kontrollprocesser for
e-banking.

3. Det ska finnas en tydlig process for att hantera de risker som uppstar i
samband med outsourcing eller andra atgidrder som skapar ett beroende
av en tredje part.

Dessa principer har det 6vergripande syftet att den hdgsta ledningen explicit
ska inkorporera risker kopplade till e-banksverksamheter med foretagets
strategiska mal och riskhantering och att en 6versyn dver foretagets e-ban-
kingverksamhet regelbundet genomfors.

Avsnittet om “Sédkerhetskontroller” tar sikte pa de risker i kontakten med
kunden som Internet som kommunikationskanal skapar eller forstirker. Det
ar inte endast internt utan dven i relationen med kunderna som de finansiella
foretaget maste halla en hog sidkerhetsniva. Principerna ar:

4. Banker bor vidta tillrickliga atgirder for att faststélla kundens identitet
och auktorisation vid affdrer som sker dver Internet.

4 Risk Management Principles for Electronic Banking, Basel Committee Publications No. 82.
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5. Banker bor anvinda metoder for transaktioner som sékerstéller att inga
oklarheter uppstar om betalningar.

6. Bankerna bor sékerstilla att tillrdckliga atgérder dr vidtagna for att skilja
olika funktioner frn varandra inom e-bankssystem, databaser och appli-
kationer.

7. For att de olika funktionerna ska kunna skiljas at 1 praktiken bor det
dven finnas ett fullgott system for att avgora vilka individer som har rétt
att fa tillgdng till de olika funktionerna.

8. Bankerna bor sékerstilla att tillrdckliga atgarder for att sékerstélla data-
integriteten i systemet, att data exempelvis inte dndras i bedrigerisyfte,
av misstag eller genom négon teknisk felaktighet.

9. Bankerna bor sdkerstilla att det finns tydliga transaktionsspar vid alla
internettransaktioner.

10. Bankerna bor vidta tillrdckliga atgirder for att bibehalla central informa-
tion konfidentiell.

De sista fyra principerna, 11-14, handlar om de legala problem och ryktes-
risker som kan uppsta vid e-banking. De legala standarderna for vad en
e-bankstjinst bor erbjuda kunderna kan skilja sig fran jurisdiktion till juris-
diktion. Baselkommittén anser dock att e-bankerna har ett ansvar att till-
handahélla information, skydda kunduppgifter och ha en tillgénglighet som
minst motsvarar den service som de fysiska bankkontoren i regel erbjuder.
Principerna lyder:

11. Bankerna bor se till att tillrdcklig information finns att tillgé pa deras
webbplatser s att kunderna kan gora véilinformerade val. Denna infor-
mation bor inkludera bankens namn och adress, vilken myndighet som
utdvar tillsyn 6ver verksamheten, till vem klagomaél kan riktas och var
information om en eventuell inséttningsgaranti kan erhallas.

12. Bankerna bor vidta atgirder for att skydda kunduppgifter som motsvarar
de krav pa sekretess som géller i den jurisdiktion dér banken erbjuder
sina produkter och tjanster.

13. Bankerna bor ha tillrdcklig kapacitet, kontinuitet i affdrsprocessen och
en konsistent planeringsprocess sé att tillgdngligheten till e-bankens
produkter och tjanster upprétthalls.

14. Bankerna bor ha planer for hur oférutsedda tillbud, dven sddan som
beror pa interna eller externa attacker, ska hanteras och minimeras for
att inte hota e-bankens system och tjénster.

Kommittén arbetar dven med en annan fradga aktualiserad av Internet. Det ar
frdgan om hur man bést reglerar problem som uppstér pa grund av att Inter-
net, i motsats till de legala jurisdiktionerna, till sin natur ar geografiskt
gransoverskridande. Det gor att en och samma e-banksverksamhet kan lyda
under flera ldnders lagar. Detta vicker ibland fragan om hur tillsynsansvaret
bést ska fordelas mellan hemlandet och vérdlandet vid granséverskridande
e-banksverkssambheter.

3.2 Viardepappersmarknaden — principer for tillsyn

IOSCO ir den internationella samarbetsorganisationen for tillsyn av varde-
pappersmarknaderna. Dess mal &r att genom informationsutbyte och gemen-
samma anstringningar frimja effektiva, sunda och rittvisa virdepappers-
marknader pa sévil det nationella som det internationella planet.
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Internetutvecklingen och dess betydelse for vardepappersmarknaderna star
hogt upp pd IOSCOs agenda. Redan 1998 gjorde organisationen en omfat-
tande analys av Internets betydelse for de internationella vardepappersmark-
naderna publicerad i rapporten ”Securities activity on the Internet”.’ Inom
kort kommer en uppf6ljning till denna rapport att presenteras.

Rapporten fran 1998 innehéller ett antal olika internetrelaterade moment.
IOSCO har en positiv grundsyn pa Internet eftersom det betraktas som ett
fenomen vil anpassat till just vardepappersmarknaderna. I rapportens forord
konstateras att virdepapperstransaktionernas immateriella karaktir gor att
Internet kan erbjuda en tidigare aldrig uppnadd omedelbarhet, flexibilitet
och interaktivitet pd de finansiella marknaderna.

Att Internetutvecklingen dndock &r viktig att uppmérksamma ur ett tillsyns-
perspektiv anser [IOSCO snarare har att géra med att den pd ménga sitt inte
ar anpassad till befintliga forfattningar, regleringar och direktiv ursprung-
ligen avsedda for en pappers- och telefonbaserad miljo. Detta skapar legala
glapp och ibland onddiga pafrestningar som inte motsvarar de ursprungliga
motiven vid reglernas tillkomst.

I den forsta delen av IOSCOs policydokument redovisas de grundlidggande
malen for vardepapperstillsyn:

= Att skydda investerarna
m Att skapa réttvisa, 6ppna och effektiva virdepappersmarknader
m Att reducera den systematiska risken

Ur dessa mal hirleds fem principer for e-handel. Dessa principer utgor i sin
tur bakgrunden for ett antal konkreta rekommendationer for tillsyn.

IOSCOs principer for tillsyn av virdepappersmarknadsaktivitet pa Internet
ar foljande:

1. De fundamentala principerna for reglering av virdepapper beror inte pa
mediet

2. Reglerare bor inte hindra ett legitimt anvindande av Internet av mark-
nadsaktorer och marknader.

3. Reglerare bor striva efter konsistens och 6ppenhet i det sétt varpa regle-
ringar appliceras pa Internet.

4. Reglerare bor samarbeta och dela information for att effektivt kunna
Overvaka virdepappersaktiviteten pa Internet

5. Reglerare bor forsté att de elektroniska medierna och anvindningen av
dessa kommer att utvecklas dver tiden.

Dessa fem principer utgdr grunden for mer konkreta rekommendationer som
presenteras sammanfattningsvis.

5 Denna rapport kan nas pa http://www.iosco.org/gen-info.html alternativt http://www.iosco.org
6 Denna uppféljning kommer att presenteras i samband med den arliga konferensen 2001 som Stockholm star
vard for. Konferensens tema ar passande nog “’Securities Markets in the Information Age”.
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A-sektionen:
"Tilldmpning av nationella krav pd virdepappersverksamheter pd Internet”

Tillsynsmyndigheterna ska hjdlpa foretagen att ta tillvara Internet vid mark-
nadsforing, informationsgivning, votering, orderlédggning, dokumentation
och annan foretagsextern kommunikation. Vid behov ska tillsynsmyndig-
heterna dven verka for att regler anpassas till de eventuella krav som anvin-
dandet av Internet kan kréava.

B-sektionen:
"Reglering och tillsyn av grdnséverskridande virdepappersaktiviteter pd
Internet”

Hér anges bade att tillsynsmyndigheterna 6ppet bor redogora for vilka om-
standigheter som foranleder att ett erbjudande pé Internet faller under myn-
dighetens tillsyn, samt vilka dessa omstandigheter bor vara. I princip bor
tillsyn utdvas om ett erbjudande har effekt p4 medborgarna inom tillsyns-
myndighetens jurisdiktion. For att tydliggora detta listas ett antal omstiandig-
heter som talar for respektive emot ett tillsynsansvar.

C-sektionen:
”Internetanvindandet som ett sditt att forbdttra investerarnas kunskaper och
insynen i tillsynsmyndigheternas verksamhet”

Tillsynsmyndigheter och de olika sjdlvreglerande branschorganen bor an-
vinda Internet som ett sétt att utbilda investerare om kapitalmarknaderna
och informera om internetbedrégerier. Internet bér dven anvindas som ett
satt att informera om tillsynsmyndighetens organisation, relevanta lagar och
regler och annan viktig information.

D-sektionen:

“Internet som ett sdtt att forbdttra samarbetet kring tillsynen”
Tillsynsmyndigheter bor ha tillstdnd att samla information och dela den med
andra myndigheter for att motverka oegentligheter pa Internet. Tillsynsmyn-
digheterna bor dven stérka sin internetovervakning och se till att personalen
har traning i de tekniker som krivs for detta. Tillsynsmyndigheterna bor
dven dela med sig information om olika sétt att 6vervaka Internet.

3.3 Forsikringsmarknaden — principer for e-handel

IAIS 4r en sammansluttning av 6ver 100 olika tillsynsmyndigheter med
ansvar for forsdkringsbranschen. Organisationens dvergripande uppgift ar att
skapa global finansiell stabilitet. Detta ska ske bland annat genom

— att utveckla det internationella samarbetet mellan tillsynsmyndigheter

— att skapa internationella standarder for reglering av forsakringsmarknaden

— att hjdlpa medlemmarna att leva upp till dessa standarder och

— att koordinera arbetet med olika finansiella institutioner, savil pa det
nationella som det internationella planet.

Den 22:a juni ar 2000 godkénde IAIS ett principdokument for tillsynen av
forsakringsaktiviteter pa Internet. I dokumentet, som arbetats fram av [AIS
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arbetsgrupp for elektronisk handel, redovisas de mest centrala policyfragor-
na kring hur Internets 6kade betydelse for forsdkringsbranschen bor hante-
ras. Dokumentet utgdr dven IAIS viktigaste stillningstaganden nir det giller
tillsyn over forsdkringsbranschens véxande aktivitet pa nitet. Resultatet ér
tre huvudprinciper for tillsyn 6ver forsakringsbranschens vixande aktivitet
pé Internet.

Den allménna utgangspunkten for IAIS ar att Internet helt enkelt &r ett nytt

medium via vilket affdrer kan ingés. Forsdkringstagare har genom Internet 15
en mojlighet att f4 ett 6kat utbud och forsdkringsbolagen kan léttare én tidi-

gare nd ut till stora kundgrupper. Internet férdndrar inte heller de fundamen-

tala principer som styr forsékringar och 6éversynen av forsdkringsmarkna-

den; Internet dr och forblir en kommunikationskanal vid sidan av ménga
andra.

IAIS pépekar att en del av de risker som hittills funnits da avtal slutits dver
Internet haller pa att 16sas, men att det dnnu aterstar mycket att géra. For-
sdljning 6ver Internet medfor okade mojligheter till bedrdgeri, peningtvatt
och felaktiga forsédljningar av forsidkringsprodukter. Det utgoér en stor utma-
ning for tillsynsmyndigheter att trots detta sdkerstélla att konsumenterna far
det skydd de har skal att forvénta. Ett antal nya frdgor som t ex vilket lands
lag som &r tillimplig och hur man bést l9ser internationella konsumenttvis-
ter komplicerar bilden ytterligare. Den extremt snabba utvecklingen for
e-handel gor ocksé att forsdkringsbranschens dkande aktivitet pa Internet
regelbundet maste utvirderas.

Det dr mot denna bakgrund IAIS tre principer for tillsyn 6ver forsakrings-
aktiviteten pa Internet bor ses. Dessa principer lyder:

» Konsistens: De principer och avvigningar som géller for tillsynen av
traditionell forsakringsverksamhet ska inte avvika frn de principer och
avvagningar som giller for tillsynen av internetbaserade forsakringsverk-
sambheter.

= Insyn och informationsgivning: Tillsynsmyndigheterna bor se till att for-
sdkringstagarna fir samma typ av information oavsett vilket medium de
anvander for sin kommunikation med forsdkringsbolaget. Kunden ska
med andra ord inte fa mindre information dirfor att en kommunikations-
kanal valts framfor en annan.

= Samarbete: Tillsynsmyndigheter i olika lander bor samarbeta med varan-
dra. Att som tillsynsmyndighet endast vidta atgarder inom den egna juris-
diktionen ar ofta otillrackligt nédr det handlar om tillsyn 6ver Internet.

Det dr som synes mycket generella stéillningstaganden som IAIS gjort. Det
kan tolkas som om Internet inte upplevs som ett lika omstortande fenomen i
denna sektor som i manga andra.
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3.4 Konsumentskydd — OECDs riktlinjer

for konsumentskydd pa Internet
Mycket arbete for ett forbattrat konsumentskydd vid gransoverskridande
e-handel har skett inom ramen fér OECD, industrildindernas samarbetsorga-
nisation for ekonomisk utveckling. I mars &r 2000 antog OECDs medlem-
mar policydokumentet Guidelines for Consumer Protection in the Context
of Electronic Commerce” som bestar av ett antal riktlinjer fér hur konsu-
menternas intressen bor tillvaratas péd Internet. Trots att riktlinjerna géller for
all handel over Internet dr den inte mindre intressant for handeln med finan-
siella tjénster. Det sitt varpa riktlinjerna, som ska utgora en ligsta minimi-
niva for konsumentskydd, aterspeglas i de nationella lagstiftningarna ar
avgorande for hur vil konsumenternas intressen tas till vara runt om i vérl-
den. Huvuddragen i dessa riktlinjer beskrivs i korthet nedan.

Huvudprincipen for handeln 6ver Internet ér enligt dessa principer att alla
konsumenter ska erbjudas ett konsumentskydd som &r gott och som inte
avviker fran det konsumentskydd som finns vid annan typ av handel. For att
uppna detta méal krivs att regeringar, konsumenter, organisationer och na-
ringsliv tar initiativ som frimjar konsumentens intressen pd Internet och
samarbetar for att komma fram till vilka fordndringar som ar nédvandiga.

De foretag som verkar pa Internet ska ta hiansyn till konsumentens intressen
genom att vid marknadsforing och andra aspekter av sin verksamhet f6lja
skilig marknadspraxis. I detta ingar att inte utnyttja Internets sirdrag i for-
hallande till andra komunikationsformer genom att till exempel dolja vistel-
seort eller annan viktig information fér kunden. Informationen, som ska
finnas latt tillgdnglig, ska hjédlpa konsumenten med bland annat:

1. att identifiera foretaget med hjélp av bade organisationsnummer’ och
varumérke

att effektivt kommunicera med foretaget

att pa ett effektivt sitt l0sa uppkomna tvister

att utvirdera varan eller tjinsten som erbjuds

att inse vilka kostnader varan eller tjansten medfor

att forstd hur betalning gér till

SNk W

OECD konstaterar vidare att privat och kénslig information som uppgivits 1
samband med handel 6ver Internet maste skyddas. Det finns redan idag ett
antal riktlinjer och rekommendationer pa omradet, och det dr av vikt att
dessa efterlevs i praktiken.

Arbetet med att forankra riktlinjerna hos allménheten och marknaden har 1
de flesta OECD-l4nder varit omfattande. Det har varit alltifran att versitta
och sprida dokumentet till att nationella tillsynsmyndigheter deltar i interna-
tionella nitsurfardagar.

OECD har identifierat atta atgérder som medlemslédnderna vidtagit i riktlin-
jernas kolvatten. Dessa atgirder var:

1. att Gversdtta riktlinjerna till landets olika modersmal
2. att publicera riktlinjerna allmént tillgéingliga pé Internet

7 Eller motsvarande juridisk identitet.
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att producera utbildningsmaterial

att distribuera riktlinjerna till det privata naringslivet

att formulera egna riktlinjer, alternativt i samarbete med néringslivet
att jobba vidare med alternativa utomréttsliga tvistlosningsmekanismer
att delta i de internationella nédtsurfardagarna

att uppdatera det legala ramverket

PN AW

De flesta ldnder har vidtagit fem eller fler av dessa atgérder. Sverige har

diremot, med Turkiet som enda séllskap, vidtagit endast en &tgérd, nimligen 17
att delta 1 den sa kallad nétsurfardagen. En sddan dag gér i korthet ut pa att

tjinstemén surfar pd Internet {or att upptécka ojusta affairsmetoder eller rena

lurendrejerier. Den senaste nétsurfardagen, rubricerad ”GetRichQuick.Con”,

gick av stapeln i mars ar 2000 och involverade 150 organisationer i 28 4tta
lander och fem virldsdelar.

Galler det svenska konsumentskyddet dven pa Internet? @

Juridiska fragor vid handel 6ver Internet

Det ar langt ifran alltid sjalvklart vilket lands lag som géller vid handel éver Inter-
net. I manga fall blir det nagot av en tolkningsfraga. Detta innebar i sig ett riskmo-
ment for den enskilde konsumenten.

I det fall dar det star klart vilken lag avtalet lyder under foljer nasta fraga. Vilket
lands domstol har behdrighet att avgéra en tvist? En tvist kan namligen falla un-
der en svensk domstols jurisdiktion utan att f6r den skull innebara att svensk lag
blir tillamplig. Den svenska domstolen kan darmed besluta att anvanda sig av en
annan lag an den svenska.

Om det bade star klart vilken lag som ar tillamplig och vilket land som har juris-
diktion finns fortfarande problemet med verkstallighet kvar. Aven om konsumenten
skulle vinner en process ar det inte sakert att en domstol kan forma motparten att
uppfylla sin forpliktelse. Detta problem uppstar lattast vid handel 6ver nations-
granserna dar motparten ar medborgare i ett annat land.

Det juridiska svaret

For Sveriges del avgors fragan om tillamplig lag i forsta hand av tva internationel-
la konventioner som inforlivats i svensk lagstiftning: lagen (1964:528) om till-
lamplig lag betraffande internationella kép av 16sa saker (IKL) och lag (1998:167)
om tillamplig lag for avtalsforpliktelser (aven kallad Romkonventionen). Da han-
del med tjanster ej inbegriper kép av |6sa saker® ar det den sistnamnda lagen som
framst ar aktuell for oss.

I Romkonventionens tredje paragraf ar det stadgat att avtalsparterna sjalva kan
komma Overens om vilken lag som ska galla. Trots att detta kan tyckas vara en
enkel och férutsagbar princip tenderar den att missgynna képaren. Naringsidkaren
har vanligtvis ett informationsévertag genom att kdparen vare sig har tid eller
mojlighet att granska och utforma avtalsvillkoren vid varje enskilt avtalsslut.

Om parterna inte kan enas om vilket lands lag som ska galla &r avtalet enligt den
fjarde paragrafen underkastad lagen i det land avtalet har narmast anknytning till.
Det ar en tolkningsfraga dar hansyn tas till parternas hemvist och medborgarskap,
platsen fér avtalets ingaende och platsen for avtalets fullgérande. Enligt en bety-
delsefull hjalpregel galler att avtalet har narmast anknytning till det land dar den

8 Vad galler handeln inom EU se huvudtexten, sarskilt avsnittet om direktivet om elektronisk handel.
9 Handel med digitala produkter utgor ett gransfall mellan varor och tjanster och det ar idag inte klart vilken
lag som i férsta hand blir tillamplig p& dessa typer av avtal.
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huvudsakliga prestationen ska fullgéras. Denna hjalpregel gynnar saljarens intres-
sen pa képarens bekostnad da det oftast ar saljaren som star foér den huvudsakliga
prestationen, det vill sdga det som utfors i utbyte mot képarens betalning.

For att skydda konsumenten finns i Romavtalets § 5 ett undantag till denna huvud-
regel. Dar stadgas att om kdparen ar en konsument och képare och saljare inte
kommit éverens om annat, sa ar det lagen i konsumentens hemland som ska tillam-
pas.

I det fall képaren och saljaren kommit 6verens om att tilldmpa nagot annat lands
lag finns dock ytterligare ett konsumentskydd. Konsumenten &r namligen, aven i
det fall man avtalat om annat, garanterad det konsumentskydd som finns i det
egna hemlandet, givet att ett av féljande tre villkor ar uppfyllda. Avtalet maste ha

— foregatts av ett sarskilt till konsumenten riktat anbud (genom t ex reklam) i det
land dar konsumenten har sin vanliga vistelseort

— ingatts efter att saljaren mottagit bestallningen i konsumentens hemland eller

— ingatts efter att saljaren arrangerat en resa i syfte att fa konsumenten att inga
avtalet i ett annat land

Om koparen ingatt ett avtal efter att ha fatt kunskaper om tjansten pa nagot annat
an dessa tre satt galler avtalet enligt huvudregeln, det vill séga i de flesta fall enligt
lagen i saljarens hemland.

Den for Internethandeln i allmanhet besvarliga fragan ar huruvida den forsta punkten
ska anses uppfylld, det vill sdga om ett “/sarskilt anbud’ kan anses riktat till konsu-
menten.° Till skillnad fran vanlig annonsering ar information som lamnas via In-
ternet passiv till sin karaktar och kraver att konsumenten sjalv ar aktiv for att
finna informationen. For att en utlandsk naringsidkare ska anses ha riktat ett an-
bud till konsumenten kravs det att naringsidkaren ska ha lagt ut en sa kallad lank,
eller sa kallad hypertextférbindelse, pa en svensk sida som for éver konsumenten
till en utlandsk sida. Ett riktat anbud kan aven anses féreligga om reklamen ar
utformad pa det svenska spraket.

Det finns helt klart en mangd gransfall dar det ar oklart om konsumenten i det
enskilda fallet kan férlita sig pa att den svenska lagstiftningen géller. Ett sadant
gransfall ar annonser pa sékmotorer som Yahoo eller Altavista dar olika reklam
visas varje gang beroende pa vilket ord som sokts pa.

Pa forsakringsmarknaden ar laget genom direktivet “tillamplig lag fér vissa for-
sakringsavtal” klarare. Dar tydligg6rs vilka lagar ett forsakringsavtal lyder under
inom Europa. Vid handel med forsakringar utanfor EES omradet kan dock oklar-
heter fortfarande uppsta.

GoOr dessa komplikationer att farhagor bor resas om konsumentskyddet pa Inter-
net? Meningarna ar delade om detta. Christina Hultmark, professor i civilratt tror
i boken " Elektronisk handel och avtalsratt’” att problemet 16ses genom att mark-
nadskrafterna sorterar bort de aktérer som inte sjalva tar tillrackligt stort ansvar.
Mer pessimistiska ar daremot OECD, bland annat i rapporten “Project Team on
Consumer Protection for Electronic Commerce”.

3.5 Slutsatser

Vilka slutsatser kan da dras av dessa principer och riktlinjer? Klart ar att de
dr svara att jaimfora. De har alla olika fokus vilket tyder pa att deras pro-
blemorientering skiljer sig 4t fran varandra. P4 grund av dessa olika infalls-
vinklar ar det svart, for att inte sdga omdjligt, att sammanstilla en katalog
over vilka riktlinjer som géller for Internet och finansiella tjanster pa det

10 Se sid 83 "Elektronisk handel och avtalsratt”, Christina Hultmark, Norstedts Juridik AB, Stockholm 1998.
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internationella planet. Det vore inte att jimfora dpplen med pédron. Det vore
att jamfora en hel fruktsallad. En del slutsatser utifrén principernas olikheter
gér dock att dra.

Inom banksektorn marks ett tydligt fokus pa de operativa riskerna. Baseldo-

kumentet handlar om att pa bésta sétt organiserar den interna verksamheten

for att vare sig riskera systemets stabilitet eller konsumenternas intressen.

Baselkommittén fokus péd de operativa riskerna framstir som naturligt da det

ar inom just banksektorn de operativa riskerna ar mest patagliga. Problem i 19
banksystemet kan som bekant f& mycket allvarliga konsekvenser for vriga

delar av samhillsekonomin. Banksektorn har dven ansvar for att betalnings-

systemet fungerar som det ska och for att kinsliga uppgifter skyddas.

Baselkommitténs angreppssétt kontrasterar mot den syn IOSCO, samarbets-
organisationen pa virdepappersomradet, ger uttryck for. [OSCO-dokumentet
fokuserar inte pa samma sitt som Baseldokumentet pa de interna och opera-
tiva riskerna. I stillet inriktas detta dokument pa ett mer allmént tillrattalég-
gande av tillsynen for att ocksa passa Internetbaserade verksamheter.

P4 viardepappersmarknaderna, ddr handel sedan ldnge skett pd distans, inne-
bér Internet inte en strukturell fordndring motsvarande den for banksektorn.
De eventuella problem som skulle kunna uppsté ar inte heller lika uppenbara
eller allvarliga. Ett haveri hos en internetméklare skulle inte fa tillnirmelse-
vis lika stora konsekvenser som en motsvarande stérning i betalningssyste-
met. Detta reflekteras dven i skillnaden mellan de tvé organisationernas
riktlinjer.

IAIS haéller sig pa en abstraktionsniva langt 6ver de dvriga. Det kan forkla-
ras av forsdkringsbranschens struktur. Dir handlar det mestadels om mycket
langa kontrakt varfor Internets forméga att effektivisera de enskilda avtals-
sluten inte &r lika avgorande. Det &r inte lika viktigt att snabbt kdpa forsék-
ringskontrakt som det dr att kopa och sélja finansiella instrument som till
exempel aktier. For omséttningen av forsakringar ar Internet viktigare for
andra typer av fragor som inte direkt dr kopplade till avtalsslutet. Det kan
gilla att genomlysa marknaden genom att l4tt kunna jamf6ra olika forsak-
ringar med varandra.

OECD-principerna ér en nigot udda figel i sammanhanget genom att endast
avhandla konsumentskyddet. Principerna utgor dock ett viktigt komplement
till de 6vriga organisationernas policydokument.

Konsumentfrégor skiljer sig frdn exempelvis frigor om bankernas operativa
risker genom att det inte 4r ndgon uppenbar fara att konsumentproblem
sprider sig till andra sektorer. I de flesta fall &r det bara en enskild konsu-
ment som drabbas, vilket naturligtvis &r illa nog.

Konsumentfragor ér till sin natur mycket viktiga genom att de i princip berdr
alla. P4 sa sitt liknar de ndrmast medborgarrittsliga frigor. Detta avspeglar
sig naturligtvis pé principernas utformning. De ar i det hér fallet ndrmast
formulerade som rittigheter — konsumenten ska ha ett minst lika gott skydd
pa Internet som i den sa kallade fysiska vérlden. Och for att underlétta for
konsumenten ska viktig information finnas tillgéinglig sa att nddvéndiga
atgirder kan vidtas om problem dnda skulle uppsta.
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3.5.1 Jimforelse med tidigare normgivning
Tidigare normgivning kring marknaden for finansiella tjinster gér att klassi-
ficera utifran om de avser att reglera:

» fOretagsinterna fragor, till exempel krav pa fungerande rutiner och led-
ningsansvar

» fOretagsexterna fragor, till exempel krav pé fungerande informationsgiv-
ning i férhallande med kund.

= tredjeparts fragor, till exempel hur tillsynen ska ske och hur tvistldsning
och relationen till féretagens outsoursade funktioner ska hanteras.

Utifran denna klassificering och med hjélp av de tre typerna av fragor som
Internetutvecklingen aktualiserar kan f6ljande diagram stéllas upp:

Vem Var Hur
Foretagsinterna fragor Basel nr: 1,2,3, Basel nr: 12 Basel nr: 8,9 och 14
10 och 7
Foretagsexterna fragor Basel nr: 4 Basel nr: 11 Basel nr: 5 och 13
0ECD: 1 0ECD: 2,4,5,6
10SCO: A
Tredjepartsfragor IAIS nr: 2 IAIS nr: 3 IAIS nr: 1
10SC0: B, D 10SCO: C

Denna uppstillning bor ses som ett sétt att {4 ett samlat grepp om de olika
internetprincipernas granssnitt mot tidigare normgivning. Den gér att ldsa
béde horisontellt och vertikalt beroende pa vald fragestéllning.

Foéretagsinterna fragor

I spalten for de foretagsinterna frdgorna finner vi under ”vem”-kategorin
Baselkommittens olika principer om rollférdelning. Det &r till exempel
enligt den forsta principen viktigt att foretagsledningen har 6verblick dver
de strategiska I'T-fragorna. Andra viktiga fragor dr vem som ska ha tilltrade
till de olika delarna av foretagens affarssystem och hur tillgdngen till konfi-
dentiell information hanteras internt.

Under var’-kategorin aktualiseras fragor som har med Internets geogra-
fiska dimension att gora. Vilket lands lagar méste ett foretag med internet-
verksambhet se till att f6lja? Denna friga tas upp i den tolfte baselprincipen.

I den sista kategorin av foretagsinterna fragor, “hur”-kategorin, finns alla de
fragor av praktisk karaktir som uppstér i foretagen dé traditionella funktio-
ner ska utforas pé ett nytt sdtt med hjélp av modern informationsteknologi.
Det kan giilla foretagens dataintegritet, sdkerhetsprocesser och transaktions-
spar, aspekter som tas upp i baselprinciperna atta och nio. Baselprincip fjor-
ton tar upp foretagens formaga att hantera oférutsedda hindelser.

Féretagsexterna fragor

De foretagsexterna frdgorna har med foretagens relation med omgivningen
att gora.
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D4 det ar 14tt att vara anonym pa Internet ar det inte heller l4tt att identifiera
vem eller vilka man gor affarer med. Det géller savil kund- som foretags-
identiteten. Nér pengar &r inblandade blir denna fréga naturligtvis én vikti-
gare. Under den fOrsta foretagsexterna “vem”-kategorin tas dessa fragor upp
genom den fjérde baselprincipen om kundidentifikation och OECDs forsta
princip som géller identifikationen av foretaget.

Aven frigor om nya typer av kundkategorier hamnar hir. Ett exempel pa nya

kundkategorier &r att manga gétt fran att bara vara konsumenter till att bli 21
investerare och slutligen till att med hjélp av Internet bli sin egen méklare.

Det vill sdga att de utan inblandning utifran sjédlva kan ldgga in kép och

séljorder for virdepapper.

I f6ljande ruta finner vi frdgor som Internets geografiska dimension for med
sig vid foretagets externa kontakter. Framgar det till exempel av foretagens
information till kunderna vilket lands jurisdiktion och tillsyn verksamheten
star under? Denna fraga tas upp i den elfte baselprincipena.

Den foretagsexterna ’hur”-kolumnen ringar in fragorna om hur foéretagens
kommunikation med omgivningen skots. Det kan ha att géra med hur betal-
ning gér till eller om produkterna gors jamforbara med varandra pa Internet.
Det kan ocksa handla om hur ordrar ldggs och hur reklamationer hanteras.
Dessa fragor tas upp i OECD andra, fjarde, femte och sjétte princip. Till-
gingligheten till bankernas tjdnster tas upp i baselprincip tretton. Att effek-
tivt anvanda Internet vid information och marknadsforing tas dven upp i
A-delen i IOSCOs principer.

Tredjepartsfragor
Under spalten for tredjepartsfragor tas fraigor upp som ror tvistlosning, till-

syn eller andra frdgor dér en part som vare sig dr foretag eller kund spelar en
nyckelroll.

Vilka som berdrs av ett lands tillsyn eller vilka typer av foretag och kund-
grupper som kan fa tillgang till tvistlosning &r fragor som kan tas upp under
”vem”-kategorin. Det &r langt ifrén alltid uppenbart vilken myndighet eller
tvistldsningsinstans som dr tillimplig vid handeln 6ver Internet. IAIS tredje
princip behandlar frigan om tillsynsmyndighetens ansvar att se 6ver och
jédmfora olika typer av kommunikationskanaler

Under var”-kategorin for tredjepartsfrdgor finner vi fragor om hur tillsynen
av den gransoverskridande handeln bast hanteras och hur effektiva tvistlos-
ningsmekanismer for denna handel bést uppréttas. Gransoverskridande till-
syn tas upp i [AIS tredje princip och IOSCOs B- och D-principer.

Kan tvistlosning ske helt 6ver Internet? Hur ska tillsynsmyndigheterna bast
fa oversikt dver det for tillsyn relevanta informationsinnehéllet pé Internet?
Ska tillsynen 6ver internetverksamheter sdrbehandlas eller €j? Dessa tredje-
partsfragor aktualiseras under “hur”-kategorin.

Om tillsynen av internetverksamheter ska sirbehandlas eller ej tas upp i den
forsta [AIS principen. Att Internet kan forbattra tillsynsmyndigheternas
verksamhet genom att till 6ka myndigheternas 6ppenhet tas upp i IOSCOs
C-principer.
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Vilka slutsatser, om ndgra, kan man da dra utifrdn denna uppstdllning? Klart
dar att denna uppstéllning mer bor ses som ett sétt att forsdka fa ett samlat
grepp om de olika organisationernas internetprinciper 4n som ett sétt att fa
fram klara slutsatser.

Av uppstiéllningen mirker vi dock foljande:

» Baselprinciperna forefaller vara, om inte heltickande, s 4tminstone om-
fattande. De faller in under alla de olika foretagsspecifika problemomra-
den som identifierats ovan. De tar ddremot inte upp nédgra tredjepartsfra-
gor.

m [OSCOs riktlinjer for virdepappersmarknaden tar i forsta hand sikte pa
tredjepartsfragor som ror Internets geografiska dimension och fragor om
hur Internet bist anvinds for att forbéttra reglering och tillsyn. Det kan ha
att gora med att virdepappermarknaderna sedan lénge varit strukturerade
1 digitala nétverk och att Internet pé sa sitt inte &r en nyhet. Diaremot &r
Internet som ett sétt att skota kontakter med kunder en nyhet.

= Aven IAIS-principerna fokuserar i hég grad pa de sa kallade tredjeparts-
fragorna; i det hér fallet framst tillsyn.

= OECD riktlinjer for konsumentskydd sorterar néstan alla under den fore-
tagsexterna ’hur” kategorin genom sitt fokus pd hur Internet ska anvéndas
gentemot kunderna for att forbattra konsumentskyddet.

= Den kolumn som framstér som minst utnyttjad dr var’-kategorin som ror
Internets internationella och geografiskt gransoverskridande dimension.
Denna kategori framstar dock som det omréde dér den framtida normgiv-
ningen kommer att vara som mest aktiv. Denna inriktning illustreras bland
annat av den senaste regelgivningen pa e-handelsomridet inom EU.
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4. Europeisk normgivning

SAMMANFATTNING

Internet och handel med finansiella tjanster utgor en viktig komponent
i EU strategi for den inre marknadens utveckling. Denna strategi stéller
hoga krav pa en anpassad normgivning inom ett antal olika omraden.

Medlemslédnderna implementerar och tillimpar de utfardade direktiven
olika. Aven skillnader i nationell tillsynspraxis, sanktionssystem med
mera skapar for ndrvarande “barridrer”. Harmoniserade regler &r alltsé
ingen garanti for att likvirdiga forutsittningar etableras mellan linder-
na

Dessa problem dr man vil medveten om inom EU, speciellt vad géller
bristerna i harmoniseringen inom de omraden som rér konsument-
skydd och investerarskydd. Det ar darfor troligt att ett antal olika 16s-
ningar kommer att provas av EU-kommissionen. Néraliggande ar att
forsoka komplettera dagens direktivbaserade system med “mjukare”
metoder for normgivningen — riktlinjer om maluppfyllelse, god affars-
sed och liknande.

Planerna for vad Internet och finansiella tjanster ska innebéra for den euro-
peiska unionen dr bade omfattande och ambitidsa. Internet och annan infor-
mationsteknologi ska 6ka den europeiska tillvixten, minska arbetslosheten

och gora den inre marknaden mer dynamisk.

Bildandet av en enda integrerad europeisk finansmarknad ska vara fardig
fore utgangen av ar 2005. Detta ska i sin tur gora Europa till vérlden mest
konkurrenskraftiga ekonomi &r 2010.

De senaste arens utvecklingen pé Internet utgor ett gyllene tillfdlle att pa-
skynda integrationen av de europeiska finansmarknaderna; arbetet med att
skapa en inre marknad f6r finansiella tjdnster paborjades redan 1973. Inter-
nets internationella dimension och inférandet av euron utgor tillsammans en
sprangbrida for integration. Alla direktiv och annan normgivning pa omra-
det Internet och finansiella tjdnster kan inom EU ses mot bakgrund av denna
strategl.

Ett handlingsprogram med ett fyrtiotal olika atgidrder med syfte att pdskynda
processen antogs i maj 1999 och genom Lamfalussyrapporten har snabbare
beslutsvigar introducerats for att ytterligare paskynda integrationen. Denna
strategiska roll for internet gor att den europeiska normgivningen kring
finansiella tjdnster over internet blir 4&n mer méngfacetterad dn pé det inter-
nationella planet.

De spelregler som géller for normgivning ér diremot bade mer tydliga och
mer formella inom EU #n pa det globala planet. Aven inom EU ir det vik-
tigt att en samsyn kring viktiga fragor skapas, men beslutsprocessen &r i

motsats till mycken annan internationell normgivning tydligt strukturerad.

-
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Inom EU ar det den europeiska kommissionen som har initiativrétt, europe-
iska radet och europaparlamentet som har beslutanderitt medan de enskilda
medlemsstaterna har skyldigheten att implementera de fattade besluten.

4.1 Vilka krav stiller ”Internetintegrationen”

pa europeisk normgivning?
Det ér inte helt komplikationsfritt att med draghjélp av Internet och e-han-
deln integrera de finansiella marknaderna. Samtidigt som Internet inom EU
tilldelas en mycket strategisk roll anser de flesta branschorganisationer att
Internet inte bor ses som ndgot annat dn ytterligare en kommunikationskanal
vid sidan av de traditionella."

Mot bakgrund av detta kan fyra olika omraden dér en internetdriven” inte-

gration stiller extra hdga krav pa en fungerande europeisk normgivning
identifieras.

1. Medlemsstaternas reglerings- och tillsynssamarbete

I kommissionens handlingsprogram fran 1999 framf6rs idén att den dagen
de nationella finansmarknaderna &r helt integrerade skulle en enda gemen-
sam EG-myndighet kunna skdta tillsynen. Innan integrationen gétt sé langt
ar det viktigt att medlemsstaterna utvecklar sitt reglerings- och tillsynssam-
arbete sé att konsumenter och investerare inte ska drabbas av alltfor stora
olikheter mellan jurisdiktionerna. Detta accentueras av det e-handelsdirektiv
som medlemslédnderna nu haller pa att implementera.

2. Konsumentskydd och tvistlosning

Om Europas konsumenter i nadgon storre utstrackning ska vaga kdpa varor
och tjinster fran andra medlemsstater méste de vaga lita pa det europeiska
konsumentskyddet. Detta innebir att savil det legala konsumentskyddet som
de praktiska mojligheterna att hivda sin rétt enligt dessa regler méste anpas-
sas till handeln mellan lander med olika jurisdiktioner.

3. Gemensam standard och teknik

For att integrationen ska vara praktiskt genomforbar krévs att gemensamma
standarder och tekniker utvecklas. Det &r inte bara tekniska system som
méste vara kompatibla. Aven de juridiska definitionerna av olika standarder
maste vara anpassade till det 6vriga Europa for att inte utgdra ett hinder for
integration. Detta géller definitioner av allménna begrepp som “on-line”
savil som begrepp av mer teknisk karaktér, till exempel “kvalificerade elek-
troniska signaturer”.

4. Betalningsbedrigerier och cyberbrott

Det ér tyvirr inte bara sund affarsverksamhet som frodas i den internationel-
la och digitala miljon préiglad av snabb teknisk utvecklingen och stora moj-
ligheter till anonymitet. Kampen mot nya typer internetrelaterad brottslighet
maste darfor intensifieras for att investerare och konsumenter pé allvar ska
kénna sig trygga att agera pd hela den inre marknaden.

11 Se till exempel avsnittet om IAIS ovan.
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4.2 Europeiskt reglerings- och tillsynssamarbete

En gemensam europeisk finansmarknad stiller hoga krav p& samarbete
kring reglering och tillsyn. Relationen mellan ett effektivt reglerings- och
tillsynssamarbete och integrationen av de finansiella marknaderna &r dub-
belriktad. Om regleringen och tillsynen forbattras frémjas integrationen.
Investerare och konsumenter fir genom en homogen reglerings- och tillsyns-
praxis storre anledning att kdnna sig trygga pa andra marknader 4n sin egen.
Den integration som da frimjas sétter i sin tur ett okat tryck pa ytterligare

harmonisering av europeisk reglering och tillsyn. 25

4.2.1 E-handelsdirektivets betydelse for reglering och tillsyn

Ett starkt tryck mot en mer enhetlig reglering och tillsyn av de nationella
finansmarknaderna utévar det sa kallade e-handelsdirektivet. Implemente-
ringen av detta direktiv, som i Sverige ska vara klar till den 17 januari 2002,
ar den hittills viktigaste och mest genomgripande legala férdndringen inom
Europa pa omradet Internet och finansiella tjénster.

Direktivet innehaller ett antal olika komponenter som tillsammans ska un-
derlétta integrationen av vad som kallas informationssamhillets tjédnster. En
del ror tillsyns- och regleringsfragor och tas upp i det foljande. Andra delar
av direktivet behandlar informationskrav och elektroniska signaturer. Dessa
tas nedan upp under rubriken “konsumentskydd, reklamation och tvistlds-
ning” respektive "Gemensamma standarder och tekniker”.

”E-handelsdirektivet” heter egentligen ”Europaparlamentets och radets
direktiv 2000/31/EG av den 8 juni 2000 om vissa rattsliga aspekter pa infor-
mationssamhéllets tjanster sérskilt elektronisk handel, pa den inre markna-
den”. Direktivets definition av informationssamhillets tjdnster anger att det
handlar om tjinster som mot betalning och efter en individuell begéran av en
tjdnstemottagare pé elektronisk vag utfors pd distans. En méingd olika né-
ringsverksamheter som bedrivs online omfattas dirmed av direktivet. S&vil
onlineforsiljning av varor'? som onlineforsiljning av finansiella tjanster
omfattas.

Den kanske viktigaste och mest framtridande nyheten i direktivet dr den si
kallade ursprungslandsprincipen som anges i den inre marknadsklausulen.'
Syftet med denna klausul dr att sékerstilla att informationssamhéllets tjdns-
ter 1 praktiken ska kunna erbjudas i hela unionen, och det oberoende av i
vilket medlemsland verksamheten &r baserad. Tidigare har olika nationella
lagstiftningarna skiljt sig s& pass mycket &t att integrationen i praktiken
himmats. Ett e-handelsforetag som velat marknadsfora sig i alla femton
medlemsstater har varit tvingat att anpassa sig till femton olika konsument-
lagstiftningar. Det dr detta ursprungslandsprincipen ska fordndra.

Ursprungslandsprincipen pafér medlemsstaterna tva dvergripande skyldig-
heter. Dels ska varje medlemsstat se till att de foretag som é&r baserade i
landet foljer de regler som finns pa omrédet. Dels fir medlemsstaterna ej
hindra foretag fran andra medlemsstater att marknadsfora sina tjanster inom
landet, om inte vissa specifika undantag dr uppfyllda. Efter att direktivet

12 Leveranser av varor eller tjanster offline omfattas dock ej.
13 Artikel 3.
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implementerats ricker det dirmed att foretagen foljer den lagstiftning som
finns i respektive hemland for fritt kunna bedriva ”online”-verksambheter i
resten av unionen.

Trots sin relativt enkla konstruktion dr principen for svensk del inte helt
oproblematisk. Den utgér en avgérande fordndring gentemot den nuvarande
rattstillimpningen som byggt pé den sa kallade effektlandsprincipen: att
svensk lag ska vara tillimplig pé alla verksamheter med “effekt” i landet.

Med den nya ursprungslandsprincipen blir svensk lagstiftning tillimplig pé
all e-handelsverksamhet med ursprung i Sverige, oavsett om verksamheten
har effekt eller ej i landet."* Aven om en verksamhet helt riktar sig till ut-
landska medborgare dr det med andra ord svensk lagstiftning som ska f6ljas.
Svenska myndigheter kan diremot ej tillimpa svensk lagstiftning pa e-han-
delsverksamheter med ursprung fran andra EES-stater. Svenska myndigheter
kan med andra ord inte i samma grad som tidigare kréva att utlindska fore-
tag ska f6lja svensk konsumentlagstiftning.

For att den inre marknadsklausulen i praktiken ska fungera krivs att samar-
betet mellan de europeiska tillsynsmyndigheterna utvecklas ytterligare.
Detta har dven direktivforfattarna reflekterat 6ver. I direktivets §19 aldggs
tillsynsmyndigheterna en skyldighet att samarbeta med andra medlemsstat-
ers tillsynsmyndigheter. Tillsynsmyndigheterna alédggs dven skyldighet att
informera varandra om missférhillanden i foretag med en kundkrets utanfor
hemlandet.

Trots att direktivet delvis skdrper kraven pé leverantorer av finansiella tjans-
ter, (se “konsumentskydd, reklamation och tvistlosning” nedan) vacks ett
antal konsumentrittsliga farhdgor:

» Blir skyddet for konsumenter och investerare tillrickligt starkt nér de
utsétts for lagstiftning som skiljer sig fran hemlandets?

= Kommer konsumenten att forsta att olika lagar kan komma att gélla bero-
ende pa om hon koper en tjanst “online” eller ”offline”?

= Kommer konsumenten att forsta att svensk lag inte géller vid handel med
néringsidkare frdn andra EU-ldnder samtidigt som den kan komma att
gilla vid handel med ndringsidkare fran andra delar av virlden?

» Har alla europeiska tillsynsmyndigheterna en praktisk mojlighet att utéva
tillsyn over e-handelsforetag som genom Internet riktar sig mot konsu-
menter i andra ldnder?

Det finns dven ett antal mer legala oklarheter kring direktivets effekt pa
handeln med finansiella tjdnster:

= Hur ska online- respektive offlineverksamhet definieras?

» Hur forhaller sig den inre marknadsklausulen till tidigare EG-direktiv
som reglerar tillsynsmyndigheternas ansvar? Enligt det tredje liv- samt
skadeforsdkringsdirektivet dr det normalt virdlandet som reglerar forsak-
ringsforetagets informationsskyldighet och har tillsynsansvaret pa detta
omréde.

14 Direktivet innehaller dock inte nagra nya regler om tillamplig lag pa privatrattsliga avtal med internationell
anknytning.
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m Hur ska det faktum hanteras att samma typ av avtal kan komma att omfat-
tas av olika lagar beroende av den tekniska l6sningen for avtalsslut. Om
en svensk konsument koper girotjénster frén Tyskland, ska dé tysk lag
gélla for gireringar per brev och svensk lagstiftning om det sker 6ver
Internet?

Fragorna ar fortfarande ménga och svaren fa. Finansinspektionen uppmark-
sammade flera hir nimnda implementeringsproblem i remissvaret

(2001-06-14) om genomforandet av e-handelsdirektivet och framholl att det
kommer att krivas en kontinuerlig uppf6ljning av de nya reglernas effekter.

4.2.2 Tre prioriterade omrdden for tillsyn

Idag bestdr samarbetet mellan medlemsstaterna av ett omfattande system av
bilaterala principdverenskommelser och informella samforstdndsavtal mel-
lan tillsynsmyndigheterna. Genom detta system har formella och informella
gemensamma grundregler skapats mellan olika tillsynsmyndigheter inom
EU.

I ett meddelande till rddet och europaparlamentet anger den europeiska
kommissionen tre omraden dér samarbetet mellan tillsynsmyndigheterna &r
extra viktigt. Dessa omraden bor ses mot bakgrund av det ovan behandlade
e-handelsdirektivet.

Det forsta prioriterade omrédet &r medlemsstaternas stabilitetstillsyn. |
samband med expansionen for den elektroniska handeln har vid sidan av de
redan kénda riskkategorierna for finansiell stabilitet, som kredit- marknads-
rante- och forsékringsriskerna, uppstétt nya typer av IT-relaterade hot, de s
kallade operativa riskerna. Kommissionen tar upp fem séddana operativa
risker.

m Bristande férstdelse hos foretagsledningar for hur Internet, pa bade gott
och ont, paverkar den egna verksamheten

n FEtt 6kat teknikberoende da allt fler tekniska system integreras med varan-
dra. Foretagen maste i maste forlita sig pa andra foretags tekniska system.
Problem kan &dven uppsta i amband med att nya system ska integreras med
aldre.

» Okad sarbarhet for intrng fran till exempel s4 kallade “hackers” och
andra problem i samband med forvaring av kénslig information som till
exempel exempelvis kunduppgifter

» Minskad tillgdnglighet till de finansiella tjansterna pa grund av tekniska
storningar i distributionen

= Nya problem i samband med “outsourcing”. De finansiella foretagen bor
noga granska att de finansiella féretagens utomstiende tjénsteleverantorer
behérskar den lagstiftning som finns om bland annat behandling av kéns-
liga kunduppgifter.

Det andra omradet for tillsynssamarbete dr att forhindra penningtvitt. Inom
hela EU finns lagstiftning for att hindra pengar fran kriminella aktiviteter att
komma in i det finansiella systemet. Ett viktigt inslag regleras av lag

(1993:768) om dtgdrder mot penningtvdtt ér den obligatoriska identifikation

.
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av finansinstitutens kunder. Enligt lagens fjdrde paragraf méste de finansiel-
la foretagen kontrollera identiteten pé alla som vill inleda en affarsférbindel-
se med institutet. Denna princip som har motsvarighet i de 6vriga medlems-
staternas lagstiftning, innebdr att alla banker och forsékringsbolag ska veta
vem de gor affarer med. De ska dven rapportera transaktioner som de miss-
tdnker kan innebéra penningtvitt.

Vid internationell handel dr den pdbjudna kontrollen av kundernas identitet
ofta svérare att genomfora. Det beror bland annat pé det faktum att den
kommersiella kontakten blir mindre personlig vid handel dver digitala medi-
er som Internet. Det beror &dven pa att andra praktiska forutsattningar for
identifikation inte dr lika goda, d&ven om identifiaktionstekniker som digitala
signaturer skulle forbattras.!> Bara det enkla faktum att de flesta europeiska
medborgare saknar personnummer gor identifikation svarare.

Det tredje omréde dir kommissionen anser att samarbetet mellan tillsyns-
myndigheterna méste forbattras ér vid kontroll av grinséverskridande
onlinetjinsterna. Som behandlat ovan &r det en forutséttning for att princi-
pen om hemlandstillsyn av alla onlinetjinster ska fungera; om konsumen-
terna i Europa ska skyddas méste myndigheten med tillsynsansvar i tjénste-
leverantdrens hemland anméla oegentligheter till motsvarande myndighet i
de lander foretaget har kunder.

Affirsrelationer och avtal dver Internet

Anvandningen av Internet innebar i manga fall att kunderna sjalva inhamtar un-
derlag och utfér finansiella tjanster som tidigare bara kunde utféras i direktkon-
takt med personal i de finansiella foretagen. Nar “/sjalvbetjaningen” pa detta satt
6kar staller detta krav pa kundernas kunskaper och férmaga men ocksa pa foreta-
gens satt att agera.

= De finansiella foretagen bor pa ett sakert satt kunna identifiera den kund som
man inleder en affarsférbindelse med.

= [ en avtalssituation bor foretagen ha formaga att anpassa sin informations-
givning samt lamna erforderlig support till kunden i dvrigt.

Vad som ar acceptabla former for olika avtalssituationer bestams antingen direkt
i lag eller lamnas till parterna att komma Gverens om.

= Tydlighet om avtalens innehall och villkor ar A och 0!
m  Eventuella tvister i individuella fall far |6sas genom sedvanlig avtalstolkning pa
det civilrattsliga omradet.

Det ar inte Finansinspektionens uppgift som tillsynsmyndighet att stalla sarskilda
krav, pa basis av naringsrattslig lagstiftning, som inskranker den har namnda av-
talsfriheten pa det finansiella omradet. En viktig tillsynsuppgift for FI ar daremot
att kontrollera hur de finansiella féretagen driver sina verksamheter och efterlever
gallande regler.

I den man lagstiftningen uppstaller sarskilda formkrav som paverkar avtalsfrihe-
ten mellan foretag och kund ar det angelaget att dessa krav gérs specifika och
tydliga for berdrda parter vad galler syfte och innebord. Exempel pa formkrav ar
nar 6verenskommelser mellan foretag och kund enligt lagstiftningen ska ha skrift-
lig form eller nar vissa avtal maste undetecknas for hand.

15 Jfr avsnittet om digitala signaturer nedan.
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Underskriften pa papper ar ju en sedan lange val beprévad teknik for identifikation
och bindande accept vid till exempel kreditavtal. Inom kort 6ppnas aven aven moj-
ligheten att lata sa kallade kvalificerade elektroniska signaturerer ersatta kundens
egenhandiga undertecknande pa kreditavtal. Bakomliggande reglering (direktiv)
ar gemensam for hela EU.

Nar det galler att tilimotesga andra formkrav, till exempel lagkrav pa skriftlig
form fér en Gverenskommelse, ser FI inga hinder mot att elektroniska medel an-
vands. Den nya tekniken rymmer en enorm potential som bor tas tillvara i den
finansiella sektorn.

4.3 Harmoniserat konsumentskydd,

reklamation och tvistlosning
Handel 6ver nationsgrinserna ér inte ndgot nytt. Det nya ir att konsumenter
aktivt deltar i denna internationella handel. Tidigare har konsumenter agerat
framst pa den nationella marknaden medan néringsidkarna dominerat han-
deln 6ver nationsgrinserna.

Vanliga frdgor om konsumentskyddet som vicks i samband med internatio-
nella avtal &r:

= Vilket lands lag lyder avtalet under?
» Vilket lands domstol dr behorigt att ddma?
= Hur verkstills ett domslut?

Tvister mellan tva naringsidkare &r svara nog men tvisterna blir an mer
komplicerade nér en konsument dr inblandad. Konsumentk&p lyder i de
flesta lander under sérskilda regler och dessutom har konsumenter inte sam-
ma resurser som néringsidkare for att 16sa problemen. Hér befinner sig kon-
sumenterna i ett stindigt underlige.

Fragorna kompliceras ytterligare nir avtalen ingds over Internet. Rittslaget
ar fortfarande oklart vad giller till exempel frdgan om det svenska konsu-
mentskyddet géller pa Internet. (Se dven sid 17.)

Manga fragetecken kommer att rétas ut med tiden. Men processen méste
paskyndas for att kommissionens tidsplan for den inre marknaden ska hélla.
Att tippa till luckorna i det europeiska konsumentskyddet dr avgérande for
att en integrerad inre marknad ska bli verklighet. Risken &r annars att konsu-
menterna kinner sig otrygga utanfor de nationella marknaderna.

For att undanréja dessa hinder maste konsumentlagstiftningen harmoniseras
eller pa annat sétt bli mer homogen. Mojligheterna att reklamera daliga kop
maste bli bittre och tvistldsningsmekanismerna vid handel 6ver nations-
grinserna maste bade bli billigare och effektivare.

.
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4.3.1 Harmoniserad konsumentriitt i direktivforslaget om
distansforsdljning av finansiella tjinster
Kommissionen har tidigare papekat att just distansforséljning dver grinserna
kan bli det fraimsta konkreta resultatet av den inre marknadens genomforan-
de'®. Detta har gett lagstiftningen pa omradet en naturligt hdg prioritet.
Redan 1997 antogs ett direktiv om konsumentskydd vid distansforsiljning.
Genom detta upprittades minimiregler for att skydda konsumenten vid avtal
som tréiffas pa Internet, i telefon eller pd andra sétt dér parterna inte dr nér-
varande samtidigt. Konsumenten gavs en dngerritt pa sju arbetsdagar och
néringsidkaren &lades en relativt omfattande informationsplikt. Finansiella
tjdnster omfattades dock inte av detta direktiv. Och det dr denna lucka f6rsla-
get till direktiv om distansforséljning av finansiella tjénster ar avsedd att
téppa till.

Trots att direktivet om distansforséljning av finansiella tjénster dnnu inte
antagits, framstar det som i hogsta grad troligt att direktivet kommer att ge
konsumenten av finansiella tjanster rétt till:

» 14 dagar betédnketid, under vilken néringsidkaren inte fir dra tillbaka sitt
erbjudande

» 14 dagars angerritt efter att kopet gatt igenom. Om den utnyttjats far
konsumenten tillbaka pengar for d&nnu ej levererade tjénster.

Naringsidkaren alaggs att

» tydligt, och via ett medium konsumenten varaktig har tillgéng till, infor-
mera konsumenten om bade rétten till betéinketid och dngerrétten

= meddela konsumenten om en tjinst inte ar tillgénglig och betala tillbaka
vad konsumenten eventuellt hunnit erligga for tjénsten

= inte leverera en tjdnst utan att tjdnsten uttryckligen efterfragats

Till dessa krav har dven en for ndringsidkaren omfattande bevisbérda kopp-
lats. Vid en eventuell konflikt méste nédringsidkaren kunna bevisa att all
nodvindig information ldmnats till konsumenten.

Dessa regler kommer att motsvara, och ibland dven 6vertréffar, det konsu-
mentskydd som finnas i direktivet om konsumentskydd vid distansforsélj-
ning. Motsvarande betstimmelser finns dven i vissa branschspecifika direk-
tiv. Till exempel ar niringsidkarens informationsplikt pa forsdkringsomradet
redan gemensamréttsligt reglerat genom tredje skadeforsékringsdirektivet
och tredje livforsakringsdirektivet. Sddana branschspecifika regler fortsatter
att vara giltiga dven efter ett antagande av direktivet om distansforséljning
av finansiella tjdnster.

En viktig skillnad mellan distansforsdljningsdirektivet och direktivet om
distansforsiljning av finansiella tjanster dr att medan det allmidnna direktivet
utgoér en minimiharmonisering sé ar det dnnu ej klarlagt om direktivet om
distansforsiljning av finansiella tjdnster kommer att utgéra en minimi- eller
maximiharmonisering. En minimiharmonisering innebér att medlemsstater-
na har friheten att forstirka, men inte forsdmra, konsumentskyddet. En max-

16 Nagot som aven upprepas direktivforslagets preambel, 2:a punkten.
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imiharmonisering, som i detta fall & kommissionens linje, innebér att med-
lemsstaterna vare sig far forbattra eller forsdmra skyddet. Om detta sker kan
eventuella framtida fordndringar pa omradet endast ske efter initiativ av
kommissionen.

4.3.2 Harmoniserad konsumentriitt i E-handelsdirektivet

Aven e-handelsdirektivet innehéller ett antal viktiga bestimmelser for kon-
sumentskydd. Direktiv stadgar att viss information maste redovisas vid all
kommersiell online-verksamhet. Naringsidkarna ska tydligt ange namn,
etableringsort och e-postadress och informationen ska pa ett enkelt, direkt
och stadigvarande sitt vara tillginglig for bade konsumenter och behoriga
myndigheter.

E-handelsdirektivets informationsplikt kompletterar de krav som formule-
rats 1 tidigare direktiv. Kommissionen pépekar i ett meddelande att e-han-
delsdirektivet dven fungerar som ett komplement till direktivetforslaget om
distansforsdljning av finansiella tjénster.

4.3.3 Nya system for reklamation och tvistlosning

Ett annat omrade dér Internets internationella struktur forsvarar for konsu-
menter ar reklamation och tvistlosning. De praktiska problemen for en kon-
sument att reklamera och soka tvistlosning i samband med ett kop av en
finansiell tjanst framstar idag ofta som odverstigliga. I anslutning till
direktivet om distansforséljning av finansiella tjdnster har kommissionen
konstaterat att konsumenterna endast kommer att kunna &tnjuta de rattig-
heter direktivet ger om ett lampligt system for tvistlosning faststélls.

Allmédnna reklamationsndmnden (ARN) som handhar reklamationsédrenden
och tvister pa den svenska marknaden har pépekat att situationen vid handel
Over nationsgrinserna dr problematisk. Férutom att ARN é&r tveksam till
mdjligheten att fa utlindska néringsidkarna att folja ndmndens utslag, ndgot
som &dven fOr svenska aktorer &r frivilligt, s& anser de sig sakna ekonomiska
resurser att oversitta de handlingar som skulle behovas for att ta upp inter-
nationella tvister. Av dessa skl provar nimnden normalt endast tvister mot
utlandska naringsidkare som har ett driftstélle i Sverige, eller nar avtalet av
nagon annan anledning slutits i Sverige.!’

Forutom ett antal marknadsdrivna initiativ for att komma tillritta med dessa
problem'® finns inom EU &ven ett par projekt pa omradet. Ett av dessa pro-
jekt ar ndtverket FIN-NET (FINancial Services complaints NETwork) som
nyligen dragits igdng. Det dr ett sérskilt provningsnitverk for tvister betréf-
fande finansiella tjdnster. Det sammanbinder utomréttsliga tvistlosnings-
mekanismer pé det nationella planet sa att ett tvistlosningsnétverk for i prin-
cip hela gemenskapen bildas. Fordelen med att pa detta sétt binda ihop
redan existerande system dr att man kan tillvarata redan existerande kunskap
och erfarenheter. En ytterligare fordel ar att det i alla EUs medlemsstater

17 Se konsumentpolitiska kommitténs delrapport ”Finansiella tjanster fran ett konsumentperspektiv’’.
18 Exempel pa dessa ar Eurochambers, Webtrader, ECODIR, Cybercourt, e-Mediator och ODR.NL

.
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redan idag finns utomrittsliga mekanismer for tvistlosning tillgdngliga.
Detta ar unikt for finansmarknaden.

Om FIN-NET fungerar som det ska s& kommer de flesta europeiska medbor-
gare kunna vinda sig till en kontaktpunkt i det egna hemlandet vid en kon-
flikt med en leverantdr av finansiella tjdnster. Darifrdn ska det sedan vara
mojligt att direkt vidarebefordra klagomalet till rétt instans via ett institutio-
nellt ndtverk. Avsikten &r att undvika de befintliga problemen med sprak-
skillnader och informationsbrist.

Sverige har, till skillnad fran flertalet medlemsstater i EU valt att endast i
indirekt form ansluta sig till FIN-NET. Den frimsta anledningen &r att det i
Sverige redan idag finns ett system for att hantera dessa typer av konflikter.
Konsumentverket och ARN har dven velat undvika att finansiella tjanster
hanteras annorlunda &n andra typer av konsumentavtal. Enligt detta synstt
bor ett europeiskt konsumentréttsligt natverk técka alla typer av konsument-
relationer, inte endast finansiella tjénster.

En svensk som vill reklamera ett kép frdn en annan medlemsstat, vare sig
det handlar om en finansiell tjénst eller ej, kan istéllet for att vinda sig till
FIN-NET vénda sig till det i Stockholm nydppnade europeiska konsument-
radgivningskontoret, Konsument Europa. Det dr ett rddgivningsprogram for
att hjalpa konsumenter med allménna konsumentfrdgor som kan hinvisa
dem till rdtt europeisk instans.! I Sverige dr Konsumentverket den ansvariga
myndigheten for detta nitverk.

Tillsammans med sina motsvarigheter i andra medlemslénder, dir kontoren
heter ”European Consumer Centre” alternativt ”Euroguichet”, utgoér Konsu-
ment Europa det bredaste konsumentrittsliga néitverket i Europa. For nirva-
rande finns Konsument Europa, och dess europeiska motsvarigheter, i tio
medlemsldnder och malet ar att varje medlemsland ska inritta ett eget kon-
tor. Forra aret 6ppnades ett kontor i Helsingfors, och Képenhamn stér pa tur.

Skillnaden mellan FIN-NET och Konsument Europa 4r bland annat att FIN-
NET endast géller finansiella tjanster. Konsument Europa kommer ej heller
att fungera som en formell instans for reklamationer. Konsumenten kommer
endast fa rdd och anvisningar om hur man gér till viga for att {4 sin sak
provad i andra medlemsstater. Det dr darfor mojligt att svenska konsumenter
indirekt kan komma att {4 anvéndning av FIN-NET, om inte 1 Sverige sé
genom att motsvarande instans i nigon annan medlemsstat.

Aven den inomrittsliga tvistldsning har genomgatt vissa EG-rittsliga for-
andringar. Genom den i december &r 2000, efter ett EG-direktiv, antagna
lagen om taleritt for vissa utlindska konsumentmyndigheter och konsu-
mentorganisationer har vissa godkénda organ (konsumentorganisationer och
offentliga organ) fatt rétten att infér domstol vicka talan om konsumentrétt-
sliga forseelser. Lagens uttalade syfte &r att starka konsumentskyddet i EU
vid griansoverskridande handel.

19 Se vidare pa http://www.konsumenteuropa.se/
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4.4 Gemensam standard och teknik
Teknikneutral lagstiftning r ett ofta anvint begrepp i lagstiftningssaman-
hang. Detta ar begrepp dr dock inte ett helt okomplicerat.

Ett problem ér att det ofta inte ar forrén pa sikt det framgar om en lag ér
teknikneutral eller ej. Sa har det till exempel varit med de legala formkraven
pa att vissa typer av avtal maste signeras. Det dr forst i och med framvéxten
av Internet och de dartill kopplade identifikationsproblemen som det blivit
uppenbart att detta formkrav inte ar teknikneutralt.

Ibland krévs dven ett legalt sammanhang eller juridisk definition for att en
viss teknik ska fungera. En signatur, vare sig den &r digital eller handskri-
ven, vore podnglds om den inte ocksé vore en legalt sanktionerad form for
identifikation och avtalsslut. I det foljande beskrivs tva sidana tekniska
innovationer.

4.4.1 Elektroniska signaturer och andra medel for identifikation

Legalt dr det ingen skillnad mellan att sluta avtal i den digitala eller i den
fysiska vérlden. De vanliga avtalsrittsliga reglerna om anbud och accept
giller oavsett om man har kontakt med e-post, vanlig post eller per telefon.
Vad géller krav pé skriftlighet behdver det inte utgora nagot problem, da
dven meddelanden skickade per e-post bor anses uppfylla detta kriterium.?

Ett problem som dock uppstér vid slutande av avtal dver Internet &r att de
vanliga formerna for identifikation inte ar tillimpliga. Eftersom det i den
digitala miljon &r léttare att vara anonym, eller endast ge sig tillkdnna genom
en pseudonym, dr det ocksa svérare att bevisa sin egen eller motpartens
identitet. For handeln med finansiella tjanster 4r just motpartens identitet
synnerligen viktig. Férutom att svirigheten att identifiera kunder och fore-
tag héller tillbaka integrationen av marknaden for finansiella tjédnster 6ppnar
det dven for bedridgerier och annan typ av brottslighet.

En 16sning pa problemet erbjuder mdjligheten att certifiera data med hjilp
av elektroniska signaturer. Detta dr en teknik som kan anvéndas béde till att
klargéra om ndgonting i dokumentet fordndrats eller forvanskats och till att
faststdlla avsindarens identitet.

Ett forsta steg, och kanske det viktigaste, for att fraimja anvéndandet av digi-
tala signaturer har varit EUs fordndrade instéillning till krypteringsteknik.
Den ér en viktig forutsittning for att skapa elektroniska signaturer. Tekniken
har till en borjan setts som en hot eftersom den dven kan anvéndas av dem
som vill missbruka systemet. Marknaden har dérfor tidigare omgérdats av
omfattande regleringar. Nu forsdker EU tvirtom skapa ekonomiska incita-
ment for den tekniska utvecklingen av denna teknik. Detta har bland annat
skett genom en forordning ”for varor med dubbla anvéindningsomréden”
som antogs i juni ar 2000.*!

20 Krav pa skriftlighet ar dessutom mycket ovanligt inom svensk lagstiftning. Det klassiska exemplen pa skriftlig-
hetskrav ar inom familjeratten (bodelning och testamente ) och fastighetsratten (dverlatelse av fastighet), men
det finns &ven inom vissa delar av fér finansmarknaden relevant lagstiftning, som t ex lagen (1991:980) om
handel med finansiella instrument.

21 Det kompletta namnet ar "’Radets forordning (EG) nr 1334/2000 av den 22 juni 2000 om upprattande av en
gemenskapsordning fér kontroll av export av produkter och teknik med dubbla anvandningsomraden”.

.
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Ett annat steg i riktning mot att liberalisera denna marknad och underlitta en
sdker anvindning av Internet har varit antagandet av direktivet for elektro-
niska signaturer. Direktivet stiller dels upp ett forbud mot nationella krav pa
forhandstillstand for att marknadsfora dessa produkter, dels likstéller di-
rektivet den rittsliga verkan av kvalificerade digitala signaturer med den
verkan vanliga signaturer har. Direktivet implementerades i Sverige genom
Lag (2000:832) om kvalificerade elektroniska signaturer.

For att en elektronisk signatur ska anses vara kvalificerad, och ddrmed falla
under lagens tillimpning, méste ett antal i lagen uppstillda rekvisit vara
uppfyllda. Den kvalificerade elektroniska signaturen maste dels vara vad
lagen kallar avancerad. Det innebdr att signaturen dr knuten endast till en
undertecknare vilket gér det mojligt att identifiera undertecknaren, att den
ar skapad med hjdlpmedel som endast undertecknaren kontrollerar och att
den &r knuten till andra elektroniska data pa ett sadant sétt att forvanskning-
ar av dessa data kan upptickas. Dels maste den kvalificerade signaturen vara
baserad pa ett visst typ av certifikat och vara skapad av en sidker anordning
for signaturframstillning.

Trots behovet av séker identifiering verkar denna typ av identifieringsteknik
inte ha fétt ndgot egentligt genomslag, atminstone inte pad marknaden for
finansiella tjénster. Enligt Svenska Bankforeningen anvénder ingen svensk
bank tekniken for kvalificerade elektroniska signaturer, vilket far lagens
tillimpningsomride att framsta som timligen smalt.

Forutom elektroniska signaturer finns dven ett antal andra tekniker for iden-
tifikation som i framtiden kan komma att bli standard. En sddan teknik ar
biometrisk identifikation som identifierar anviandaren med hjilp av finger-
avtryck.

4.4.2 Elektroniska pengar

Att utveckla system for betalning med elektroniska pengar dr nagot som
pagar inom flera av unionens medlemsstater. I Sverige dr det mest kdnda
systemet de sa kallade cashkorten som lanserats av de svenska storbankerna.
Det stora genomslaget har dock 14tit vinta pa sig, sa vil i Sverige som resten
av vérlden.

Det finns visserligen ett antal definitioner av elektroniska pengar men den
vanligaste betydelsen ar att det ska vara betalningsmedel som elektroniskt
lagras pa ett sidant sitt att det star under direkt kontroll av innehavaren.

I inledningen till direktivet om elektroniska pengar star det att elektroniska
pengar kan betraktas som en ersittning for mynt och sedlar vilka lagras pé
en elektronisk produkt, till exempel ett kontantkort, och som i allménhet ar
avsedd for betalning av mindre belopp.

Elektroniska pengar skiljer sig alltsé frén vanliga betalkort som kriver att
kontakt upprittas med den bank dér pengarna finns. Med elektroniska peng-
ar behover ingen kontakt uppréttas — pengarna finns i kortet och 6verfors
direkt till transaktionens motpart. Betalningarna kan ske anonymt, precis
som vid kontant betalning.
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Enligt EG-direktivets definition méste det elektroniska betalningsmedlet
vara mojligt att anvidnda vid kop av ett brett utbud av varor for att falla under
definitionen for elektroniska pengar. Detta utesluter till exempel telefonkort
som bara kan anvindas for betalning av telefonsamtal.

Det finns en viktig distinktion mellan 6ppna och slutna system for cirkula-
tion av elektroniska pengar. Oppen cirkulation innebér att mottagaren av de
elektroniska pengar kan anvidnda pengarna i en ny transaktion och sa vidare,

precis som vanliga pengar. Sluten cirkulation innebér att mottagaren av 35
elektroniska pengar méste vénda sig till en tredje part, exempelvis en bank,

for att dér 16sa in de elektroniska pengarna till kontanter eller kontotillgodo-

havanden.

Ur tillsynssynpunkt innebér slutna 16sningar en fordel genom att risken for
”falskmyntning” av e-pengar minskar och att konsekvenserna blir mindre
allvarliga i de fall det &nda intriffar.

Idag dr de flesta system for elektroniska pengar inte d4r kompatibla med
varandra. Det innebdr att elektroniska pengar i ett system inte direkt kan
viaxlas till en annan “e-valuta” utan att gd omvégen via kontanter eller bank-
tillgodohavanden. Detta dr dock ett problem som ldtt bor kunna f4 sin 16s-
ning i takt med att elektroniska betalningsmedel blir vanligare och tekniken
utvecklas. Som alltid nér en teknik dr ny finns det en stor méngd olika stan-
darder, varav de flesta troligen kommer att slés ut pa sikt.

Den frimsta fordelen med elektroniska pengar dr dock att det minskar mar-
ginalkostnaderna for finansiella transaktioner, atminstone efter det att de
initiala kostnaderna téckts.

Elektroniska pengar ar ett omrade som till helt nyligen varit oharmoniserat.
Genom direktiv 2000/46/EC om “’rdtten att starta och driva affarsverksamhet
1 institut for elektroniska pengar samt om tillsyn av sddan verksamhet” har
dock dven detta omrade inkorporerats i europaratten.

Genom detta direktiv begrdnsas utgivningen av elektroniska pengar till tra-
ditionella kreditinstitut och till en ny typ av institutioner, sa kallade ELMI —
Electronic money institutions — som dr specialinstitut for elektroniska peng-
ar. EG direktivet anger ett antal olika regler for hur sddana hér institut och
kreditbolag ska skota sin verksamhet vad géller kapitalbas, investeringar och
krav pa sundhet och ansvarsfullhet.

Direktivet sdkerstiller ocksd den enskildes rétt att nar som helst 16sa in de
elektroniska pengarna till sin fysiska motsvarighet. Utfardaren av pengarna
far heller ej ta ut sd hoga avgifter att det kan begrinsa konvertibiliteten.
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4.5 Betalningsbedrigerier och cyberbrott

I takt med att antalet transaktioner och distansbetalningar 6ver Internet 6kat
har dven en 6kning av antalet betalningsbedragerier skett. Enligt kommissio-
nen genererade de europeiska betalkortsbedragerierna 600 miljoner under ar
2000, vilket ar en 6kning med 50% jamfort med aret innan. Med en viss
cynism gér det darfor att konstatera att 4ven bedragerier varit ndgot av en
tillvixtbransch i kdlvattnet av den snabba internetutvecklingen.

En annan typ av brottlighet dér internetutvecklingen agerat draglok &r den sé
kallade “datorrelaterade brottsligheten” som dven gar under bendmningen
“cyberbrott”. Det finns enligt EU-kommissionen ingen tillforlitlig statistik
over antalet brott ddr “hackare” missbrukat luckor i datasystem,* men det 4r
troligen sd att de intrang som rapporteras inte sdger sa mycket om proble-
mets egentliga omfattning. Ménga intrdng marks aldrig och manga foretag
ar ovilliga att rapportera att de utsatts for dessa typer av brott, bade av rédsla
for délig publicitet och av risken for att utsittas for ytterligare angrepp. Vad
man daremot sédkert vet dr att dessa typer av brott &r hir for att stanna och
samtidigt kommer att 6ka i takt med en 6kad anvdndning av datorer och
datanit.

4.5.1 Bekimpning av betalningsbedrigerier

I sitt arbete med att forbéttra sédkerheten pa Internet har kommissionen®
Overgétt fran att betona de tekniska systemens och produkternas kvalitet, till
att lagga vikten pa forebyggande atgirder och samarbete mellan myndighe-
ter, organisationer och foretag. Det géller att forma en motkraft virdig mot-
standet, och da bor tekniken endast utgora en del av en vergripande stra-
tegl.

I kommissionens meddelande om ”férebyggande av bedrégeri och forfalsk-
ning som ror andra betalningsmedel &n kontanter” fors fem olika malsatt-
ningar fram i arbetet mot betalningsbedrigerier.

Den mélséttningen &r att betalningsbranschen fore ar 2002 ska erbjuda en
hogsta mojliga sdkerhetsnivd for icke kontanta betalningar, och att alla
beroérda parter ska delta i genomforandet av en samordnad och strukturerad
sdkerhetsstrategi. For att uppna detta kommer kommissionen att géra en
undersokning av specifika aspekter av sikerheten for betalningsprodukter
och system, och deras effekter pa antalet bedrigerier. Utifran resultaten fran
dessa undersokningar ska nya atgirder vidtas. Kommissionen kommer dven
att organisera ett forum om sikerhetsprodukter och system for bedrdgeribe-
kdmpning.

For att upptdcka bedrigerier dr det dven viktigt att betalningsbranschen och
brottsbekdmpande myndigheter utdkar informationsutbytet mellan sig. Detta
ar ocksa kommissionens andra malséttning. I vissa medlemsstater finns
redan idag ett effektivt informationsutbyte som skulle kunna utvecklas till
att omfatta hela unionen. Som en &tgird for att sprida information inom EU

22 Se kommissionens meddelande " Ett sékrare informationssamhalle - 6kad sakerhet i informationsstrukturen
och bekampning av datorrelatersd brottslighet”” offentliggjort den 26 januari 2001.

23 Allt enligt kommissionens meddelande ”Om forebyggande av bedrageri och forfalskning som rér andra
betalningsmedel dn kontanter”.
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kommer en ”webbplats for forebyggande av bedrigeri” att lanseras. Den ska
innehdlla information om mdojliga brottsbekdmpande &tgirder och lankar till
relevanta organisationer.

Den tredje malsittningen ar att kunskapen om bedrdgerier ska forbdittras,
savil bland de storre aktorerna pd marknaden som bland konsumenterna.
For att uppna detta syfte kommer kommissionen att organisera en konferens
for ledande poliser, domare och aklagare for att upplysa om betalningsbe-
dragerier pa Internet. Kommissionen kommer dven att sammankalla ett mote
for att uppmuntra foretradare for betalningsbranschen och de brottsbekdm-
pande organen i deras insatser, bidra till att faststilla vilka centrala bevis
som behovs for effektiva utredningar och till att information 6ver granserna
kan tillhandahallas i ett 6verenskommet format. Olika expertmoéten for alla
marknadens parter kommer dven att organiseras for att diskutera forebyg-
gande av bedrégerier.

Den fjdrde mélséttningen ar att med dvriga dtgdrder forebygga bedrigerier,
grupperas ett antal olika atgérder. Ett av dessa ar att den europeiska unio-
nens konsumenter bor erbjudas ett gemensamt telefonnummer dit det ska ga
snabbt och litt anmaéla nér ett betalningsinstrument blivit stulet eller pa an-
nat sétt forkommit.

Det femte och sista omradet for atgérder utgdr relationen till tredje land.
Det ar naturligtvis inte bara inom Europa betalningsbedrégerier forekommer
och det dr darfor en europeisk angeldgenhet att det dven i andra delar av
varlden vidtas bedrageriforebyggande atgiarder. For att 6ka medvetenheten
om betalningsbedrigerier kommer kommissionen att utveckla kontakterna
med andra ldnder pa bade multilateral och bilateral niva.

4.5.2 Bekimpning av cyberbrott

Datorrelaterad brottslighet kan i princip begés fran vilken plats som helst
och riktas mot vilken datoranvindare som helst, oberoende av statsgrianser
och jurisdiktion. Ett exempel pa detta dr intrdng av obehdriga i slutna data-
system, s kallad ”hackning”. Andra typer av brott i denna kategori dr dator-
sabotage, dataspionage och spridning av datavirus.

Aven pa detta omrade krivs atgirder pa savil nationell som internationell
niva.

Pé nationell niva har EUs medlemsstater vidtagit ett antal dtgédrder for att
bekdmpa den datorrelaterade brottsligheten. Minga lénder har stiftat nya
lagar for att definierar och reglerar dessa typer av brott.

Det straffrittsliga samarbetet ingér inte i den Overstatliga forsta pelaren av
det europeiska samarbetet. Det gor att inga direktiv har kunnat utfardas pa
omradet. Det finns inte heller ndgra andra EU-instrument for denna typ av
olagliga verksamhet. Resultatet dr att lagarna i olika lidnders visar stora skill-
nader, bade vad géller straffrittslig lagstiftning savil som vilka befogenheter
de brottsbekdmpande organen ges.

.
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Aktiviteten inom EU ér trots detta inte 14g. Den 6vergripande mélséttningen
ar att fore utgédngen av ar 2002 ha utvecklat ett konsekvent europeiskt for-
héllningssitt till cyberbrott. Det ska ske inom ramen for EU-programmet
”Teknik for informationssamhaillet”.

Kommissionen har dven fort fram asikten att en straffrittslig tillndrmning
mellan medlemsstaternas straffrittsliga lagstiftning pa omradet borde kunna
ske efter ett redan befintligt initiativ Europaradet tagit.* Enligt kommissio-
nen skulle en tillndrmning av lagstiftning ske snabbare inom EU &n inom
Europaradet. I EUs regi skulle en straffrittslig tillndrmning av databrott
kunna omfattas av ovrig europeisk lagstiftning, med tillhérande mekanismer
for att Gvervaka efterlevnaden. Kommissionen kommer ocksé att lagga fram
ett lagforslag for standarddefinitioner av hdgteknologiska brott inom EU.
Detta kan dven komma att innehdlla férslag pd minimipafoljder i hela
Europa.

4.6 Motsvarar normgivningen internetutvecklingens krav?
Det géar inte att dela upp de olika normgivningsatgirderna inom EU enligt
samma system som pé det internationella plan dér t.ex. BIS, IOSCO och
IAIS verkar. Det beror pa att den europeiska normgivning av Internet och
finansiella tjénster inte i forsta hand syftar till att hantera de allménna
aspekter kring Internet som Finansinspektionens internationella samarbets-
organisationer fokuserar pa.”> Inom EU har dessa aspekter underordnats
Internets mdjlighet att paskynda integrationen av de finansiella markna-
derna.

Det stora antalet frdgetecken kring e-handelsdirektivets tillimpning pa om-
radet finansiella tjénster visar dock att detta inte dr l&ngsiktigt héllbart. P4
nagot sitt maste dven EU fokusera pd den problematik som tas pé det inter-
nationella planet.

Ett annat problem inom EU ér att medlemslédnderna implementerar och till-
limpar de utfirdade direktiven olika. Aven skillnader i nationell tillsyns-
praxis, sanktionssystem med mera skapar for ndrvarande “barridrer”. Har-
moniserade regler ar alltsa ingen garanti for att likvirdiga forutséttningar
etableras mellan linderna

Dessa problem dr man vil medveten om inom EU; speciellt vad giller bris-
terna 1 harmoniseringen inom de omraden som ror konsumentskydd och
investerarskydd. Det dr dérfor troligt att ett antal olika I6sningar kommer att
provas av EU-kommissionen. Néraliggande ar att forsdka komplettera
dagens direktivbaserade system med “mjukare” metoder for normgivningen
— riktlinjer om maluppfyllese, god affarssed osv.

24 Ibid.
25 Se kapitel 2 “Internets vem, var och hur”’.
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Att som komplement till direktiv anvénda alternativa angreppssétt pa basis
av riktlinjer och annan mjukare typ av normgivning har flera uppenbara
fordelar:

= Riktlinjer kan nyanseras pé fler sétt dn direktiv. Ibland kan det vara me-
ningsfullt att formedla preliminéra slutsatser av en ny teknik eller ndgon
annan utvecklingstendens. Det ar 14tt att i riktlinjer védlja den grad av
precision som passar det koncensus som finns kring en fréga.

» Riktlinjer kan vara mer kvalitativa till sin karaktér. De kan lika gérna ange
lampliga forhallningssétt som uttryckliga rekommendationer. De kan
ocksé rikta sig till ett antal olika aktorer; antingen till tillsynsmyndigheter,
foretag eller direkt till investerare och konsumenter.

= Riktlinjer kan litt &ndras i takt med den tekniska utvecklingen. Processen
kring direktiv dr i detta avseende mer omsténdlig.

Ett annat sitt att 6ka flexibiliteten i den europeiska normgivningsprocessen
angavs 1 den sé kallade Lamfalussyrapporten. De forslag denna rapport
forde fram gér i korthet ut pé att ersétta delar av den detaljerade, centralt
utformade lagstiftningen med mer ramlagstiftning for att pa sa sitt paskynda
beslut och implementeringsarbete av viktiga direktiv. Rapporten formade
ocksa en ny institutionell struktur for regelgivningen och tillsynen inom EU.

Ett 6vergripande drag &r att man vill sékerstilla 6kad flexibiliet genom att
utgd fran tydliga gemensamma principer pa central EU-niva, men 6veréta
mer av detaljreglering och ansvar for uppfoljning till lagre nivéer dar med-
lemslédndern samverkar inom kommittér och arbetsgrupper. Man kan i det
sammanhanget forvinta att EU-kommissionen & sin sida utvecklar nya for-
mer for uppfoljning och paverkan vis-a-vis medlemslénderna.

Ett annat spinnande normgivningsprojekt, som &n sa langre befinner sig i
sin linda, géller arbetet med ett nytt certifieringssytem for den inre markna-
den. Tanken ir att skapa “upplysta gator” pé nitet som kan fora konsumen-
terna fram till seridsa aktorer pa de finansiella marknaderna. De foretag som
ska omfattas av systemet forutsitts driva ett organiserat kvalitetsutvecklings-
arbete pa basis av gemensamma standardkrav. De ska kénnas igen av en
sarskild Europa symbol som kommer att introduceras for certifieringen. EU-
kommissionens engagemang i utvecklingsarbetet visar den vikt man faster
vid gemensamma standarkrav och uppforandekoder.

.
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5. Avslutande kommentar

Den tekniska utvecklingen kommer de ndrmaste &ren att starkt prigla den
normgivning som rdr de finansiella marknaderna. Det finns ett regleringsbe-
hov som Okar i takt med internationaliseringen och Internetanvindningen pa
det finansiella omradet. Vilka problemen kommer att vara eller hur 16sning-
arna kommer att sdkas dr ddremot omojligt att veta.

Idag balanserar mycket normgivning, savél pd det internationella, europeis-
ka och nationella planet, pa grinsen mellan tva synsétt. Det ena synsittet ser
inte Internet som nagot principiellt nytt, utan endast som en kommunika-
tionskanal bland ménga andra. Det andra synsittet ser i Internet en fore-
teelse med formaga att omkullkasta gamla sanningar och skapa radikalt nya
forutsittningar for foretag och kunder. Internet &r inte bara en ny kommuni-
kations- och distributionskanal, utan dven ett sétt att producera finansiella
tjénster och skapa nya finansiella produkter.

Det ér knappast ndgon nackdel nér de analyser och probleminventeringar
som genomfors utgér fran flera perspektiv och infallsvinklar. Férhoppnings-
vis bidrar detta till att ge en allsidig belysning och till att lagstiftare och
tillsynsmyndigheter successivt blir allt battre pa att anpassa regler och kon-
trollatgérder till de snabba fordndringar som sker 1 den finansiella miljon.

FI ser begreppet “teknikinsikt” som négot av ett nyckelord {or att denna
process ska bli framgangsrik. Begreppet kan hjélpa oss att forsta varfor
exempelvis Internet i ett visst sammanhang kan 6ppna helt nya perspektiv,
medan det i andra sammanhang inte ens framstar som en nyhet.
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