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Sammanfattning

EU-forordningen om digital operativ motstdndskraft for finanssektorn (Dora-
forordningen) ska tillimpas fran den 17 januari 2025.! Den innebér nya krav pé i stort
sett alla foretag inom den finansiella sektorn for hantering av deras IT-risker. For att
Finansinspektionen (FI) ska fa en battre forstaelse av hur foretagen forbereder sig infor
kraven, har vi stillt fragor till dem genom en enkit. Flera olika typer av foretag under
FI:s tillsyn har svarat pa enkéten. Det dr banker och kreditmarknadsbolag,
betalningsinstitut, forsékringsbolag, vardepappersbolag och fondbolag, och foretag
som ansvarar for clearing, handelsplattformar och central vardepappersfoérvaltning.

Enkétsvaren visar att majoriteten av foretagen bedomer att de 1 hog utstrackning ligger
1 fas med sina forberedelser. De arbetar i stort sett alla med en gapanalys som grund for
forberedelserna. De flesta foretagen anser dven att hanteringen av tredjepartsrisker ar
det mest utmanande regelomradet. Och eftersom regelverket ar nytt for bade FI och
foretagen, medfor det en viss osdkerhet om hur vissa delar av férordningen ska tolkas.
Foretagen ndmner bland annat att det finns osdkerheter om forordningens definition av
kritiska eller viktiga funktioner. Resultatet av enkéten visar ocksé pa en viss variation i
svaren mellan olika foretagstyper. Detta eftersom foretagens storlek och tidigare
erfarenhet av reglering inom informations-, kommunikations- och teknologiomradet, sa
kallade IKT-risker, kan skapa olika forutséttningar for dem i det forberedande arbetet.

Bakgrunden till forordningen ér finanssektorns allt stdrre beroende av teknik, som i sin
tur innebér ett 6kat behov av skyddsatgdrder mot cyberangrepp och andra IKT-risker. I
takt med att det finansiella systemet alltmer digitaliseras och sammanlidnkas blir det,
liksom hela samhillet, mer sarbart for risker inom IKT-omradet. For att sdkerstilla att
finanssektorn lever upp till samhéllets krav och férvéntningar krivs det regler. Dessa
krav har nu formulerats i EU:s Dora-férordning och FI har i uppdrag att i sin tillsyn
folja upp att reglerna foljs.

! Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om dndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012,

(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/101.
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Inledning

Enkéten bestod av 27 fragor dir varje foretag ombads beskriva sina forberedelser
utifrén nuldget. Syftet var att ge Finansinspektionen (FI) en uppfattning om hur
foretagen ligger till med sina forberedelser, och vilka utmaningar de star infor kopplat
till att genomfora regelverket. Slutsatserna i denna rapport baseras pa svaren fran de 49
foretag som deltog i enkéten. Det gar sdledes inte att dra generella slutsatser om
enskilda foretag eller grupper av foretag. For detta hade ett storre urval krévts.

Foretagens allmanna forberedelser

I det inledande avsnittet svarade foretagen pd om de pabdrjat forberedelserna infor
tillimpningen av Dora-férordningen. Endast ett foretag svarade att det inte hade borjat
forbereda sig. Ovriga foretag fick direfter ange pa vilket sitt de forbereder sig med
hjélp av flera mojliga svarsalternativ. Som framgér av diagram 1 svarade néstan alla
foretag (45 av 48) att de initierat en gapanalys och att den ligger till grund for
foretagets forberedelser. Niastan lika manga foretag (44 respektive 40) svarade att de
arbetar med genomforandeprojekt och resursplanering som en del i forberedelserna.
(Se diagram 1.)
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Diagram 1: Pa vilket sditt har foretagen pdborjat sina forberedelser?

Det framgar dven av svaren att majoriteten av foretagen bedomde att de 14g i fas med
sina forberedelser: 31 svarade att de i hog grad 14g i fas och 4 att de befann sig helt i
fas. Andelen foretag som beddmde att de 14g i fas var storst bland banker. (Se
diagrammen 2 och 3.)
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Diagram 2: Ligger foretaget i fas? Diagram 3: Fordelat per typ (%).

IKT-riskhantering

Finansiella foretag ska enligt Dora-forordningen genomfora en styrnings- och
kontrollram som beskriver hur foretaget hanterar sina IK T-risker?, en sa kallad IKT-
riskhanteringsram. Foretaget ska dven identifiera alla IKT-stodda funktioner, IKT-
tillgangar och informationstillgangar, for att kunna bedéma de risker som paverkar det
inklusive de processer som dr beroende av tredjepartsleverantorer. For att snabbt kunna
aterstélla verksamheten ar foretaget dartill skyldigt att infora en heltdckande IKT-
kontinuitetspolicy som ska testas arligen.

Foretagen fick i enkédten svara pd i vilken utstrackning de hade genomfort en IKT-
riskhanteringsram enligt artikel 6 1 Dora-forordningen. En stor del av dem ansag att de
delvis hade gjort detta (se diagram 4). Att det &r ett omfattande arbete att infora en
IKT-riskhanteringsram framgér dven av kommentarerna till denna fraga. Flera foretag
namnde dessutom att ett arbete pagar inom manga av verksamhetens olika delar.
Dérutover angav flera foretag att de har ett aterstiende arbete med att samordna olika
delar inom IKT-omradet till en sammanhéllen IKT-riskhanteringsram. Svaren visar att
forsakrings- och marknadsomradet har lagst andel foretag som i hog utstrackning anser
sig ha genomfort en IKT-riskhanteringsram (se diagram 5).
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Diagram 4: IKT-riskhanteringsram. Diagram 5: Férdelat per typ (%).

2 IK T-risk: varje rimligen identifierbar omstéindighet i samband med anvindningen av nitverks- och
informationssystem som, om de intraffar, kan dventyra sikerheten i ndtverks- och informationssystem, verktyg
eller processer som dr teknikberoende, funktioner och processer eller tillhandahéllandet av tjénster genom att
orsaka negativa effekter i den digitala eller fysiska miljon.
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IKT-relaterade incidenter

Finansiella foretag ska enligt Dora-forordningen inrétta och f6lja en process, for att
hantera sina IKT-relaterade incidenter i verksamheten. Det innefattar att upptécka,
hantera, klassificera och rapportera sddana incidenter. Foretagen ska ocksa rapportera
allvarliga IKT-relaterade incidenter till FI enligt de mallar som nu tas fram av de
europeiska tillsynsmyndigheterna. Enligt Dora-forordningen far foretagen ocksa
frivilligt rapportera betydande cyberhot till FI. Dessa krav behandlas i forordningens
tredje kapitel.

Foretagen ombads i enkéten att svara pa i vilken utstrackning de har inréttat en process
for att rapportera allvarliga IKT-relaterade incidenter till FI enligt artikel 19 1 Dora-
forordningen. Som framgér av diagram 6 nedan svarade flertalet, 31 foretag, att de
delvis har en process for rapportering. De formatmallar som ligger till grund for att
rapportera in incidenter har under aret utvecklats av EU-tillsynsmyndigheterna. Ett
antal foretag ndmner dven i sina kommentarer att de behdver anpassa sina respektive
verksambheter till de nya tidsramar och troskelviarden som bestdms for dessa
formatmallar. En del foretag anger dven att de redan har processer och rutiner pa plats
for rapportering av andra typer av incidentrapportering, exempelvis enligt FI:s
foreskrifter FFFS 2018:4 och FFFS 2021:2.°
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Diagram 6: Process for IKT-incidenter. Diagram 7: Férdelat per typ (%).

Test av digital operativ motstandskraft

Enligt Dora-forordningen ska ett finansiellt foretag upprétta ett heltickande program
for att testa sin digitala operativa motstdndskraft. Testning gors for att upptéicka
eventuella brister och sarbarheter. Foretaget ska atminstone arligen testa alla sina IKT-
system och IKT-tillimpningar som stodjer kritiska eller viktiga funktioner. Kraven pé
testning regleras i forordningens fjérde kapitel.

Foretagen ombads i enkéten att svara pd om de arligen testar alla sina IKT-system och
IKT-tillimpningar som stddjer kritiska eller viktiga funktioner i linje med vad som

? Se FFFS 2018:4 — Finansinspektionens foreskrifter om verksamhet for betaltjanstleverantérer respektive FFFS
2021:2 — Finansinspektionens allménna rad om rapportering av héndelser av visentlig betydelse.
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framgar av artikel 24 i Dora-forordningen. Hér svarade 28 av foretagen att de arligen
testar de system som stodjer kritiska eller viktiga funktioner, och 15 att de inte
genomfor sddana tester (se diagram 8). Andelen foretag som svarade ja var hogst bland
banker och marknader (se diagram 9).

I kommentarerna indikerade nagra foretag att de tester som genomfors i dag inte ticker
samtliga element, bedomningar eller metoder som kravs enligt forordningen. En del
foretag beskrev dven att tester inte utfors av oberoende parter i samma utstrickning
som Dora-foérordningen kréver.

Diremot angav ndgra foretag att befintliga policyer, procedurer, protokoll och verktyg
for testprogram redan finns pa plats i verksamheten. Det framgick dock &ven att dessa
testprogram 1 viss utrdckning behover formaliseras samt sikerstilla oberoende for att
leva upp till forordningens krav.
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Diagram 8: Gors drliga tester? Diagram 9: Fordelat per typ (%).

Hantering av IKT-tredjepartsrisker

Dora-forordningen (kapitel 5) anger hur tredjepartsrisker ska hanteras, med sarskilda
krav pa utkontraktering av IKT-tjdnster som stddjer kritiska funktioner. Férordningen
faststiller ett antal nyckelprinciper for att vigleda finansiella foretag att hantera IKT-
tredjepartsrisker pa ett heltdckande sétt. Detta innefattar bland annat minimikrav som
foretagen ska inkludera i avtal for att kunna anvénda IKT-tjanster, for att stirka
motstandskraften.

Foretagen ombads att svara pa i vilken utstrackning de uppratthéller och uppdaterar ett
register med information om alla sina kontraktsméssiga arrangemang om IKT-tjénster
enligt kraven i Dora-férordningen. P4 fragan svarade 15 foretag att de i hog
utstrackning upprétthaller ett register, 22 svarade delvis och 9 svarade i lag
utstrackning (se diagram 10).

Som framgar av diagram 11 tillhor foretagen som svarade fullstdndigt pa fragan
grupperna bank och forsikring. Inom gruppen betalningar svarade merparten av
foretagen att de i hog utstrackning upprétthaller och uppdaterar ett sidant register. |
gruppen bank och marknad svarade omkring hilften fran respektive grupp att de delvis
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uppfyller kraven. I gruppen forsékring svarade en tredjedel av foretagen i lag
utstrackning, en tredjedel svarade delvis och resterande i hog utstrickning eller
fullsténdigt.

Flera foretag svarade att de har ett avtalsregister, men att det aterstar arbete med att
samla in all vésentlig information som krévs enligt Dora-forordningen. Vissa foretag
framforde dven att de 1 dagslaget har lagt ut verksamhet och har ett IKT-register med
detaljerad information enligt EBA:s riktlinjer om utkontraktering, men att dessa
behdver anpassas till kraven i Dora-forordningen. Foretagens kommentarer visar vidare
att registren uppratthalls genom avtalshanteringssystem och automatiserade processer.
Vissa foretag svarade dven att detta i dag hanteras genom manuella processer.
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Diagram 10: IKT-tredjepartsrisker. Diagram 11: Fordelat per typ (%).

Utmaningar som foretagen ser med regelkraven
Foretagen ombads i enkéten dven att svara pa vilka krav i Dora-forordningen som de
bedomer ar sarskilt utmanande. Flest foretag pekade da pa hanteringen av
tredjepartsrisker (se diagram 12). Flera foretag nimnde dven att foretagets verksamhet
och tjénster &r starkt beroende av tredjepartsleverantorer inom IKT-omradet. Nagra
foretag svarade att det finns utmaningar med att 6vervaka leverantorskedjor i flera
nivder. 20 procent menade att IKT-riskhanteringsramverket dr det mest utmanande
omradet att inféra, medan 19 procent ansag att testning av digital operativ
motstandskraft var det mest utmanande.
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Diagram 12: Utmaningar i inforandet av Dora-férordningens krav (%).
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lakttagelser och slutsatser: Nastan alla
foretag har borjat forbereda sig — men arbete
aterstar

FI:s enkét visar att ett omfattande forberedelsearbete pagar i finanssektorn infér Dora-
forordningens ikrafttrddande. I stort sett alla foretag som besvarade enkéten arbetar
med en gapanalys som grund for forberedelserna. Nér det géller allminna forberedelser
visar enkétsvaren att bankerna har kommit langre 4n Gvriga foretag.

Ytterligare en iakttagelse dr att ménga av foretagen upplever att kravet pa att hantera
tredjepartsrisker ar sérskilt utmanande. Svaren visar dven att det finns ett starkt
beroende till tredjepartsleverantorer inom IKT-omrédet for finansiell verksamhet.
Négra foretag indikerar i sina svar dven att 6vervakning av leverantdrskedjor i
underliggande led dr en utmaning.

Dora-forordningen innebér sérskilda utmaningar for foretag som véljer att ldgga ut sina
IKT-tjénster till tredjepartsaktorer. Regelverkets krav pa en sadan hantering &r
omfattande. Detta eftersom foretag kommer behdva ha en process for att uppdatera sina
kontraktsméssiga arrangemang med leverantorer av IKT-tjanster som stodjer kritiska
eller viktiga funktioner. Varje foretag behdver dven uppdatera sin policy for
tredjepartsriskhantering i linje med de nya kraven, forbéttra sin forméga att 6vervaka
leverantdrer 1 underliggande led samt sdkerstélla att kontraktsméssiga arrangemang
registreras och rapporteras till FI. For dessa foretag innebér forordningen en betydligt
hogre grad av externt samarbete och det &r av stor vikt att foretagen sikerstéller att de
fullt ut kan kontrollera sina IKT-risker.

Utover tredjepartsriskhantering gér det att utldsa av svaren att det finns en osékerhet
nér det géller definitionen av kritiska eller viktiga funktioner enligt forordningen. Detta
kan f2 stor paverkan pé ett antal system och applikationer som foretagen behdver
omfatta i sin IKT-riskhanteringsram. Tolkningen paverkar d4ven omfattningen av
foretagens arbete med oberoende testning som ska genomfora pa regelbunden basis.
Foretagen maste ocksa anpassa sig till nya troskelviarden och tidsramar enligt kraven
for incidentrapportering. For de ska lyckas med att infora samtliga omraden i Dora-
forordningen dr det mycket viktigt att kompetensutvecklande atgérder prioriteras i
verksamheten.

Merparten av svaren indikerar vidare att foretagen upplever att forordningen ar ett
komplext regelverk att infora.

Resultatet fran denna enkat ger en inblick i foretagens forberedande arbete infor
forordningen samt belyser olika utmaningar med tillimpningen. Det bor dock
understrykas att det inte gér att dra nigra generella slutsatser om enskilda foretag eller
grupper av foretag i denna studie, da ett storre urval hade varit nddvandigt. Slutsatserna
i denna enkét baseras déarfor enbart pa de deltagande foretagens svar och bor inte tolkas
som representativt for sektorn som helhet. Forutsittningarna kan variera kraftigt
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beroende pa foretagens storlek samt vilka typer av tjénster foretaget tillhandahaller.
Foretagens erfarenheter av att f6lja regelkrav inom IKT-omradet varierar ocksa. Detta
eftersom tidigare regler och standarder har sett olika ut for olika foretagstyper och
dérmed hanterats pa olika sitt.

Sammanfattningsvis kan vi konstatera att néstan alla féretag — om &n i varierad
utstrackning — har kommit i gdng med sina forberedelser for att kunna tillimpa Dora-
forordningen. Trots detta framgér att ndstan samtliga foretag har arbete som aterstar.
Det dr inte osannolikt att detsamma géller ménga foretag som inte har deltagit i FI:s
enkat.

FI foljer upp foretagens arbete i sin tillsyn

FI fortsitter att folja upp foretagens arbete med att anpassa sig till kraven enligt
forordningen i1 den I6pande tillsynen och genom riktade tillsynsaktiviteter.

Vi kommer under hdsten att ordna ytterligare ett FI-forum for berérda féretag och

intressenter och informera om den andra omgéngens tekniska regulatoriska standarder.

Utover detta genomfor FI dven, tillsammans med de finansiella EU-
tillsynsmyndigheterna, en 6vning med syfte att forbereda foretagen infér den
obligatoriska rapportering som ska goras av utkontrakterad verksamhet enligt Dora-
forordningen. Inom EU deltar vi fortsatt i olika arbetsgrupper och ett intensivt arbete
pagér dven med att fardigstélla samtliga policymandat relaterat till forordningen.

Vi arbetar ocksa internt med att forbereda oss infor den tillsyn som vi ska utdva enligt
regelverket ndr det har trétt i kraft.
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