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Varning och straffavgift till Forex Bank AB

Finansinspektionens beslut
(att meddelas den 1 oktober 2008, kl. 07.30)

1. Finansinspektionen meddelar FOREX Bank Aktiebolag (516406-0104) en
varning med stdd av 15 kap. 1 § lagen (2004:297) om bank- och finansie-
ringsrorelse.

2. FOREX Bank Aktiebolag ska, enligt 15 kap. 7 § lagen om bank- och finan-
sieringsrorelse, betala en straffavgift om femtio miljoner (50 000 000) kro-
nor.

Beslutet kan Overklagas till 1ansratten, se bilaga 1.

1(31)



FI Dnr 08-6105

Sammanfattning

Finansinspektionen har i sin tillsyn funnit att FOREX Bank Aktiebolag (Forex)
inte har kunnat hantera atgarder mot penningtvatt.

Forex har strukturella och aterkommande brister pa alla centrala omraden i sin
hantering av atgarder mot penningtvatt och finansiering av sarskilt allvarlig
brottslighet. Forex har exempelvis uppvisat brister eller saknat regler avseende
identitetskontrollen av kunder,

granskning av transaktioner,

regler for nar en kund ska nekas att fa genomfora en transaktion,
rapportering till Finanspolisen,

utbildningen av anstéllda, samt

dokumentation och arkivering av handlingar och uppgifter.

Bristerna hos Forex har saledes funnits i varje del av transaktionskedjan dar at-
garder ska vidtas for att banken inte ska utnyttjas for penningtvatt. Bristerna ar
sa allvarliga att det finns en uppenbar risk att banken utnyttjas for penningtvatt.
Finansinspektionen tvingas ocksa dra den slutsatsen att Forex, genom sin un-
derlatenhet att folja gallande regelverk, far anses ha medvetet medverkat till
transaktioner som kan antas utgdra penningtvatt.

Forutom att Forex har brutit mot flera centrala bestdammelser avseende pen-
ningtvattsbekampning i saval lagstiftningen som Finansinspektionens foreskrif
ter, anser Finansinspektionen att Forex inte uppfyller de krav som stélls pa
banken att identifiera, méta, styra, internt rapportera och ha kontroll éver de
risker som finns i banken.

Forex har inkommit med ett atgardsprogram dar vidtagna och planerade atgéar-
der presenteras. Finansinspektionen finner atgardsprogrammet tillrackligt. Ge-
nom detta har Forex vidtagit atgarder for att komma till ratta med de uppmark-
sammade bristerna. Mot denna bakgrund valjer Finansinspektionen att ingripa
mot banken med en varning istallet for aterkallelse av tillstand. VVarningen
kombineras med en straffavgift pa femtio miljoner kronor.
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Finansinspektionens bedémning
1. Inledning

Att bekdmpa penningtvatt och terroristfinansiering ar en fraga inte bara for det
enskilda landet utan maste hanteras pa internationell niva. Det finansiella sy-
stemet kan genom forebyggande insatser verka for att férhindra och upptécka
transaktioner knutna till penningtvatt eller finansiering av terrorism. EU har
beslutat om atgarder i direktiv och férordningar som géller for aktorerna pa den
finansiella och icke-finansiella marknaden samt for myndigheterna. Direktivet
har genomforts i svensk ratt genom lagen (1993:768) om atgarder mot pen-
ningtvétt. Finansiering av terrorism ar kriminaliserat genom lagen (2002:444)
om finansiering av sarskilt allvarlig brottslighet i vissa fall m.m. och f6rord-
ning 1781/2006 om information om betalaren som ska atfélja dverforingar av
medel. Dessutom har Radet beslutat om frysning av tillgangar genom olika s.k.
frysningsfoérordningar.

I regelverket finns beskrivet en rad atgarder som de finansiella aktérerna maste
vidta i syfte att bidra till bek&mpningen av penningtvatt och terroristfinansie-
ring. Varje atgard for sig bidrar till detta arbete, men det ar genom att vara vak-
sam i varje led av verksamheten som atgarderna ger bast effekt.

Till att borja med ar det viktigt att aktérerna pa marknaden vidtar atgarder for
att identifiera sina kunder eftersom anonymitet innebé&r 6kade risker for pen-
ningtvétt och finansiering av terrorism. Det &r vidare viktigt att de finansiella
foretagen bevarar de uppgifter och underlag som utgér dokumentationen av
identifieringen sa att dessa kan anvandas av polis och aklagare vid utredning av
brottsmisstankar.

Som ett andra led ska aktorerna pa marknaden granska alla misstankta transak-
tioner som skaligen kan utgora penningtvatt. Om misstanken kvarstar efter en
sadan granskning ska en rapport om misstanken skickas till Finanspolisen.

For att uppna béasta resultat och skapa en enhetlig och heltackande hantering ar
det vidare viktigt att aktrerna pa marknaden har faststéllda rutiner som mot-
verkar att verksamheten utnyttjas for penningtvatt och finansiering av terro-
rism. Dartill maste givetvis de anstéllda fa behovlig information och uthildning
for andamalet.

Sammantaget ger dessa atgarder aktdren en mojlighet att i viss man forhindra

och upptéacka penningtvatt och finansiering av terrorism, men nar sa anda inte

skett finns vardefull information om kundens identitet och sparbarhet av trans-
aktionerna som underlattar brottsutredande myndigheters arbete.

Finansinspektionens uppgift ar att se till att de finansiella féretagen féljer dessa
bestammelser.
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2. Forex har brustit i hanteringen av penningtvéttsfragor
2.1 Fakta om Forex

Forex beviljades tillstand att driva bankrorelse den 1 juli 2003. Forex var dess-
forinnan registrerad for och drev valutavéaxling. Valutavaxling och penning-
Overforing utgdr en betydande del av Forex totala verksamhet vid sidan av 6v-
rig verksamhet sdsom exempelvis inlaning. Forex verksamhet praglas av en
stor kontanthantering vilket &r en verksamhet som férknippas med en stor risk
for penningtvétt. Forex har filialer i Danmark, Finland, Island och Norge.

Forex ar moderbolag i Forex-koncernen och &gs till 100 procent av Rolf Fri-
berg. Rolf Friberg ar dven arbetande styrelseordférande i Forex. Koncernen be-
star av ett femtontal foretag varav de flesta ar vilande. | koncernen ingar sedan
forra aret X-change in Sweden AB, ett hos Finansinspektionen registrerat fore-
tag som driver verksamhet innefattande valutavaxling och penningoverforing.

2.2 Strukturella brister

Finansinspektionen har genom sin undersdkning funnit att Forex har uppvisat
stora brister i samtliga led i sin penningtvattshantering. Forex har i allt vasent-
ligt vitsordat dessa brister.

Forex har underlatit att identifiera sina distanskunder och har ocksa uppvisat
omfattande brister i identifieringen av kunder som velat véxla in postvéxlar ( se
vidare i avsnitt 6). Vidare har Forex brustit i sin granskning av transaktioner,
bade nar det galler transaktioner 6ver bankkonton och nar det géller valuta- och
betalningsformedlingstransaktioner (avsnitt 7), och har inte heller skott sina
ataganden att géra anmalan till Finanspolisen (avsnitt 8). Till detta kommer att
Forex, just vad avser identifiering och granskning ocksa har underlatit att do-
kumentera och arkivera underlaget for detta (avsnitt 9).

Vid sidan av dessa brister i den dagliga verksamheten har Finansinspektionen
funnit att de interna regler som anda funnits uppvisar stora luckor och att det
varit oklart vilka interna dokument som styrt de anstéllda (se vidare avsnitt 5).
Till detta kommer att den egentliga hanteringen av identifiering och granskning
inte stamt dverens med de skriftliga rutiner som funnits, vilket forsvarat Fi-
nansinspektionens arbete. Det har ocksa visat sig att det funnits oklarheter i hur
Forex utbildat sina anstallda (avsnitt 10).

Forex har underlatit att folja gallande regler pa penningtvattsomradet. Banken
har inte genomfort atgarder som har till syfte att minimera och upptacka forsok
till penningtvatt. Detta &r anmarkningsvart mot bakgrund av den sarskilt k&ns-
liga verksamhet vad avser kontanthantering som &ar Forex signum. Genom des-
sa strukturella brister i bankens hantering, och sarskilt genom avsaknaden av
rutiner for nar en kund ska nekas att genomfora en transaktion, har Forex tillatit
att penningtvétt kan ske i banken i stor utstrackning. Darmed har Forex brutit
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mot forbudet i 3 § penningtvéttslagen att medvetet medverka vid transaktioner
som kan antas utgora penningtvatt.

Dessa strukturella brister visar att Forex inte har uppfyllt de krav som stalls pa
banken att identifiera, méta, styra, internt rapportera och ha kontroll éver de
risker som finns i banken. Bristerna har fatt forekomma utan att styrelsen och
ledningen i Forex har agerat. Att Forex riskerar att utnyttjas for penningtvatt
innebar en sadan operativ risk som styrelsen borde ha haft kontroll Gver.

3. Ingripande
3.1 Tillampliga bestammelser

Enligt 15 kap. 1 8 lagen (2004:297) om bank- och finansieringsrorelse (LBF)
ska Finansinspektionen ingripa om en bank har asidosatt sina skyldigheter en-
ligt ndmnda lag, andra forfattningar som reglerar bankens verksamhet, bankens
bolagsordning eller interna instruktioner som har sin grund i forfattningar som
reglerar bankens verksamhet. Om 6vertradelsen ar allvarlig ska bankens till-
stand aterkallas eller, om det ar tillrackligt, varning meddelas.

3.2 Forex yttrande 6ver ett eventuellt ingripande

Forex har inte yttrat sig sarskilt 6ver ett eventuellt ingripande, men har hénvisat
till en uppréttad handlingsplan for att komma till ratta med bristerna.

| Forex handlingsplan framgar vilka atgarder Forex har vidtagit och vilka som
ska vidtas for att atgarda de brister som framkommit under Finansinspektio-
nens tillsynsarende. Atgarderna beskrivs dels i Forex yttrande och dels i den
handlingsplan Forex bifogat yttrandet. Forex har bland annat uppgett foljande
atgarder.

Gallande Forex skriftliga rutiner har Forex handbok reviderats. Alla interna ru-
tiner och instruktioner har samlats i handboken som faststallts av styrelsen.

Forex har, gallande ansvarsfordelningen, infort dualitetskontroller, &ndrade
rapporteringsrutiner, starkt riskkontrollfunktionen och starkt den oberoende
granskningsfunktionen.

Handboken har uppdaterats med identitetskontroll av féretagskunder. For nér-
varande pagar en omidentifiering av befintliga kunder som inlett sin affarsfor-
bindelse pa distans. En 6vergangslosning for identifiering av dessa kunder har
inforts i handboken.

Handboken har &ven uppdaterats med instruktion avseende kundkannedom,
nekande av transaktion, granskning av transaktioner samt hantering av postvéx-
lar. Aven Forex handelserapport har uppdaterats. Kérning av kunddata mot
sanktionslistor har genomforts och en rutin for automatiska kérningar kommer
att inforas.
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Forex har vidare genomfort en analys av konton och transaktioner hos befintli-
ga bankkunder. Vidare pagar arbete kring en digitalisering av handelserappor-
ten, riskklassificering av kunder och en utredning av mojligheten att inforskaf-
fa ett elektroniskt 6vervakningssystem. Forex har dven infort en dualitet i bl.a.
momenten kring anmalan av misstankt penningtvatt.

Rutinen avseende inlésen av postvéxlar har dndrats sa att Forex enbart accepte-
rar postvéxlar som ar utstallda pa inlosaren personligen. Forex har aven infor-
skaffat ett realtidssystem for hantering av postvaxlar som tillater en effektiv
identifiering av icke legitima transaktioner och flera transaktioner som har ett
samband.

Samtliga butiksmedarbetare har under maj 2008 aterigen genomgatt Forex
penningtvattsutbildning. Medarbetarna pa huvudkontoret genomforde utbild-
ningen under augusti 2008. Vidare kommer Forex utbildning att kompletteras.
Samtliga medarbetare ska till den 31 december 2008 ha genomfort den nya
penningtvéttsutbildningen. Repetition och kompetenskontroll kommer att ske
arligen.

Utover handlingsplanen har Forex anlitat oberoende extern expertis for genom-
gang av Forex koncerns hela ramverk, processer och rutiner. Fragor som ror
penningtvatt och sérskild allvarlig brottslighet kommer sérskilt att uppmark-
sammas. Det arbetet har paborjats.

Forex har dven beslutat om resursforstarkningar. Forex har tillsatt en heltids-
tjanst, internrevisor, med uppgift att assistera den oberoende granskningsfunk-
tionen. Darutdver avser Forex dven att upphandla internrevisor fran revisions-
foretag. Forex har sedan tidigare etablerat en sjalvstandig riskkontrollfunktion.
Funktionen ska samordna all riskhantering i organisationen och rekrytering av
en chef for funktionen pagar. For att renodla compliancefunktionen ska ytterli-
gare en resurs med specialkunskap inom omradet rekryteras. Aven tva jurister
har rekryterats och en penningtvattsanalytiker kommer att rekryteras. Forex har
aven att inrattat en kommitté bestaende av centralt funktionsansvarig for pen-
ningtvétt, kreditchef, penningtvattsanalytiker och koncernansvarig for penning-
tvatt. Kommittén ska behandla och besluta i allvarliga penningtvéttséarenden.
En fristaende utbildningsfunktion kommer att skapas. Tjansten som utbild-
ningsansvarig tilltraddes den 8 september

3.3 Finansinspektionens dvervaganden

De brister som har uppmarksammats ar av strukturell natur och utgor skél att
aterkalla Forex tillstand.

Forex har i allt vasentligt medgett att bristerna funnits i banken. Forex har dock
inkommit med ett atgardsprogram déar vidtagna och planerade atgarder presen-
teras. Under forutsattning att atgardsprogrammet genomfors finner Finansin-
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spektionen att det ar tillrackligt for att komma till ratta med de uppmarksam-
made bristerna.

Det aterstar att se om atgarderna ocksa omsatts i Forex hela organisation. Fi-
nansinspektionen maste darfor, som ett komplement till atgardsplanen, aven
folja upp efterlevnaden i sin tillsyn. Det &r ocksa viktigt att Finansinspektionen
och Forex snarast inleder diskussioner om hur bankens riskhantering kan for-
béattras och om ytterligare organisatoriska forandringar behovs.

Mot denna bakgrund finner Finansinspektionen att det finns skél att stanna vid
en varning.

Enligt 15 kap. 7 § LBF far Finansinspektionen besluta att en bank, som har
meddelats beslut om varning, &ven ska betala en straffavgift. Straffavgiften ska
enligt 15 kap. 8 § forsta stycket LBF faststéllas till l&gst femtusen kronor och
hogst femtio miljoner kronor. Avgiften far dock inte 6verstiga tio procent av
bankens omséttning narmast foregaende rakenskapsar. Av 15 kap 8 § tredje
stycket LBF foljer att avgiften inte far vara sa stor att banken darefter inte upp-
fyller kraven for soliditet och likviditet enligt 6 kap. 1 § samma lag. Enligt 15
kap. 9 8 LBF ska, nér straffavgiftens storlek bestdms, sérskild hénsyn tas till
hur allvarlig den dvertradelse &r som foranlett varningen och hur lange évertra-
delsen pagatt.

Av forarbetena framgar att straffavgiften ska ses som ett satt att ytterligare gra-
dera varningen. Redan i valet av sanktion ligger en bedémning av hur allvarlig
Overtradelsen &r. Bestdammelsen utesluter inte att dven andra omstandigheter an
allvarligheten av 6vertradelsen och hur lange den har pagatt kan beaktas nar
avgiftens storlek bestams. Vidare framgar att mojligheten att besluta om straff-
avgift star till buds i de fall som anges i 15 kap. 1 § LBF, dvs. vid 6vertradelser
av saval LBF som andra forfattningar som reglerar bankens verksamhet. (prop.
2002/03:139 s. 551f)

Finansinspektionen har konstaterat stora brister i efterlevnaden av savél LBF
som lagen om atgarder mot penningtvéatt samt dven av Finansinspektionens fo-
reskrifter och allmanna rad. Bristerna bedéms som mycket allvarliga. En var-
ning bor darfoér forenas med en kénnbar straffavgift. Straffavgiften bestdms till
femtio miljoner kronor.

Finansinspektionen bedémer att avgiften inte &r av en sadan storlek att den kan
aventyra Forex soliditet eller likviditet. Avgiften dverstiger inte heller tio pro-
cent av bankens omsattning for 2007. Straffavgiften ska tillfalla staten.
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Arendet
4. Allmant om tillampliga bestammelser
4.1 Riskhantering m.m.

Enligt LBF ar en bank definitionsmassigt ett kreditinstitut. 1 6 kap. LBF finns
Overgripande bestdammelser for ett kreditinstituts rorelse. Bland annat ska ett
kreditinstitut enligt 6 kap. 2 § LBF ha en tillfredstéllande intern kontroll. Ett
kreditinstituts rorelse ska, enligt 6 kap. 4 § LBF, dven i andra avseenden &n de
som framgar i 6 kap. 1-3 §8 LBF drivas pa ett satt som &r sunt.

4.2 Allmant om atgarder mot penningtvatt

| lagen (1993:768) om atgarder mot penningtvatt (penningtvattslagen) och la-
gen (2002:444) om straff for finansiering av sarskild allvarlig brottslighet i vis-
sa fall, m.m. (finansieringslagen) finns bestdammelser om identitetskontroll, ar-
kivering, utbildning samt gransknings- och uppgiftsskyldighet. Ytterligare be-
stammelser finns i Finansinspektionens foreskrifter och allmanna rad (FFFS
2005:5) om atgarder mot penningtvétt och finansiering av sarskilt allvarlig
brottslighet i vissa fall.

Enligt 13 8§ penningtvattslagen ska ett kreditinstitut ha rutiner for att forhindra
att verksamheten utnyttjas for penningtvétt samt svara for att de anstallda far
behovlig information och utbildning for &ndamalet.

Enligt 4 8 FFFS 2005:5 ska foretagets styrelse eller VD faststélla bland annat.
foljande i interna regler, i syfte att forhindra penningtvatt och finansiering av
sérskild allvarlig brottslighet:

- besluts- och rapporteringsordning vid handldggning av arenden dar det
finns skal att anta att det forekommer transaktioner som utgor penning-
tvatt eller finansiering av sarskilt allvarlig brottslighet,

- uppgifter och ansvar som den centralt funktionsansvarige ska ha,

- rutiner for hur en identitetskontroll ska utforas dels hos den som vill in-
leda en affarsforbindelse med foretaget, dels betraffande nagon annan
an den som avses i det nyssnamnda vid transaktioner som uppgar till ett
belopp motsvarande 15 000 euro eller mera, alternativt om transaktio-
nen understiger 15 000 euro men kan antas ha samband med en annan
transaktion och tillsammans med denna uppgar till minst detta belopp,

- rutiner for identitetskontroll om det kan antas att den som vill inleda en
affarsforbindelse med foretaget eller gora en sadan transaktion som av-
ses i andra ledet i strecksatsen ovan, inte handlar for egen rakning,

- rutiner for granskning av transaktioner,

- rutiner fér bevarande av handlingar, och

- rutiner for utbildning av anstéllda i penningtvéttsfragor och fragor om
finansiering av sérskilt allvarlig brottslighet.
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4.3 Sarskilt om forbud att medverka vid vissa transaktioner

Enligt 1 § penningtvattslagen avses med penningtvétt siddana atgarder med av-
seende pa egendom som har forvarvats genom brott, som kan medftra att den-
na egenskap hos egendomen doljs, att den brottslige far méjlighet att undandra
sig rattsliga pafoljder eller att aterforskaffandet av egendomen forsvaras, samt
sadana atgarder som innefattar forfogande éver och forvarv, innehav eller
brukande av egendom. Med penningtvétt avses dven atgarder med annan egen-
dom &n som avses i forsta stycket, om atgarderna ar agnade att dolja att nagon
har berikat sig genom brottslig garning.

| 3 § penningtvattslagen framgar att forfaranden som avses i 1 § kan vara
straffbara som penninghaleri eller penninghaleriforseelse och att detta framgar
av 9 kap. 6 a och 7 a 88 brottsbalken. Det framgar aven att bland annat banker
inte heller annars medvetet far medverka vid transaktioner som kan antas utgo-
ra penningtvatt.

Av forarbetena till penningtvattslagen (prop. 1992/93:207 om atgarder mot
penningtvatt) framgar att om ett foretag har vagrat att medverka till en transak-
tion av medel som kan antas harrora fran brottsligt forvarv, ska foretaget un-
derratta Rikspolisstyrelsen om misstankarna och darvid lamna uppgifter om
den begarda transaktionen. Det framgar vidare att foretag som driver verksam-
het som omfattas av penningtvéttslagen bor vara forbjudna att befatta sig med
medel som kan antas harrdra fran brottsliga forvarv av allvarligare slag. Det
skulle annars kunna uppsta situationer dar foretaget visserligen misstanker att
en transaktion avser medel som harror fran brott och i enlighet med lagens reg-
ler om identitetskontroll och gransknings- och uppgiftsskyldighet kraver legi-
timation av kunden och rapporterar transaktionen till polisen, men anda
genomfor den eftersom man inte har vetskap om att det verkligen ar fraga om
penningtvatt. Enligt forarbetena ska sadana situationer givetvis undvikas varfor
det i 3 § penningtvattslagen inte krdvs vetskap om, utan endast att det kan antas
att transaktionen utgor penningtvatt.

Det framgar vidare att paragrafen dven omfattar ett forbud mot en avsiktlig
medverkan fran foretagets sida och att ett foretag saledes bor kunna anvanda de
betalningssystem som &r brukliga och de rutiner som ar allméant godkénda,
aven om det finns en risk for att foretaget utnyttjas for penningtvatt. Det &r en-
ligt forarbetena Finansinspektionens uppgift att sarskilt 6vervaka att tillampade
rutiner inom den finansiella sektorn fér transaktioner inte kommer att utnyttjas
for penningtvatt.

Bestammelserna om haleri och héleriforseelse i 9 kap. 6 a och 7 a 8§ brottsbal-
ken kriminaliserar medverkan till att bortfora, 6verlata, omsétta eller vidta an-
nan sadan atgard med egendom, om atgarden ar dgnad att délja att annan har
berikat sig genom brottslig garning. Ansvar kan ocksa komma ifraga for den
som inte insdg men hade skalig anledning att anta att brott forelag, eller inte in-
sag men hade skalig anledning att anta att annan berikat sig genom brottslig
garning.
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Penningtvattslagen innehaller inte nagot straffansvar fér den som bryter mot
lagens bestammelser. Enligt forarbetena ar det mest lampliga tillvagagangssat-
tet att, pa samma satt som inom 6vrig finansiell lagstiftning, bestammelserna
uppratthalls med stod av dels de regler som finns i lag och avtal pa det arbets-
rattsliga omradet och dels med de sanktioner som Finansinspektionen forfogar
Over i sin tillsynsverksamhet.

4.4 Sarskilda bestammelser om information

Av Europaparlamentets och Radets forordning (EG) nr 1781/2006 om informa-
tion om betalaren som skall atfolja overforingar av medel finns bl.a. regler om
att viss information om betalaren ska atfolja en betalning som &verstiger 1 000
euro. Syftet med denna forordning &r att samtliga transaktioner ska vara spar-
bara och innehalla information om vem som é&r betalare.

4.5 Allmanna rad

Forutom lagar och foreskrifter tillampas i beslutet ocksa allmanna rad. All-
manna rad, som inte &r rattsligt bindande, kan sagas utgora rekommendationer
till stéd for hur forfattningar som styr verksamheten kan tillampas. De anger
hur foretaget kan eller bor handla och syftar till att paverka utvecklingen i en
viss riktning och att framja en enhetlig rattstillampning. Om ett institut inte f0l-
jer allmanna rad maste det framga att foretaget handlar pa nagot annat satt som
leder till att kraven i bakomliggande bestammelser uppfylls. (Kammarratten i
Stockholm dom den 5 mars 2007, mal nr 1861-05).

| FFFS 2005:5 finns allmanna rad om riskhantering. Foretagets styrelse eller
verkstallande direktor bor faststalla interna regler for identifiering och analys
av risk att utsattas for penningtvétt och finansiering av sarskilt allvarlig brotts-
lighet i foretagets verksamhet. Foretaget bor &ven i interna regler dokumentera
omstandigheter som kan vara indikationer pa penningtvaétt eller finansiering av
sarskilt allvarlig brottslighet. Det framgar vidare att det i Finansinspektionens
allménna rad FFFS 2005:1 om styrning och kontroll av finansiella foretag ges
riktlinjer for bl.a. foretagets hantering och kontroll av risker. Foretagets grad av
riskexponering for penningtvatt och finansiering av sérskilt allvarlig brottslig-
het &r i betydande utstrackning forknippad med vilken verksamhet foretaget
bedriver och de marknader som foretaget verkar inom.

| FFFS 2005:5 finns aven allmanna rad vilka hanvisar foretagen till att I6pande
inh&mta information om nya trender, monster och metoder som kan anvandas
vid penningtvétt eller finansiering av sérskilt allvarlig brottslighet. N&r det
géller finansiering av sarskilt allvarlig brottslighet finns av EG beslutade for-
ordningar med forteckningar 6ver misstankta terrorister vars tillgangar ska fry-
sas.
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5. Forex interna instruktioner
5.1 Brister i Forex interna regler
5.1.1 Tillampliga bestammelser

| 4 § FFFS 2005:5 framgar att ett foretags styrelse eller VD ska i interna regler
faststélla rutiner for att forhindra penningtvatt.

5.1.2 Finansinspektionens iakttagelser

Finansinspektionen har gjort féljande iakttagelser.

e Banken har saknat faststéllda rutiner for identifiering av féretagskunder och
dessas ombud vid transaktioner éver 15 000 euro.

e Banken har saknat faststallda rutiner for granskning av missténkta bank-
transaktioner.

e Banken har saknat faststallda rutiner for att neka transaktioner vid misstanke
om penningtvatt.

e Bankens styrelse eller VD har inte faststéllt rutiner for hur kunder som blir
bankkunder pa distans ska identifieras.

Forex har en penningtvattsinstruktion som &r faststélld av styrelsen den 18 de-
cember 2007. Férutom denna finns en handbok som bland annat innehaller at-
garder mot penningtvatt. Handbokens penningtvéttsavsnitt har av Forex forkla-
rats vara en enklare version av penningtvattsinstruktionen som ska vara lattare
for personalen att ta till sig.

| sdvél penningtvattsinstruktionen och handboken saknas regler for identifie-
ring av foretagskunder vid valuta- och betalningstransaktioner. I handboken
finns dock nédrmare beskrivet vad som galler betraffande féretagskunder men
da endast nar det galler inledande av affarsforbindelse. Det saknas vidare
granskning av misstankta banktransaktioner och rutiner for att nar en kund ska
nekas att genomfora en transaktion.

Forex har vid platsbesoket den 21 april 2008 redovisat bankens identifierings-
rutiner av kunder pa distans. Rutinerna aterfinns varken i penningtvattsinstruk-
tionen eller i handboken.

Penningtvattsinstruktionen och handboken skiljer sig at pa flera avgorande om-
raden. Det framgar bland annat inte av penningtvattsinstruktionen att identi-
tetskontroll ska goras vid misstanke om penningtvatt oavsett transaktionens
storlek. I handboken finns daremot beskrivet rutiner for identitetskontroll vid
misstanke om penningtvétt i dessa fall. | penningtvattsinstruktionen saknas
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hanvisning till handboken. Det framgar inte heller pa annat satt om reglerna i
handboken &r beslutade eller faststéllda av styrelse eller VD.

5.1.3 Forex har anfort

Handboken &r en central del i Forex verksamhet. Den presenteras redan i de
nyanstélldas introduktionsprogram och é&r i alla avseenden central i arbetet pa
Forex, saval i bankbutikerna som pa huvudkontoret. Handboken distribueras
bade i pappersform och ar publicerad pa Forex intranat och ar forknippad med
tydliga rutiner for bearbetning, uppdatering och publicering.

Sedan en tid pagar ett revideringsarbete avseende Forex handbok. For att und-
vika risk for otydligheter kommer alla instruktioner och interna regler avseende
verksamheten fortsattningsvis inga i handboken. Denna har faststéllts av styrel-
sen.

Betraffande identifiering av distanskunder har Forex tagit fram en temporér ru-
tin. Rutinen har inforts i handboken.

5.1.4 Finansinspektionens beddémning

Finansinspektionen kan konstatera att Forex har saknat interna rutiner for iden-
tifiering av foretagskunder vid valuta- och betalningstransaktioner, granskning
av misstankta banktransaktioner och nér en kund ska nekas att genomféra en
transaktion.

Forex har haft rutiner for identifiering av bankkunder som ingar avtal pa di-
stans som inte aterges i varken penningtvattsinstruktionen eller i handboken.

De interna reglerna, dvs. penningtvéttsinstruktionen med verksamhetens ruti-
ner, ska vara faststallda av styrelsen eller VD. Den ska redovisa bland annat de
rutiner som banken har for att identifiera kunderna och for granskningen av
misstankta transaktioner. Forex penningtvéttsinstruktion &r faststéalld av styrel-
sen, men i verksamheten anvands aven rutiner som endast aterfinns handboken,
som inte har varit faststélld av styrelse eller VD. Det ar fullt mojligt att ha flera
skriftliga dokument som reglerar ett bolags atgarder mot penningtvatt men nar,
som i detta fall, handboken innehaller rutiner som inte aterfinns i den av styrel-
sen faststéllda penningtvattsinstruktionen &r det dock viktigt att &ven handbo-
ken ar faststalld av styrelse eller VD. For att na en korrekt koppling mellan
penningtvattinstruktionen och handboken &r det, enligt Finansinspektionens
mening, inte tillrackligt att handboken faststalls av styrelse eller VD. Det maste
aven klargoras att faststallda interna rutiner finns i saval handboken som pen-
ningtvéttsinstruktionen. Eftersom handbokens status har varit oklar finns det en
risk att anstallda som ska hantera och genomféra identitetskontroller och
granskning inte &r klara 6ver vilka rutiner de ska folja, vilket kan leda till att de
rutiner som finns inte efterlevs.
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Genom att dels ha saknat vissa faststallda interna rutiner och dels ha haft brist-
falliga faststallda interna rutiner for att styra hanteringen av atgarder mot pen-
ningtvétt har Forex brutit mot 4 § FFFS 2005:5.

5.2 Ansvarsfordelningen inom Forex
5.2.1 Tillampliga bestammelser

Enligt 6 kap. 2 § LBF ska ett kreditinstitut identifiera, méta, styra, internt rap-
portera och ha kontroll dver de risker som dess rorelse ar forknippad med. In-
stitutet ska héarvid se till att det har en tillfredsstéllande kontroll. Av 6 kap. 4a §
LBF foljer att det &r styrelsen i ett kreditinstitut som ansvarar for att kraven i
bl.a. 6 kap 2 § LBF uppfylls.

5.2.2 Finansinspektionens iakttagelser

Ansvarsfordelningen pa penningtvattsomradet ar enligt penningtvattsinstruk-
tionen uppdelad pa olika funktioner: funktionsansvarig pa respektive bankbu-
tik, centralt funktionsansvarig, koncernansvarig samt VD.

Finansinspektionen har uppmarksammat att det saknas interna regler for att
kontrollera att rutinen med delat ansvar fungerar och att respektive funktion ut-
for sin del som den ska. I penningtvéttsinstruktionen saknas rutiner for aterrap-
portering fran funktionsansvariga till koncernansvarig. Sadana rutiner for ater-
rapportering finns inte heller nedtecknade i nagot av Forex dvriga interna do-
kument.

5.2.3 Forex har anfort

Det ar riktigt att den interna kontrollen inte fungerat som den borde i den rap-
porteringsrutin som forelegat. Det har dock funnits en rutin for aterrapportering
till styrelsen minst atta ganger per ar eftersom det ar en av de stadende punkter-
na pa styrelsens agenda.

Forex riskklassificering av kunder och produkter har inte fungerat tillfredsstél-
lande ur penningtvéttshanseende. | évrigt har Forex haft en fungerande risk-
kontroll.

5.2.4 Finansinspektionens beddémning

Det dr styrelsens ansvar att se till att Forex har kontroll éver de risker rorelsen
ar forknippad med. Som redogjorts for ovan har det saknats skriftliga interna
rutiner for aterrapportering fran funktionsansvarig till koncernansvarig. Det in-
nebar i sin tur att aterrapportering till VD och styrelse om granskningen av
misstankta transaktioner m.m. inte fungerat tillfredsstéllande.

Att styrelsen inte har faststallt nagra rutiner for aterrapportering medfor att sty-
relsen inte kan anses ha sakerstallt att den har mojlighet att félja upp och kon-
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trollera rorelsens risker i detta avseende. Finansinspektionen anser att Forex
darmed inte uppfyller de krav som stélls i 6 kap. 2 § LBF.

6 ldentitetskontroll av kunder
6.1 Tillampliga bestammelser

Enligt 4 § penningtvattslagen ska identitetskontroll géras hos den som vill in-
leda en affarsforbindelse med banken. Identitetskontroll ska utféras ocksa be-
traffande annan &n den som vill inleda en affarsforbindelse, vid transaktioner
som uppgar till ett belopp motsvarande 15 000 euro eller mer. Detsamma géller
om transaktionen understiger 15 000 euro men kan antas ha samband med en
annan transaktion och tillsammans med denna uppgar till minst det beloppet.
Om det vid tidpunkten for en av flera transaktioner inte ar kant vad summan av
dessa kommer att uppga till, ska identiteten kontrolleras sa snart summan upp-
gar till minst 15 000 euro. Nér en affarsforbindelse inleds eller en transaktion
sker med nagon pa distans ska banken vidta de sarskilda atgarder som kravs for
att sakerstalla kundens identitet.

Av 7 § penningtvéttslagen foljer att den kontroll som bland annat anges i 4 §
penningtvéttslagen alltid ska utféras, &ven om det inte foljer av bestimmelsen i
den paragrafen, om det kan antas att en transaktion utgor penningtvatt.

| 4 § FFFS 2005:5 finns narmare bestdammelser om vilka interna regler styrel-
sen ska faststdlla pa omradet, bland annat rutiner for identitetskontroll om det
kan antas att den som vill inleda en affarsforbindelse med foretaget eller ge-
nomfdra en transaktion inte handlar fér egen rékning,

I 9 8 FFFS 2005:5 finns bestdammelser gallande identitetskontroll av kund i
samband med att ett &rende handl&ggs utan kundens narvaro. Identitetskontrol-
len ska utforas genom en l&mplig kombination av kontroller.

6.2 lakttagelser: identitetskontroll vid misstanke om penningtvatt

Forex penningtvattsinstruktion saknar rutin for identifiering vid misstanke om
penningtvétt oavsett beloppets storlek. Som Finansinspektionen tidigare kunnat
konstatera hanvisar inte penningtvattsinstruktionen till handboken. I handboken
finns emellertid beskrivet att legitimationskrav galler bland annat vid genomfo-
rande av en eller flera transaktioner dar handlaggaren misstanker penningtvatt
aven om beloppet ar under 15 000 euro. | dessa fall ska, enligt handboken, en
penningtvattsanmalan goras utifran misstanke om brott och inte utifran belopp.
Kopia ska tas pa identitetshandling samt alla allegat som ar forknippade med
transaktionen och en handelserapport ska skrivas.

Undersokningen visar att banken genomfort transaktioner trots att kunden vég-
rat identifiera sig.
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6.3 lakttagelser: identitetskontroll vid inledande av affarsforbindelse

Enligt Forex penningtvattsinstruktion ska identitetskontroll géras nér en kund
inleder en affarsforbindelse med Forex.

Forex bankkunder som ingick avtal pa distans identifierades enligt en rutin som
inte var faststélld av styrelsen. Rutinen var dessutom bristféllig eftersom den
inte inneholl en 1amplig kombination av kontroller i enlighet med kraveni 9 8§
FFFS 2005:5. Rutinen som varken aterfinns i penningtvéttsinstruktionen eller
handboken forevisades av Forex ledning vid platsundersékningen den 21 april
2008.

Nér det galler produkterna sparkonto samt I6nekonto utan kredit hade Forex
sjalv uppmarksammat att rutinen for identifiering av kunder pa distans var
bristfallig. Finansinspektionen uppméarksammade vid platsbesoket att dven
identifieringsrutinerna betraffande 6vriga produkter var bristfalliga nar det
galler distanskunder. Rutinerna var sadana att kunder kunde inga avtal genom
en intresseanmélan dar Forex inte gjorde ytterligare kontroll av att avtal ingatts
med ratt person.

Undersckningen visar att Forex har 4 486 kunder som identifierats pa distans.
Eftersom Forex identifieringsrutin varit bristfallig och banken inte vet vilka
kunder som varit inne pa en bankbutik och vid nagon transaktion identifierat
sig har Forex uppgett att identitetskontrollen &r osaker pa samtliga bankkunder.

6.4 lakttagelser: identitetskontroll vid storre postvaxeltransaktioner

Enligt Forex penningtvattsinstruktion ska identitetskontroll goras nér en kund
begér en penningtransaktion till belopp motsvarande 15 000 euro eller mer el-
ler om flera transaktioner tillsammans uppgar till minst motsvarande 15 000
euro samt nar kunden kan antas handla for annan persons rékning. | sistndmnda
fall ska enligt penningtvattsinstruktionen identitetskontroll &ven omfatta den
andra personen.

Forex har en rutin inneb&rande att en handling bendmnd handelserapport ska
fyllas i av den anstéllde dels nar en identitetskontroll gors, dels nér den anstall-
de misstanker penningtvéatt. Handelserapporten har saledes tva olika funktioner.
Enligt Forex rutiner ska handelserapporten fyllas i vid postvéxeltransaktioner.

Vid genomgang av atta bankkontor kunde Finansinspektionen konstatera att
dessa gemensamt hade mottagit 1 878 postvaxlar éver 150 000 kronor till ett
sammanlagt varde av drygt 500 miljoner kronor. F6r 45 procent av dessa post-
véxlar saknades handelserapporter. (Kontrollen gjordes pa dessa med anled-
ning av att identifiering alltid ska utforas vid transaktioner dver 15 000 euro).
Finansinspektionen kan anda utga fran att identifiering har skett eftersom pro-
dukten postvaxel ar utformad sa att identifiering ska goras med nedskrivning
av personnummer pa postvaxelns baksida. Bolaget ombads ge in kopia pa post-
vaxlar avseende véxlingar éver 1 miljon kronor. Samtliga dessa postvéxlar

17

N4y

NS
o' L

IS

4 &
o1



NS
o' L

N4y,
&
Vo

FI Dnr 08-6105

hade anteckning om personnummer pa kunden. Forex har dven en rutin som
innebér att postvaxlar ska sakerstéllas hos utfardande bank. Enligt Forex hand-
bok ska handelserapport skrivas &ven i dessa fall.

Varken penningtvattsinstruktionen eller handboken innehaller nagra regler for
hur juridiska personer ska identifieras nar det géller valutavéxlings- och betal-
ningsformedlingskunder. Det har under Finansinspektionens undersokning
framkommit att Forex har manga kunder som representerar foretag men att Fo-
rex endast identifierat den fysiska personen som genomfort transaktionen och
inte den juridiska personen som varit den faktiska kunden. Affarschefen for
bankbutiken vid Vasagatan i Stockholm har uppgett att det pa detta kontor
finns ett stort antal kunder som é&r bilférsaljare. | flera hdndelserapporter finns
ocksa anteckning som exempelvis "material” eller ”i byggbranschen” angivet. |
underlagen for dessa transaktioner saknas saval registreringsbevis for foretaget
som intyg om att foretradaren &r behorig foretradare for foretaget.

6.5 Forex har anfort

Den bristande kopplingen mellan penningtvattsinstruktionen och handboken
har eliminerats genom att rutiner for identifiering av foretagskunder har sam-
lats i handboken och faststéallts av styrelsen. Forex delar Finansinspektionens
uppfattning att antalet foretagskunder varit manga, men inte i forhallande till
Forex totala antal kunder.

Betraffande identifiering av foretagskunder stammer det att reglerna inte be-
skriver hur identifiering ska goras vid storre valuta- och betalningsférmedlings-
transaktioner. FGrutom att det &r en brist i sig har detta dven lett till att identifi-
ering i vissa fall saknas, alternativt innehaller brister sdsom avsaknad av regi-
streringsbevis m.m.

Vad galler de bankkunder som tecknat avtal pa distans kan Forex liksom Fi-
nansinspektionen konstatera att den rutin som Forex tillampat for identifiering
av kunder som tecknat avtal pa distans varit bristfallig. Bristen har bestatt i att
kravet pa en lamplig kombination av kontrollatgarder inte uppfyllts.

Forex har genomfort en korning av kunddata mot sanktionslistor och fatt be-
kraftat att ingen av Forex kunder férekommer pa dessa listor.

Forex medger att hanteringen av identitetskontroller vid postvéxeltransaktioner
har varit bristfallig, men framhaller att kraftfulla atgarder nu vidtas.

Vad galler Finansinspektionens papekande att det kan finnas en risk for att
brister avseende handelserapporten forekommer vid andra typer av vaxlingar
pa och 6verstigande 15 000 euro vill Forex papeka féljande. Regelverket for
hur h&ndelserapporten ska fyllas i omfattar &ven andra transaktioner &n inldsen
av postvaxlar. Identitetskontroll har i vart fall skett i samtliga fall da misstanke
om penningtvétt har rapporterats. Forex har dock brustit i att folja upp att iden-
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titetskontroll har skett i samtliga fall dar sa kravs och att handelserapport fyllts
i.

6.6 Finansinspektionens bedémning

Forex penningtvéttsinstruktion har saknat faststalld rutin for identifiering vid
misstanke om penningtvétt oavsett beloppets storlek. Av 7 § penningtvéttsla-
gen foljer att identitetskontroll alltid ska utforas om det kan antas att en trans-
aktion utgor penningtvéatt. Denna skyldighet &r central och ger banken mojlig-
heten att forhindra eller forsvara penningtvatt eller finansiering av terrorism
genom att krava att kunden identifierar sig. Det kan ocksa vara vardefullt un-
derlag i brottsutredningar. Undersdkningen visar dock att banken genomfort
transaktioner trots att kunden véagrat identifiera sig.

Forex har anvént sig av en rutin for identifiering av distanskunder som inte
finns i penningtvéttsinstruktionen eller i handboken och som inneburit att ban-
ken inte kan vara séker pa att banken identifierat ratt person. Banken har déar-
igenom 4 486 bankkunder med oséker identifiering och detta paverkar bankens
mojlighet att ge ratt information om betalaren i enlighet med férordning
1781/2006 och mojlighet att kontrollera bankkunderna mot sanktionslistorna.
Finansinspektionen ser mycket allvarligt pa samtliga de brister och konsekven-
ser som uppkommer med anledning av bankens bristfalliga identifieringsruti-
ner.

Enligt Forex penningtvattsinstruktion ska identitetskontroll goras nér en kund
begér en penningtransaktion till belopp motsvarande 15 000 euro eller mer el-
ler om flera transaktioner tillsammans uppgar till minst motsvarande 15 000
euro samt nar kunden kan antas handla for annan persons rékning. | sistndmnda
fall ska enligt penningtvattsinstruktionen identitetskontroll &ven omfatta den
andra personen. Undersokningen visar dock att det saknas handelserapporter
med uppgift om identifiering for 45 procent av postvaxeltransaktioner ver 150
000 kronor. Detta forhallande samt att banken saknar faststéllda rutiner for hur
juridiska personer ska identifieras nér det géller valutavaxlings- och betalnings-
férmedling och de facto endast identifierar den fysiska personen som genom-
fort transaktionen gor att banken riskerar att utnyttjas for penningtvatt. Efter-
som identifiering inte alltid utfors vid misstanke och de juridiska personerna
bakom postvéxeltransaktionerna inte identifieras kan inte heller gransknings-
skyldigheten efterlevas och de brottsutredande myndigheterna kommer att sak-
na nddvéndiga uppgifter for att utfora sitt arbete vid eventuella brottsutred-
ningar.

Dessa omsténdigheter visar dven att Forex brister i sin skyldighet att ha en god
riskhantering och en tillfredsstallande intern kontroll enligt 6 kap. 2 § LBF.

Sammantaget kan Finansinspektionen konstatera att Forex uppvisar stora bris-
ter nér det géller skyldigheten att identifiera kunderna. Reglerna om identitets-
kontroll i penningtvattslagen &r centrala regler for att forhindra penningtvatt
och utgor ocksa vardefulla uppgifter vid brottsutredningar. Forex har brutit mot
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saval 4 § som 7 § penningtvattslagen som foreskriver nér identitetskontroll ska
goras.

7. Granskning av transaktioner
7.1 Tillampliga bestammelser

Av 9 8§ penningtvattslagen foljer att Forex ska granska alla transaktioner som
kan antas utgdra penningtvatt.

| 11 8 FFFS 2005:5 regleras ndrmare hur granskningen av missténkta penning-
tvattstransaktioner ska ga till.

7.2 lakttagelser: granskning av bankkunder

Enligt penningtvattsinstruktionen har de anstéllda ansvaret for att granskning
sker av kundarenden dar det finns anledning att misstanka att en transaktion ut-
gor penningtvatt eller sarskilt allvarlig brottslighet. Enligt penningtvéttsinstruk-
tionen ska en misstankt transaktion direkt anmélas till funktionsansvarig for
narmare granskning och bedémning.

Forex har inte nagon rutinmassig 6vervakning av transaktioner pa bankkonton
for att upptacka penningtvétt eller finansiering av terrorism. Banken har varken
systemsttd eller manuella arbetsrutiner for att uppmarksamma ovanliga eller
misstankta transaktioner.

Infor platsbesoket den 2 juni 2008 begérde Finansinspektionen att fa ta del av
kundregister med information om omséttning respektive saldo pa aktuella kon-
ton. Uppgifterna begransades pa Finansinspektionens initiativ till kunder med
en omsattning pa 600 000 kronor eller mer per ar. Finansinspektionen upp-
marksammade vid platsbesoket flera kunder i denna kategori som hade ovanli-
ga transaktionsmonster och som enligt Finansinspektionens beddmning borde
foranleda ytterligare granskningar. Banken hade inte uppmarksammat att per-
soner som banken anmélt till Finanspolisen for misstankt penningtvatt dven
hade konto i banken med miljonomsattning. Finansinspektionen uppmérksam-
made flera fall av klassiska transaktionsmonster som kan misstankas utgéra
penningtvatt, bland annat konton med flera insattningar och samtidiga uttag pa
hundratusentals kronor i konto med annars laga belopp avseende 16n och utbe-
talningar fran forsakringskassan. Finansinspektionen uppméarksammade att ett
av kontona med mycket stora insattningar och uttag hade en kontohavare som
flertalet ganger anmalts till centralt funktionsansvarig for misstankt penning-
tvatt gallande postvaxlar. Finansinspektionen har tagit del av ytterligare uppgif-
ter om ett antal bankkunder och deras transaktioner. Det framgar dér att i flera
fall har det forekommit stora transaktioner och i flera fall har pengar satts in pa
kontot for att kort tid darefter tas ut igen.

Forex har efter platsbesoket den 2 juni 2008 informerat Finansinspektionen om
att 24 konton for nérvarande ar under sarskild granskning. Flera av dessa kon-
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ton har kontohavare som anmalts till funktionsansvarige for misstankta véax-
lingar av postvéaxlar.

7.3 lakttagelser: granskning av storre postvaxeltransaktioner

Mellan den 1 januari 2007 och den 28 april 2008 véxlades 21 041 postvéxlar

hos banken. 4 540 av dessa var pa belopp 6ver 150 000 kronor och dessa hade

ett ssmmanlagt varde om drygt 1,2 miljarder kronor. Vid genomgang av atta
bankkontor kunde Finansinspektionen konstatera att dessa gemensamt hade
mottagit 1 878 postvaxlar dver 150 000 kronor till ett sammanlagt véarde av
drygt 500 miljoner kronor. FOr 45 procent av dessa postvéxlar saknades hén-
delserapporter. Endast 119 (6 procent) av postvéxlarna hade anteckningar om

att man stallt ytterligare fragor, det vill sdga granskat transaktionen narmare. 45
postvéxlar (2 procent) hade rapporterats till centralt funktionsansvarig for miss-
tanke om penningtvatt med ett sammanlagt varde pa drygt 14 miljoner kronor.

Exempel pa gjord dokumentation om granskning var exempelvis anteckninga
om att kunder har kopt eller ska kdpa bil, att kunden har bilfirma osv.

Vid genomgangen av de 1 878 transaktionerna har Finansinspektionen funnit
att flera personer férekommer frekvent under den aktuella perioden januari
2007 — april 2008. Som exempel kan féljande fall namnas:

r

- en person har l6st in 60 postvéxlar till ett totalt varde av cirka 19,8 mil-

joner kronor.
- enannan person har l6st in 10 postvéxlar till ett totalt varde av knappt
fyra miljoner kronor.

- entredje person har Iost in 13 postvéxlar till ett varde av cirka 4,3 mil-

joner kronor.

Héndelserapporter avseende missténkta transaktioner har inkommit till centralt
funktionsansvarig avseende de tva forstnamnda personerna men Finansinspek-

tionen har inte funnit ndgon handelserapport betraffande den tredje personen.

Finansinspektionen har funnit att Forex har 16st in 27 postvéxlar till ett totalt

varde overstigande 34 miljoner kronor och dar varje enskild postvéxel uppgar

till eller 6verstiger 1 miljon kronor. Av dessa postvaxlar atfoljs endast fyra
postvéxlar av en handelserapport och identifiering. Av dessa fyra postvaxlar
finns det dokumenterad granskning i endast tva fall.

Finansinspektionen har noterat att det forekommer flera fall dar utfardande

bank skriver ut flera postvéxlar pa mindre belopp samma dag till en och samma
person med ett sammanlagt belopp som 6verstiger 150 000 kronor. Kunden 16-
ser in dessa postvaxlar hos Forex omedelbart. Flera av dessa kunder forekom-

mer ofta. Finansinspektionen har inte funnit att Forex gjort nagon granskning
samband med dessa transaktioner genom att stélla ytterligare fragor.

I undersokningen har Finansinspektionen bl.a. iakttagit tva fall, pa belopp om
300 000 kronor respektive 282 000 kronor, déar kunden enligt anteckningar pa
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handelserapporten véagrar att uppge syftet med transaktionen eller dess ur-
sprung. Forex har trots detta genomfort transaktionerna.

Vid platsundersokningen den 21 april pa ett av bankkontoren uppmarksamma-
des manga ovanliga transaktioner som kunde misstankas for penningtvatt.
Banken kunde inte forklara varfér man inte rapporterat dessa till central funk-
tionsansvarig. Banken genomforde en ny granskning av dessa transaktioner och
bedémde att manga av dessa transaktioner kunde antas utgéra penningtvétt och
anmaldes till Finanspolisen.

7.4 Forex har anfort

Vad géller granskningen av bankkunder kan Forex liksom Finansinspektionen

konstatera att granskningen av transaktioner varit bristfallig och i flera fall sak-
nats helt. Viss granskning har dock skett, men denna granskning saknar nastan
helt dokumentation. De rutiner som foreslagits av sékerhetschef och faststéllts

av styrelsen visade sig vara bristfélliga.

Forex medger att hanteringen av handelserapporter skatts bristfélligt.

Listan med de 24 kunder &r satt under séarskild bevakning mot samtliga kundre-
gister i Forex. Kundernas beteende foljs upp och analyseras, kategoriseras och
stdms av mot Forex centrala register for penningtvattsanmalningar, tillika rap-
porterade till Finanspolisen. Av de 24 kunderna har tva stycken sagts upp fran
sitt engagemang i banken. Fler kunder som finns pa listan kan komma att
stdngas av.

Betraffande det forhallandet att flera postvaxlar pa mindre belopp som till-
sammans 6verstigit 15 000 euro l6sts in utan fullgod granskning sa kommer
denna brist att atgardas bland annat genom tydligare instruktioner till persona-
len om vikten av att stélla fragor.

Finansinspektionens papekande om att det inte gjorts ndgon granskning genom
att de anstallda inte stallt fragor om transaktionen &r inte helt korrekt. Persona-
len har stallt fragor till kunderna om transaktionens ursprung och syfte. Dér-
emot har svaren inte alltid beaktats pa ratt satt. Personalen har till exempel
gjort fel nar de genomfort en transaktion trots att kunden végrat att svara pa
fragor som personalen stéllt vid transaktionen. For att komma till ratta med
dessa problem har Forex fortydligat regelverket i handboken om skyldigheten
att kontrollera transaktioners ursprung och syfte. Handlingsregler for nar Forex
ska neka en transaktion har ocksa inforts. Regelverket har dven kompletterats
med ett antal exempel. Dessutom har personalen fatt arbeta med “realistiska
fall” genom rollspel under den utbildning som genomforts i maj/juni 2008.

7.5 Finansinspektionens bedémning

Finansinspektionen kan konstatera att Forex har saknat rutiner for nar en kund
ska nekas att genomfora en missténkt transaktion. Utredningen visar att kunder
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har aterkommit vid ett flertal tillfallen och trots att det rort sig om mycket stora
belopp och trots att Forex misstankt penningtvatt sa har Forex fortsatt att
genomfora transaktionerna utan att stéalla ytterligare fragor och utan att fordju-
pa granskningen.

Finansinspektionen kan vidare konstatera stora brister i Forex granskning av
transaktioner, bade nar det géller valuta- och postvaxeltransaktioner och nar det
géller transaktioner som goérs dver Forex bankkonton. Av Finansinspektionens
genomgang av ett antal bankkonton framkommer att det inte skett nagon
granskning av de transaktioner som sker pa bankkontona. Flera av kontohavar-
na forekommer &ven som postvaxelkunder och flera av dessa transaktioner har
anmalts som misstankt penningtvatt. Det ar en brist att de misstankta postvax-
eltransaktionerna inte har anvéants som information vid granskningen av bank-
kontotransaktionerna.

Det saknas vidare vésentliga rutiner i de interna reglerna for nar en kunds bete-
ende ska anses onormalt och nar det saledes kan bli aktuellt att neka kunden att
genomfora transaktionen. De nya rutinerna som Forex har presenterat ar aven
de bristfalliga i flera avseenden. Dels ger de inte nagon véagledning for nar en
anstalld ska neka en kund att genomfora en transaktion, dels har de inte varit
faststéllda av styrelse eller VD. Det saknas dessutom héanvisning till de nya ru-
tinerna i penningtvattsinstruktionen. Vidare tycks de nya rutinerna endast om-
fatta postvaxeltransaktioner.

Sammanfattningsvis kan konstateras att Forex uppvisar allvarliga brister bade
nar det géller de rutiner for granskning som finns faststéallda i interna dokument
och nér det galler hur granskning av transaktioner faktiskt gar till. Det ar fraga
om strukturella brister vid granskning av transaktioner. De exempel pa transak-
tioner som Finansinspektionen har lyft fram fran platsundersokningen visar att
det inte &r vid enstaka transaktioner som fel har begatts utan att det ar brister
som aterkommer gang pa gang. Det ar allvarligt att Forex inte vidtagit atgarder
gentemot de bankkunder som &ven férekommer som postvéxelkunder och som
upprepade ganger anmalts for misstankt penningtvitt till funktionsansvarig. Att
sa inte skett visar tydligt pa stora brister i den interna styrningen och kontrollen
och pa Forex oférmaga att anvéanda sig av den information som finns i bolaget.
Vidare ar avsaknad av rutiner for nar en kund ska nekas genomfora en transak-
tion mycket allvarlig. Detta har medfort att Forex konsekvent tillatit transak-
tioner trots att dessa misstankts for penningtvatt.

Forex har brutit mot bestdmmelserna om granskning i 9 § penningtvéttslagen

och 11 § FFFS 2005:5. Forex har &ven brutit mot reglerna i 4 8 FFFS 2005:5
som foreskriver vilka interna rutiner som styrelsen ska faststélla pa omradet.
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8. Penningtvattsanmalningar till Finanspolisen
8.1 Tillampliga bestammelser

Av 9 § andra stycket penningtvéttslagen och 7 § FFFS 2005:5 foljer att Forex
ska rapportera uppgifter till Finanspolisen om alla omstandigheter som kan
tyda pa penningtvatt. Av 7 § FFFS 2005:5 framgar aven att beslut om att lamna
uppgifter till Finanspolisen ska fattas av den centralt funktionsansvarige, eller
av den eller de personer som utsetts att bitrdda denne. Uppgifterna ska lamnas
till Finanspolisen utan drojsmal och endast genom den centralt funktionsansva-
rige eller den eller de personer som utsetts att bitrada denne.

8.2 Finansinspektionen iakttagelser

Enligt penningtvattsinstruktionen ska anmélan om misstankt penningtvatt lam-
nas till funktionsansvarig som granskar och skickar den vidare till centralt
funktionsansvarig. Den centralt funktionsansvarige ska enligt penningtvattsin-
struktionen gora ytterligare en granskning och om misstanke kvarstar ska an-
malan ske till Finanspolisen.

Det har framkommit uppgifter om att antalet penningtvattsanmalningar fran
Forex till Finanspolisen for nagra ar sedan var hog for att sedan sjunka rejalt i
antal. Det har dven framkommit att de senare anmalningarna i flera fall skick-
ats till Finanspolisen flera manader efter att den centralt funktionsansvarige
mottog dessa.

Finansinspektionen har tagit del av protokoll fran ett antal styrelsemdéten i Fo-
rex. Av protokoll fran styrelseméte den 19 februari 2008 framgar att styrelsen
informerades om ett mote som foretrddare for Forex haft med Finanspolisen.
Vid det métet med Finanspolisen, den 21 januari 2008, informerades Forex om
att rapporteringen av misstankta transaktioner 6ver huvud taget inte skett under
perioden september 2007 — januari 2008. Av handlingarna i arendet framgar
det att bland andra Forex styrelseordférande deltog i motet. Forst dagarna fore
motet med Finanspolisen den 21 januari 2008 hade Forex skickat rapport om
ett antal missténkta transaktioner till Finanspolisen som genomforts under den
aktuella tidsperioden. Vid styrelsemotet den 20 maj 2008 togs den bristande
rapporteringen till Finanspolisen aterigen upp. Enligt styrelseprotokollet fran
det motet informerades styrelsen om den bristande rapporteringen och det be-
slutades om hdgsta prioritet for att forbattra de anstalldas kunskap om regel-
verket och att centralt funktionsansvarig omgaende skulle granska inkomna
rapporter fran bankbutikerna och tillstalla samtliga till Finanspolisen.

Forex har under Finansinspektionens undersokning informerat om att den tidi-
gare centralt funktionsansvarige numera har slutat sin anstéllning hos Forex.
Med anledning av detta finns det for nérvarande en tillfallig rutin for anmélan
om misstankt penningtvatt till Finanspolisen. Den nya rutinen innebdr att alla
misstankta transaktioner som kommer fran bankbutikerna vidarebefordras till
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Finanspolisen utan att forst ha genomgatt nagon granskning av den centralt
funktionsansvarige personen.

Finansinspektionen kan konstatera att underlagen for penningtvéttsanmélningar
till Finanspolisen for maj manad 2008 kravde tre parmar medan penningtvatts-
anmaélningar for hela 2007 rymdes i en parm. Forex har uppgett att det beror pa
att alla postvaxeltransaktioner nu, enligt instruktion fran huvudkontoret, ska
rapporteras fran bankbutikerna och att tillférordnad centralt funktionsansvarig
for tillfallet skickar alla anmalningarna fran bankbutikerna till Finanspolisen
utan att sjalv géra nagon granskning. Vid platsundersokningen den 2 juni 2008
namnde Forex att antalet postvaxlar kunde vara storre just da eftersom Forex
marknadsfort sin bankverksamhet och att kunder darfor flyttat 6ver sina spar-
pengar via postvéxel.

8.3 Forex har anfort

Anledningen till att antalet &renden som anmalts till Finanspolisen minskat be-
ror till stor del pa att rutinerna andrats under tidens gang. Historiskt sett anmal-
de Forex samtliga transaktioner om minst 15 000 euro till Finanspolisen. Detta
fungerade bra under en langre period, men under borjan av 2000-talet konstate-
rade Finanspolisen att antalet anmalningar var extremt hogt och att vissa aren-

den saknade grund for anméalan. Forex uppmanades da att gora viss urskiljning
och endast rapportera de arenden dar grund for misstanke forelag.

Den 21 januari 2008 blev Forex VD kontaktad av Finanspolisen som bad om
ett omedelbart mote. Motet holls samma dag och representanter fran Finanspo-
lisen, Forex VD, Forex agare och tillika styrelseordférande, Forex finanschef
samt Forex bankjurist deltog. Forex informerades om att antalet anmalningar
minskat och Finanspolisen ville hora Forex forklaring till detta. Forex informe-
rades &ven om att Finanspolisen under september 2007 till januari 2008 inte er-
hallit ndgra anmalningar alls. Finanspolisen hade dock i dagarna erhallit en an-
senlig bunt med rapporter och merparten av dessa avsag transaktioner under
den tid da det inte inkommit nagra anmalningar alls.

Informationen Forex erhdll under métet med Finanspolisen den 21 januari
2008 var ny for de deltagande pa maétet och stamde inte 6verens med den in-
formation som erhallits av den centralt funktionsansvarige. VD kontaktade den
centralt funktionsansvarige och det uppdagades da att rapporteringen inte fun-
gerat och att det stamde att det under vissa perioder inte hade skickats nagra
rapporter till Finanspolisen. FOr att komma tillratta med problemet beslutade
Forex dagen efter moétet att den centralt funktionsansvarige skulle koncentrera
sitt arbete till hantering av penningtvattsarenden.

Styrelsen for Forex informerades vid styrelseméte den 19 februari 2008 om
motet med Finanspolisen och de atgarder som vidtagits med anledning av detta.
Detta framgar dven av till yttrandet bifogat styrelseprotokoll. Da regelverket
inte forandrades i sak, utan férandringen avsag framst en fokusering pa en for-
kortning av tidsperioden mellan en intern penningtvéattsanmélan och anmélan
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till Finanspolisen, har instruktionen eller policyn inte paverkats och darmed
inte heller &ndrats.

Avseende det faktum att Forex tillfalligtvis skickade alla handelserapporter av-
seende postvaxeltransaktioner direkt till Finanspolisen var Finanspolisen helt
inforstadd med. Givetvis kan inte Forex underlata att granska transaktioner.
Detta var en tillfallig 16sning dar en viss granskning anda gjordes. Syftet var
enbart att under en évergangsperiod hantera situationen pa basta méjliga satt i
och med den operationella risk som utlésts. Parallellt har Forex arbetat for att
sétta upp nya rutiner och darmed sékerstélla en fullgod granskning.

8.4 Finansinspektionens bedémning

Finansinspektionen kan konstatera att Forex saknar system och rutiner for att
kontrollera att den centralt funktionsansvarige far de misstankta transaktioner
som denne bor fa samt att denne rapporterar vidare till Finanspolisen. Det har
dven visat sig att bolaget inte formatt agera kraftfullt nar brister kommer till
dess kdnnedom. Det ar allvarligt att Forex ledning inte i tillracklig omfattning
agerade omedelbart nar den fick kdnnedom om att rapporteringen éver huvud
taget inte skett under en sa pass lang tid som fyra manader. Finansinspektionen
noterar sarskilt att styrelseordféranden deltog vid métet med Finanspolisen den
21 januari 2008 och saledes redan da var medveten om den bristande rapporte-
ringen. Atgarder borde darmed ha vidtagits direkt efter motet den 21 januari
2008 for att komma till ratta med problemet. Styrelsen synes inte heller efter
styrelsemétet den 19 februari vidtagit atgarder for att ratta till bristen trots att
fragan diskuterades vid styrelsemotet. Forst vid styrelsemotet den 20 maj be-
slutade styrelsen om kraftfullare atgarder.

Den sena rapporteringen till Finanspolisen har fatt till foljd att Finanspolisens
mojligheter att arbeta med de misstankta transaktionerna avsevart forsvarats pa
grund av den tid som forflutit fran transaktionen till rapportering kom in till Fi-
nanspolisen. Enligt 7 § FFFS 2005:5 ska uppgift om misstankta transaktioner
utan dréjsmal lamnas till Finanspolisen. Avsikten med kravet pa skyndsam
rapportering ar just att Finanspolisen ska ha farska spar att arbeta med. Finans-
inspektionen ser mycket allvarligt pa att den uteblivna rapporteringen kunnat
paga under sa lang tid utan att Forex ledning fatt vetskap om det. Det &r darut-
éver mycket allvarligt att Forex ledning inte agerat kraftfullt omedelbart da den
fick vetskap om den sena rapporteringen. Den vidtagna atgarden att centralt
funktionsansvarig skulle koncentrera sitt arbete till hantering av penningtvatts-
fragor kan inte pa langt nar anses vara en tillracklig atgard.

Det har inte gjorts nagon faktisk granskning av bankkunder. Forst efter det att
Finansinspektionen paborijat sin undersokning hos Forex har bolaget pabarjat
granskningen av ett antal bankkunder. Det &r positivt att Forex numera vidtar
nodvandiga granskningsatgarder av sina bankkunder. Finansinspektionen anser
dock med hansyn till de omfattande transaktioner som skett pa flera av kunder-
nas bankkonton att denna granskning borde ha vidtagits langt tidigare.
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Att Forex for narvarande skickar samtliga postvéxeltransaktioner till Finanspo-
lisen innebadr att Forex rapporterar dven handelser som inte vackt nagon miss-
tanke om penningtvatt. Finansinspektionen anser inte att den rutinen &r accep-
tabel annat an under en hogst tillfallig 6vergangsperiod. Det foljer av lag att
Forex ska granska alla transaktioner som skaligen kan antas utgora penning-
tvatt och att missténkta transaktioner ska anmalas till Finanspolisen. Forex kan
inte underlata en granskning genom att skicka samtliga transaktioner till Fi-
nanspolisen. Bolagets granskning fyller &ven det syftet att bolaget genom
granskningen kan upptécka metoder och trender for penningtvatt som &r viktiga
for bolagets framtida granskningar.

Sammanfattningsvis kan Finansinspektionen konstatera mycket allvarliga bris-
ter i hur Forex rapportering till Finanspolisen skotts. Forex har brutit mot 9 §
penningtvattslagen som foreskriver rapportering av misstankt penningtvatt och
mot 7 § FFFS 2005:5 som foreskriver att detta utan drojsmal ska ske till Fi-
nanspolisen.

9. Dokumentation och arkivering
9.1 Tillampliga bestammelser

Enligt 8 § penningtvattslagen ska handlingar eller uppgifter som anvants vid
identitetskontroll bevaras i minst fem ar. Tiden ska réaknas fran det att identi-
tetskontrollen utfordes eller, i de fall en affarsforbindelse har ingatts, affarsfor-
bindelsen upphorde.

Av 14 § FFFS 2005:5 framgar narmare hur sadana handlingar eller uppgifter
som utgjord dokumentation vid identitetskontroll ska bevaras. Av samma para-
graf framgar dven att handlingarna ska arkiveras pa det satt och i den form som
ar tillatet for rakenskapsmaterial.

Av 12 § FFFS 2005:5 foljer att atgarder och beslut vid granskning av arenden
som kan antas utgora penningtvatt ska dokumenteras.

9.2 Finansinspektionens iakttagelser

Forex penningtvattsinstruktion innehaller regler for dokumentation och arkive-
ring. Pa Finansinspektionens forfragan har Forex uppgett att det inte finns na-
gon dokumenterad och arkiverad granskning av bankkunder.

Finansinspektionen har tagit del av de handelserapporter som finns for de post-
vaxeltransaktioner som overstiger 150 000 kronor och kan konstatera att det
finns stora brister nar det galler saval dokumentation av gjorda identitetskon-
troller och granskningar som arkivering av handlingar.
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9.3 Forex har anfort

Arkivering och dokumentation av bankkunder i bankbutik sker 16pande i de
fall de leder fram till en handelserapport. Forex instdmmer i att hanteringen av
dokumentation och arkivering har haft brister och har darfér omgaende vidtagit
atgarder for att sakerstalla kvaliteten pa dokumentationen samt att dokumenta-
tionen rapporteras vidare fran bankbutik.

9.4 Finansinspektionens bedémning

Finansinspektionen kan konstatera att de skriftliga rutiner som finns rérande
dokumentation och arkivering inte foljts. Varken funktionsansvarig eller kon-
cernansvarig tycks heller ha kontroll dver hur eller om rutinerna efterlevs. Fi-
nansinspektionen ser dokumenteringen och arkiveringen som en viktig del av
foretagets mojlighet att i efterhand kontrollera att gallande regler foljs. Doku-
mentation och arkivering ar ocksa viktigt for att myndigheter som hanterar
penningtvattsfragor, sasom till exempel Finansinspektionen, polis och aklagare,
i efterhand ska kunna granska bolagets atgarder och darmed kunna fullgéra
sina uppgifter.

Genom att inte dokumentera gjorda identitetskontroller, atgarder och beslut om
granskning har Forex brutit mot de aktuella reglerna i 8 § penningtvéttslagen
och 12 och 14 88 FFFS 2005: 5 som foreskriver att dokumentation och arkive-
ring ska ske.

10. Utbildning av anstéllda
10.1 Tillampliga bestammelser

Enligt 13 8 penningtvattslagen ska ett kreditinstitut ha rutiner for att forhindra
att verksamheten utnyttjas for penningtvéatt samt svara for att de anstallda far
behdvlig information och utbildning for &ndamalet.

Enligt 16 § FFFS 2005:5 ska varje foretag ha ett utbildningsprogram i fragor
som ror penningtvatt och finansiering av sarskilt allvarlig brottslighet. Alla an-
stallda som handlagger kundéarenden ska genomga en sadan utbildning. Utbild-
ningen ska om mojligt anpassas till de anstéalldas behov, sa att en allsidig be-
lysning ges av fragor som rér penningtvatt och finansiering av sarskilt allvarlig
brottslighet. De anstallda ska dessutom lI6pande informeras om andringar i reg-
ler om penningtvatt och finansiering av sérskilt allvarlig brottslighet och till-
l&mpningen av dessa.

10.2 Finansinspektionens iakttagelser
Enligt penningtvattsinstruktionen ar det koncernansvarig och chefen for perso-
nalavdelningen som har ansvar for att se till att all personal inom Forex far

fortlopande utbildning i fragor rérande atgarder mot penningtvatt och finansie-
ring av sarskilt allvarlig brottslighet. Penningtvattsinstruktionen innehaller
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formellt sett rutiner for utbildning av de anstéllda. Rutinerna ar dock mycket
allmanna och det framgar inte av penningtvattsinstruktionen vad utbildningen
narmare ska omfatta. Vid presentationen pa platsundersokningen den 21 april
2008 redogjorde Forex for den utbildning som de anstéllda maste genomga.

Forex har narmare uppgett att alla nyanstéllda ska genomga "The academy” —
ett utbildningsprogram som bl.a. tar upp penningtvattsfragor. Forex har dven
ett internt s.k. e-learningsystem som de anstéllda enligt uppgift till Finansin-
spektionen ska repetera minst en gang per ar. Det senare framgar dock inte av
penningtvattsinstruktionen eller handboken. Det framgar inte heller ndgonstans
hur eller om Forex kontrollerar att de anstéllda faktiskt repeterar det interna e-
learningsystemet arligen.

10.3 Forex har anfort

Finansinspektionen fokuserar i for hdg grad pa vad som star i penningtvéttsin-
struktionen och tar inte hénsyn till den praktiska utformningen. Forex har t.ex.
haft en medarbetare med erfarenhet och bakgrund fran Finanspolisen som har
kunnat konkretisera utbildningen. Som tidigare ndmnts sker nu en andring i
handboken sa att alla interna regler samlas dar. Darmed har styrelsen mojlighet
att folja upp utbildningen for att férhindra penningtvétt.

Forex har inte tidigare, varken i handboken eller i penningtvattsinstruktionen,
specificerat hur ofta personalen ska genomga utbildningarna. Det innebér dock
inte att Forex saknar kontroll i fragan eller att uppfoljning inte sker. Generellt
galler att all personal ska genomga penningtvattsutbildningen minst en gang
per ar med godkant resultat. Uppfdljning av detta sker i Forex e-
utbildningsplattform. Forex anser inte att penningtvéttsutbildningen i sig har
nagra stora brister men ar enig med Finansinspektionen i att det forekommit
brister i uppfdljningen av utbildningen.

10.4 Finansinspektionens bedémning

Med hansyn till att Forex sarskilt inriktat sin verksamhet mot kontanthantering
dar bankpersonal hela tiden har att ta stéllning till om penningtvétt kan miss-
tankas dr detta ett centralt omrade for styrelsen att folja upp. Finansinspektio-
nen anser att penningtvattsinstruktionen inte ger tillracklig vagledning for hur
verksamheten ska drivas och ger inte heller mojlighet for styrelsen att folja upp
att de anstallda har erforderlig kunskap pa omradet.

Finansinspektionen kan konstatera att det finns brister i hur Forex sékerstaller
att de anstallda far tillracklig utbildning i penningtvattsfragor. Det ar viktigt att
de anstéllda utbildas i vilka lagar och regler som géller pa omradet. Detta sér-
skilt med beaktande av att Forex &r en bank som inriktat sig mot kontanthanter-
ing, en verksamhet som kan innebéra en stérre exponering for penningtvatt.
Det ar darfor av stor vikt att den anstallde som har direktkontakten med kunden
har kunskap och &r rustad for att ratt beddma en transaktion. Den anstallde
maste veta vilka fragor denne ska stalla till kunden vid en granskning av trans-
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aktionen och den anstéllde maste ocksa veta hur kundens svar ska varderas och
analyseras. Den anstéllde ska kunna finna végledning i de interna rutinerna for
hur denne ska agera vid de uppkomna situationerna.

Genom att inte ha tydliga interna regler och rutiner for att sékerstélla att all
personal genomgar uthildning och att den repeteras med lampliga intervaller
anser Finansinspektionen att Forex inte lever upp till de krav som stalls i saval
13 § penningtvattslagen som 16 § FFFS 2005:5.

11. Om arendets handlaggning

Finansinspektionen genomférde inom ramen for sin tillsynsverksamhet en
platsundersokning hos Forex den 21 april och en den 2 juni 2008, dnr 08-2897.
Finansinspektionen hade dven ett méte med foretradare for Forex hos Finansin-
spektionen den 7 maj 2008.

I tillsynsarendet har aven forekommit skriftvaxling dar kompletteringar fran
Forex har begérts in och dar Forex har inkommit med kompletteringar.

Syftet med tillsynsarendet var till en borjan att undersoka Forex valutavéx-
lings- och betalningsférmedlingsverksamhet med inriktning mot Forex hanter-
ing och atgarder for att forhindra penningtvatt samt att undersoka om Forex
hade tillfredstallande intern styrning och kontroll avseende dessa verksamheter.
Under arendets gang utokades undersokningen till att omfatta dven Forex
bankkonton.

Finansinspektionen har, forutom namnda platsundersokningar, granskat de
skriftliga interna dokument som Forex tagit fram pa omradet. Finansinspektio-
nen har begart in kompletterande material och uppgifter for att sarskilt kunna
granska hur vél Forex foljer gallande forfattningar och interna dokument. Fi-
nansinspektionen har i detta sammanhang sarskilt inriktat sig pa Forex hanter-
ing av postvaxlar och valutavaxling av storre belopp samt Forex hantering av
bankkunder.

Finansinspektionen har tagit del av Forex samtliga postvaxeltransaktioner un-
der perioden 1 januari 2007 till 28 april 2008. Dessa innehdll totalt 21 041
transaktioner fran 60 butiker. Av dessa transaktioner begarde Finansinspektio-
nen in underlagen for samtliga postvaxeltransaktioner motsvarande 150 000
kronor eller mer. Dessa omfattar totalt 4 540 transaktioner till ett vérde av

1 231 miljoner kronor. Finansinspektionen valde att fordjupa granskningen till
de atta banklokaler som stod for de flesta transaktionerna. Dessa bankkontor
var: Stockhlom-Vasagatan, Orebro, Halmstad, Helsingborg (Knutpunkten 1),
Jonkdping, Stockholm-Centralen, Goteborg-Centralen samt Linkdping. Antal
transaktioner fran dessa banklokaler motsvarade 1 878 av de totalt 4 540 post-
vaxlarna, vilket utgor 41 procent av det totala antalet postvaxlar eller 43 pro-
cent av den totala volymen av postvaxlarna.
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Beslut i detta drende har fattats av Finansinspektionens styrelse. | arendets slut-
liga handlaggning har, forutom vikarierande generaldirektoren Erik Saers, av-
delningschefen och chefsjuristen Joakim Schaaf deltagit. Féredragande har va-

rit tf. enhetschefen Martina Jaderlund.

FINANSINSPEKTIONEN

Bengt Westerberg

Kopia for kdnnedom till:
Bankgirocentralen, BGC AB
Bolagsverket

Ekobrottsmyndigheten
Finansdepartementet

Konsumenternas bank- och finansbyra
Konsumentverket

Riksbanken

Riksgéldskontoret

SCB

Svenska Bankféreningen
Upplysningscentralen, UC AB
Kredittilsynet, Norge

Finanstilsynet, Danmark
Rahoitustarkastus, Finansinspektionen i Finland
Financial Supervisory Authority, Island

Martina Jaderlund
Tf. enhetschef

Cecilia Wolrath
Jurist
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