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Sammanfattning

Det finns en stor risk for att det finansiella systemet utnyttjas av
kriminella for att tvatta pengar. Det ar allvarligt och géder den
organiserade brottsligheten. Samtidigt kvarstar risken for att det
finansiella systemet utnyttjas for att finansiera terrorism eller for att
undga de internationella sanktioner som beslutas av EU:s
ministerrad. Mot bakgrund av dessa risker ar en av Fl:s
tillsynsprioriteringar for 2024 att granska att de finansiella foretagen
gor vad de ska for att skydda sig fran att utnyttjas for kriminella
syften.

Ett vidl fungerande finansiellt system ska vara stabilt och préglas av ett hogt
fortroende. Det dr en forutséttning for en fungerande samhillsekonomi.

For att FI:s tillsyn ska vara sé effektiv som mojligt behdver vi rikta vara
resurser dit riskerna dr som storst och dér vi kan géra som mest nytta. Inom
penningtvittstillsynen beddms riskerna for ndrvarande bland annat finnas
inom sérskilda kategorier av foretag, som digitala banker, mindre och
mellanstora banker och kontantintensiva verksamheter. Riskerna &r ocksa
sektorsovergripande, som anvindandet av foretag som brottsverktyg, den
okande risken for finansiering av terrorism, och brister nér det giller att
folja internationella sanktioner.

I den hér rapporten redogor vi for de omraden dér vi just nu bedomer att
riskerna att utnyttjas for penningtvitt for de finansiella foretagen dr som
storst, och som vi darfor sarskilt kommer att uppmérksamma i tillsynen

under aret.
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Inledning

Penningtvitt &r ett globalt problem som gor det mojligt for kriminella aktorer att
omsitta sina brottsvinster utan att avsldja sin olagliga verksamhet. Enligt 2021 ars
nationella riskbedomning av penningtvitt och finansiering av terrorism' finns det
inga sékra uppskattningar av hur mycket pengar som varje ar tvéttas i Sverige, men
sannolikt ror det sig om méngmiljardbelopp. Finansiering av terrorism &r & sin sida
ett allvarligt hot mot den allménna sédkerheten. I augusti 2023 hojde
Sakerhetspolisen terrorhotnivan i Sverige till hogt (en fyra pa en femgradig skala),
med anledning av det forsdmrade sdkerhetslidget.

Penningtvitt och finansiering av terrorism &r ddrmed svara utmaningar for
sambhéllet i stort. Dessa brottsaktiviteter innebér dven allvarliga utmaningar for
bade den svenska och den globala ekonomin. Av den anledningen &r arbetet med
att minska de olagliga finansiella flodena ett av de globala delmélen (mél 16.4) i
FN:s handlingsprogram Agenda 2030. Arbetet mot penningtvétt och finansiering
av terrorism &r dérfor ocksa en del av Finansinspektionens (FI) arbete for en
hallbar utveckling inom den finansiella sektorn.

Den finansiella sektorn som helhet &r sarskilt utsatt for risken att utnyttjas for
penningtvétt och finansiering av terrorism. I vart uppdrag ingar det att utifran ett
riskbaserat forhallningssitt utova tillsyn over cirka 2 200 foretag. Uppdraget
omfattar allt fran enstaka valutvaxlingskontor till globala storbanker dar hoten och
sarbarheterna kan variera betydligt. For att tillsynen ska vara sa effektiv och
dandamalsenlig som mojligt identifierar vi varje &r de risker (exempelvis trender och
aktuella fenomen) som bor prioriteras inom det ndrmaste arets tillsyn.

Till vér riskidentifiering anvédnder vi information som vi hdmtar in fran féretagen
via den érliga periodiska rapporteringen for penningtvitt. Vi anvander ocksé
erfarenheter fran vér l6pande tillsyn och tidigare undersdkningar samt fran
samarbeten med andra tillsyns- eller brottsbekdmpande myndigheter i Sverige och
utomlands. Under senare ar har dessa samarbeten okat i sdvdl omfattning som
betydelse, och ddrmed bidragit till vér riskforstaelse. Bland vara nationella
samarbeten kan ndmnas de vi har med Finanspolisen och Spelinspektionen samt
det arbete som sker inom Samordningsfunktionen mot penningtvétt och
finansiering av terrorism. Internationellt har vi under aret arbetat sérskilt med den
Nordisk-baltiska arbetsgruppen mot penningtvétt, Internationella valutafonden och
de 70-tal penningtvittskollegier som har upprittats enligt riktlinjer fran Europeiska
bankmyndigheten.

! Samordningsfunktionen ger ut terkommande en rapport om den samlade
riskbeddmningen av penningtvétt och finansiering av terrorism i Sverige. Bakom
beddmningen star 16 myndigheter samt Sveriges advokatsamfund.
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Prioriterade riskomraden 2024

Att granska att de finansiella foretagen gor vad de ska for att skydda
sig fran att utnyttjas i kriminella syften ar ett av Fl:s prioriterade
omraden i tillsynen 2024. Har redogor vi for de risker pa
penningtvattsomradet som vi bedédmer som mest aktuella inom den
finansiella sektorn for aret.

Foretag som brottsverktyg

12021 ars nationella riskbedémning framhélls risken med att féretag och andra
juridiska personer anvénds som brottsverktyg. Det beror bland annat pé att savél
foretagens verksamhet som deras dgar- och kontrollstruktur kan vara svarare for en
verksamhetsutdvare att se igenom och forstd inneborden av jamfort med
privatpersoner. Risken dr dérfor hog att foretag och andra juridiska personer
anvénds i mer komplexa och systematiska penningtvéttsupplédgg. Denna bild
bekriftas av Finanspolisen och andra brottsbekdmpande myndigheter.

Okad risk for finansiering av terrorism

Terrorismfinansiering innebér ett direkt och konkret hot mot den allménna
sikerheten savil i Sverige som utomlands. Enligt Sdkerhetspolisens senaste
lagesbild har hotbilden mot Sverige Okat. Sverige har gatt fran att vara ett legitimt
mal till att vara ett prioriterat mal for terrorattentat. Kraven pa
verksamhetsutdvarnas arbete mot finansiering av terrorism har okat i motsvarande
utstrackning.

Till skillnad fran penningtvitt kan finansiering av terrorism ske med savél lagligt
som olagligt intjinade medel. Det kan ocksé ricka med sma summor for att
mdjliggora attentat bade i Sverige och utomlands. Insamlingen och 6verforingen av
tillgangarna kan ske snabbt, med enkla medel och utan storre kostnader. Ingen
sarskild forméga hos finansidren behdvs men internationella kontakter &r en
betydelsefull faktor for att pengarna ska na den avsedda destinationen.

Banker och olika typer av betaltjénstleverantdrer bedoms vara de sektorer dér
riskerna for finansiering av terrorism &r som storst. Det beror till stor del pa
sektorernas storlek och lattillgdnglighet, men dven pa att deras tjanster lampar sig
for syftet. Aven marknaden for kryptotillgdngar beddms vara en sektor dir det
finns risker for att Overforingar som &r kopplade till terrorismfinansiering
formedlas.

Prioriterade riskomraden 2024
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Digitala banktjanster och kryptovaxlare

Foretag i Fintech-branschen, som bland annat hjilper foretag och privatpersoner att
handla och fa betalt med hjdlp av olika sorters nya och innovativa betaltjanster,
fortsétter att Oka till sdvél antal som omséttning. Digitala banker (neobanker) som
under senare tid har etablerat sig pa den svenska marknaden erbjuder ett stdrre
produktutbud dn traditionella betaltjanstleverantorer. Eftersom branschen praglas
av en hog utvecklings- och innovationstakt dr det viktigt att foretagen i samma takt
anpassar och utvecklar sitt sétt att hantera de risker som &r forknippade med deras
produkter och tjanster. I nyligen genomforda undersdkningar pa betaltjansteforetag
i sektorn har vi sett exempel pa hur féretagen inte har anpassat sin formaga att
motverka risken for penningtvatt och finansiering av terrorism i férhallande till den
vaxande verksamheten.

Den 6kande handeln med kryptotillgdngar ar ofta en forutséttning for
narkotikahandel pa darknet och ett attraktivt sitt for kriminella att omsétta sina
brottsvinster. Handeln med kryptotillgangar innebar ocksa patagliga risker ur ett
konsumentskydds- och klimatperspektiv. Riskerna med handel av kryptotillgangar
uppméirksammas bade i 2021 ar nationella riskbedémning och i EU:s senaste
supranationella riskbeddmning.

Sarskilt riskfyllda bland de som &dgnar sig at handel med kryptotillgangar dr sadana
aktorer som tillhandahaller registreringspliktiga tjénster utan att ha ansékt om
registrering hos FI. De hdr aktorerna beddms oka i antal och omsitter stora
summor, enligt analyser fran brottsutredande myndigheter. Bland dessa handlare
riskerar savil riskmedvetenheten som formégan att motverka ett kriminellt
utnyttjande att vara 14g, medan risken for att utnyttjas i brottsliga syften &r
motsvarande hog.

Okad risk fér penningtvatt bland mindre och
mellanstora banker

I takt med att de storre bankerna har forbéttrat sitt forebyggande arbete finns det
indikationer pé att kriminella i stéllet sdker sig till mindre och mellanstora banker.
Samtidigt erbjuder de mindre bankerna ofta ett tjansteutbud som &r snarlikt
storbankernas och som innebér likartade risker. Det finns darfor en risk for att en
del av de risker som tidigare har centrerats kring storbankerna nu i stillet forskjuts
till mindre aktorer.
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Okad risk fér penningtvatt i kontantintensiva
verksamheter

Vi har sett i vér tillsyn en risk for att mindre foéretag, inte minst valutavéxlare,
saknar tillracklig kunskap om risken for penningtvitt och finansiering av terrorism
samt om regelverket pa omradet. Detta medfor i sin tur en okad risk for att de
utnyttjas av kriminella aktdrer 1 penningtvéttssyfte.

Samma sak géller foretag som tillhandahaller informella vardeforingstjanster, som
hawala, dér sparbarheten och transparensen ofta dr patagligt liten. Riskerna med
hawala lyfts sdrskilt fram 1 2022 érs nationella riskbeddmning, dér det framgar att
systemet ofta anvénds som en kanal for att formedla betalningar till ldnder som ar
forknippade med hog eller extremt hog risk for penningtvitt- eller finansiering av
terrorism.

Foretagens verksamheter dr ocksa kontantintensiva till sin natur. Det riskerar att
gora dem sérskilt attraktiva for kriminella aktorer som behdver omsétta sina
brottsutbyten, ndgot som ocksé framhalls i EU:s senaste supranationella
riskbedomning. Dessa verksamheter bedoms &ven vara intressanta verktyg for
finansiering av terrorism.

Risk for att internationella sanktioner inte foljs

Med anledning av Rysslands invasion av Ukraina har antalet och omfattningen av
EU:s sanktioner utokats. For att sanktionerna ska fa 6nskat genomslag ar det
angelédget att verksamhetsutdvarna foljer med i den snabba utvecklingen och foljer
sanktionsbestdmmelserna sa att sanktionerade foretag och personer inte far tillgang
till tillgangar och ekonomiska resurser i storre utstrdckning dn vad som foljer av
sanktionsregimerna.
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