Information om penningtvatt och finansiering av
terrorism till dig som ar foretagare

Rapportera misstankt
penningtvatt och
finansiering av terrorism

SAMORDNINGSFUNKTIONEN
MOT PENNINGTVATT OCH
FINANSIERING AV TERRORISM




I denna broschyr far du som foretagare, sa kallad verksamhetsutévare,
information om hur din verksamhet kan utnyttjas for penningtvatt och
finansiering av terrorism. Vi vander oss framst till dig som driver en
verksamhet som omfattas av penningtvattslagen och som star under
lansstyrelsens tillsyn. Det galler bland annat om du driver verksamhet
inom bokforing eller redovisning, som oberoende jurist, skatteradgivare,
bolagsbildare, foretagsmaklare, som har kontorshotell eller postbox-
foretag. Du far veta hur du ska rapportera till Finanspolisen och vilka
risker som ar kopplade till din verksamhet.

Syftet med informationen ar att 6ka din och andra verksamhetsutévares
kunskap om penningtvatt och finansiering av terrorism. Har beskriver vi
nagra situationer och varningssignaler som kan tyda pa att din verksam-
het utnyttjas for att tvatta pengar eller finansiera terrorism.

Bakom denna information star Samordningsfunktionen mot penning-
tvatt och finansiering av terrorism. Informationen har tagits fram av
Finanspolisen samt av lansstyrelserna i Skane, Stockholm och Vastra
Gotaland som ar tillsynsmyndigheter for din verksamhet.

Samordningsfunktionen leds av Polismyndigheten och bestar av

17 medlemmar. Vi ar ett forum fér informationsutbyte och kunskaps-
overforing. Vart uppdrag ar att identifiera, kartlagga och analysera
risker och metoder for penningtvatt och finansiering av terrorism

i Sverige. Vi informerar aven verksamhetsutévare om hur de kan fore-
bygga att deras verksamheter riskerar att utnyttjas for penningtvatt
eller finansiering av terrorism.

Informationsmaterial for andra verksamhetsutovare hittar
du pa webbplatsen polisen.se/penningtvatt. Har hittar
du aven mer information om Samordningsfunktionen.
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Du ska rapportera till Finanspolisen

Du som verksamhetsutdvare ar enligt penningtvattslagen skyldig att
granska och vid misstanke rapportera transaktioner och aktiviteter
till Finanspolisen for att det ska vara mojligt att upptécka penning-
tvatt eller finansiering av terrorism. Du ska dven ha ett system for att
kunna lamna uppgifter om huruvida du haft en afférsférbindelse
med en viss kund under de senaste fem &ren och i sddana fall affars-
férbindelsens art.

Nér du rapporterar det som dr misstankt kan det leda till att brotts-
utredande myndigheter som till exempel Polisen, Ekobrottsmyndig-
heten, Skatteverket eller Aklagarmyndigheten klarar upp brott som

»10)

annars inte skulle ha upptackts.




Om nagot verkar misstdnkt med dina kunders transaktioner eller
aktiviteter ska du granska detta. Om misstanken kvarstér efter din
granskning, ska du rapportera det till Finanspolisen, som &r en del
av Polismyndigheten.

Sa har rapporterar du

For att du ska kunna ldmna en rapport till Finanspolisen méaste du
registrera din verksamhet och en anvéandare i IT-systemet goAML.

En registrering i goAML kan ta upp till tva arbetsdagar, darfor &r det
bra att du registrerar dig som anvédndare redan innan du har nagot att
rapportera. Som registrerad anvdndare far du aktuell information fran
Finanspolisen, och kan stélla fragor.

P& webbportalen finns manualer for registrering och rapportering
i goAML samt annat material som behovs for att komma igang.

Frdgor om goAML

De flesta svar finns i de manualer och det 6vriga material som du far
tillgang till efter registreringen. Om du har frdgor som inte besvaras
i materialet kan du hora av dig till fipo@polisen.se.

Webbadressen till goAML ar https://fipogoaml.polisen.se



mailto:fipo%40polisen.se?subject=
https://fipogoaml.polisen.se

Du ar skyldig att avsta fran att utfora
misstankta transaktioner

Du som verksamhetsutgvare ar enligt penningtvattslagen skyldig att
forebygga risken att utnyttjas som verktyg for brottslig verksamhet.
Du ska avsta fran att utfora transaktioner som utgor misstankt
penningtvitt eller finansiering av terrorism.

Om det inte &r mojligt att lata bli att utféra en missténkt transaktion,
far du i undantagsfall utféra transaktionen. Det géller till exempel nar
misstanken uppkommer efter att transaktionen har genomforts och
ndr det inte ar mojligt for dig som verksamhetsutdvare att avbryta
transaktionen i tid. Det kan handla om att du till {6]jd av annan lag
eller motsvarande saknar mojligheter att férhindra en viss transaktion
eller att en vidare utredning skulle férsvaras om du avstar fran att
genomfora transaktionen.

Du ska i dessa fall ldmna en misstankerapport omedelbart darefter till
Finanspolisen. Din rapporteringsskyldighet kvarstar &ven om affdren
eller affarsrelationen avslutas.

Om du avstéar fran att genomfora transaktionen pa grund av misstanke
om penningtvdtt eller finansiering av terrorism, ska de omstandigheter
som misstanken bygger pa rapporteras till Finanspolisen.

Penningtvatt handlar om att Finansiering av terrorism
dolja sambandet mellan brott handlar om att délja vad

och pengar eller annan egen- pengarna ska anvandas till
dom. Det kan till exempel réra och innebar att ekonomiskt
sig om pengar fran narkotika- stddja terrorism genom att
brott, skattebrott eller samla in, tillhandahalla eller
bedragerier som “tvattas” ta emot pengar eller annan
for att kunna anvandas i den egendom som ska finansiera
legala ekonomin. terrorism.
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Nar ska du rapportera till Finanspolisen?

Om du misstdnker penningtvétt eller finansiering av terrorism ska du
omedelbart rapportera det till Finanspolisen. Det behover inte finnas
bevis for att penningtvatt faktiskt har skett, det rdcker med en lag miss-
tankegrad. Som verksamhetsutdvare far du inte berétta fér kunden eller
nagon utomstaende att en granskning har skett eller att du har skickat
en rapport till Finanspolisen.

Vad ska rapporten innehdlla och hur ska du rapportera?
En rapport till Finanspolisen ska innehalla uppgifter om alla
omstandigheter kring misstanken som kan tyda pa penningtvatt

eller finansiering av terrorism.



For att Finanspolisen ska kunna utreda en rapport behéver du
beskriva misstanken vél. Att rapporterna haller god kvalitet &r
mycket viktigt for Finanspolisens mojlighet att utreda och bedéma
penningtvétt och finansiering av terrorism.

Om det finns underlag som bekraftar uppgifterna i din rapport ska du
bifoga detta underlag. Det kan exempelvis vara ett kontoutdrag, en
ID-handling, ett avtal eller ett kvitto. Du ska dven utan drojsmaél bland
annat kunna ldmna uppgifter om huruvida du under de senaste fem
aren haft en affarsforbindelse med en viss person. Det ar darfor viktigt
att du sparar alla handlingar och uppgifter om dina kunder pé ett
ordnat satt.

All information om vad rapporten ska innehaélla hittar du via goAML.

Vad hander sedan med rapporten?

Finanspolisen bedémer informationen fér att utreda om det ar fraga
om penningtvétt eller finansiering av terrorism. Information i en
lamnad rapport kan utgéra en del av underrattelseuppslag dar brott
kan upptéckas av en brottsutredande myndighet.

Den misstankerapport som du ldmnar kan vara det som &ar avgoérande
for att det ska vara mojligt att upptacka penningtvétt eller finansiering
av terrorism. Vid misstanke om terrorism skickar Finanspolisen ett
underréttelseuppslag omedelbart till Sékerhetspolisen f6r bedémning
och utredning.

Kommer ndgon fa veta att du som verksamhetsutévare
lamnat en misstankerapport?

Finanspolisen talar inte om for den rapporterade att rapportering har
skett eller vem som har ldmnat rapporten. Identiteten pa den som har
lamnat en misstankerapport till Finanspolisen omfattas av sekretess.



Du kan gora dig skyldig till penningtvatt och
finansiering av terrorism

Om du som verksamhetsutdvare medverkar till en atgard som kan
antas vara vidtagen for att dolja att pengar eller annan egendom
harror fran brott eller for att framja (underldtta) fér nagon att till-
godogora sig sddan egendom riskerar du att démas for ett brott
enligt lagen (2014:307) om straff f6r penningtvéattsbrott.

Du behover inte vara medveten om att pengarna kommer fran
brottslig verksamhet, det racker med att du borde ha insett det.
Det innebdr att om du inte uppfyller dina skyldigheter enligt
penningtvattslagen, om bland annat évervakning och kontroll
av transaktioner, kan du riskera att démas till boter eller fdngelse
for bland annat naringspenningtvatt.

Terroristbrottslagen (2022:666) reglerar att det i vissa fall &r
forbjudet att samla in, tillhandahalla, eller ta emot pengar eller
annan egendom. Detta da syftet &r att egendomen ska anvandas
for terrorism (eller vetskapen att den ska anvandas). Det innebér
att man gor sig skyldig till finansiering av terrorism om man
overfor pengar eller annan egendom till personer som planerar
eller begér terroristbrott. Tillgdngarna behover inte anvdandas
specifikt vid terroristattentat.



Var vaksam!

Foljande exempel pé varningssignaler kan ge dig som verksamhets-
utdvare anledning att gora en foérdjupad granskning av kunden och
kundens transaktioner eller att helt avsté fran att utféra en transaktion.
Det galler sarskilt ndr flera varningstecken férekommer samtidigt eller
ar dterkommande. Det behéver inte innebdra att det faktiskt ror sig om
nagot olagligt, bara att du som verksamhetsutdvare kan behova gran-
ska transaktionerna narmare.

Varningssignaler kopplat till
kundens beteende
¢ Kunden upptrdder nervost eller hotfullt.

¢ Kunden forsoker utveckla nara relationer med medarbetare och
anstallda.

o Kunden verkar agera pa uppdrag av en tredje part, men berattar
inte det.

o Kunden har ovanligt stor kunskapsbrist avseende sina afférer.

o Kunden verkar ovanligt intresserad av interna kontrollsystem samt
rutiner for kundkdnnedom och rapportering.

o Kunden agerar defensivt vid kundkdnnedomsfragor eller &r
Overdrivet man om att rattfardiga vissa transaktioner.

e Kunden har omotiverat h6g kunskapsnivéd om penningtvatts-
lagstiftningen.
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Varningssignaler kopplade till
kundens identitet

Det ar svart att kontrollera kundens eller dess foretradares
identitet och/eller kontaktuppgifter.

Identitetshandlingar eller handlingar som styrker inkomst gar inte
att verifiera eller &r pa frammande sprak.

Kunden ér ovillig att ha personlig kontakt och vill skota
afférsrelationen exempelvis via mellanhdnder.

Kunden drar sig ur affdrsforbindelsen efter att blivit ombedd att
ldmna identitetshandlingar.

Kunden stavar sitt namn annorlunda eller presenterar olika
identitetshandlingar vid olika tillféllen.

Kunden iakttas eller bevakas av andra personer.
Kontaktuppgifter till kunden &r ofullstédndiga eller otydliga.

Kunden har ett hem- eller tjdnstetelefonnummer som ofta ar
avstangt eller inte existerar.

Kunden byter adress vid upprepade tillféllen.
Kunden vill inte f& post till sin hemadress.

Den dokumentation som kunden lamnat stdimmer inte éverens
med de uppgifter som kunden lamnat i 6vrigt.

Kunden ar etablerad i ett land utanfér EES som EU-kommissionen
har identifierat som ett hogrisktredjeland.

Kunden eller kundens verkliga huvudman &r en person i politiskt
utsatt stéllning (en s k Politically Exposed Person eller PEP),
en familjemedlem eller kind medarbetare till en sddan person.

Kundens foretrddare har tidigare varit aktiv i flera kortlivade
foretag.

Kunden anvénder sig av mélvakter eller av personer som
upptrdder som foretagets foretrddare, utan att vara det.



Varningssignaler kopplade till betalningsmetoder
och affarsupplagg

Verksamhetsfraimmande situationer, exempelvis handel med
avvikande jurisdiktioner eller avvikande motparter samt hog
kontanthantering i jdmférelse med det normala.

Ovanliga transaktioner fér kundens affdrsverksamhet eller
otydliga kvitto-/redovisningsunderlag.

Kundens beteende och affarer stammer inte 6verens med den
information som tidigare lamnats.

Kunden insisterar pd att affdrsrelationen ska etableras ovanligt
snabbt.

Kunden kan inte informera om finansieringens ursprung.
Betalningarna sker via ett ombud.

Kunden vill betala med stérre belopp kontanter och lamnar inte
nagon bra forklaring till varifrdn pengarna kommer.

Allt som ar verksamhetsfrimmande, det kan vara motparter som
avviker, handel med jurisdiktioner som ar avvikande, h6g kontant-
hantering jamfort med vad branschen motiverar etc.




Exempel pa tillvigagangssatt

Alla typer av brott som kan ge upphov till ekonomisk vinning kan vara
sé kallade forbrott till penningtvéttsbrott. For att kunna tvétta pengar
behover den kriminelle introducera brottsvinsten in i det finansiella
systemet. Att starta och utnyttja féretag som verktyg for att f& pengar
frdn brott att verka legitima ar ett vanligt férfarande. Vanligt férekom-
mande brott dir foretag anvédnds som verktyg dr exempelvis skatte-
brott, bokforingsbrott och bedrégerier.

For att dolja pengars ursprung och skapa en legitim bild av féretagen,
kan brottsvinster delas upp och foras 6ver mellan flera olika konton,
gdrna over flera jurisdiktioner. Internationella organisationer som
Financial Action Task Force (FATF) och Organisationen for ekonomiskt
samarbete och utveckling (OECD) har pekat pa stora risker med grans-
overskridande handel.

Tillvdgagangssatten kan skilja sig beroende pa vilken verksamhet du
bedriver. Nedan foljer exempel till dig som verksamhetsutdvare for att
du bdttre ska forstd hur och nér din verksambhet, eller dina produkter
och tjénster, kan utnyttjas som ett led i penningtvitt eller finansiering
av terrorism.

Postboxforetag och kontorshotell

En risk med dessa verksamheter ar den majlighet till anonymitet som
uppldgget kan bjuda in till. Det ar darfor viktigt med kundkdnnedoms-
atgérder i detta sammanhang. Ett exempel pé en varningssignal kan
vara att flera foretag eller personer ar registrerade pa samma postbox.
Ett annat exempel kan vara att foretag listade hos ett postboxféretag
eller ett kontorshotell lamnar otillrdcklig information om foretagets
foretradare. Det kan da vara svart att utreda vem som &r foretagets
representant. Andra exempel dr nir samma foretrddare aterkommer
med nya bolag eller om samma foretrddare har ménga olika bolag.
Det géller oavsett om det &r samma postbox som anvands eller inte.
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Bokforare/redovisningskonsulter

Tjansterna som erbjuds kan utnyttjas som kvalitetsstaimpel for finan-
siella rapporter for verksamheter som anvénts som led i uppldgg for att
tvétta pengar eller finansiera terrorism. Bokférare/redovisningskonsulter
kan utnyttjas for att legitimera illegala transaktioner samt for att fa
falska underlag och fakturor att framsta som korrekta.

Utat sett kan kundforetaget ge intryck av att drivas lagligt medan det
i sjdlva verket utnyttjas for momsbedragerier, uttag av kontanter for
betalning av svarta léner, overforing av vinster till kriminellas konton
eller genom att brottsliga pengar fors in i féretagets ekonomi som
péstadd omséttning.

Otillracklig kundkdnnedom eller bristande férstéelse for kundens verk-
samhet kan leda till att bokférare/redovisningskonsulter inte upptéacker
transaktioner som borde védcka misstanke fér rapportering till Finans-
polisen. Det kan handla om:

e Pengar fran brottslig verksamhet bokfors som forsédljning och
plockas sedan ut som legala i form av 16n och utdelning.

e Legala pengar betalas ut som 16n till svart arbetskraft eller for
privat konsumtion.

e Pengar kommer in p& kundens foretagskonto utan anledning,
kunden blir ombedd att betala tillbaka pengarna (inbetalaren
skyller pé felbetalning) men betalar till ett annat konto &n till det
som pengarna kom ifran.

o Verksamhetsutdvaren ser en storre summa pengar komma in pa
en kunds konto utan ndgot underlag som visar var pengarna
kommer ifran.

¢ Kunden staller ut eller betalar falska fakturor.

o Utlandsbetalningar.
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Skatterddgivare
Dessa verksamheter kan bli utnyttjade for att genomfoéra skatteuppldagg
dar pengar fran brottslig verksamhet {ors in i det legala systemet.

Stora belopp kan tvéttas genom komplexa grédnséverskridande uppldgg
som dr svdra att utreda. Detta kan vara ett led i olika mer eller mindre
komplicerade penningtvattsupplédgg.

Oberoende jurist

En oberoende jurist kan utnyttjas genom att uppratta avtal som ratt-
fardigar illegala transaktioner. Detta kan vara ett led i olika mer eller
mindre komplicerade uppldgg. Genom att hjdlpa till med finansiella
transaktioner kan en jurist bidra till penningtvédtt genom att forflytta
illegala medel och f& dem att verka legala. P4 samma sétt kan en jurist
genom sin medverkan vid 6verlatelser av fastigheter, féretag och till-
gangar fa dessa att framsté som legala. Detta kan innebdra en rad olika
mer eller mindre komplicerade penningtvéttsupplagg.

Ett uppldgg ér fall dér kunden vill att juristens klientmedelskonto ska
anvandas for att genomféra de transaktioner som uppdraget rymmer.
Det kan till exempel handla om att éverfora pengar till en tredje part.

Ett annat exempel &r en kund som har en fiktiv bolagsstruktur inom
ramen for ett annars legalt och "normalt” uppdrag. Fér att kunna for-
hindra att verksamheten utnyttjas i penningtvéttssyfte maste juristen
forsta varje enskild transaktion, dtgard eller omstdandighet inom ramen
for uppdraget.

En pahittad rattstvist kan ocksa anvdndas som grund fér att utverka en
dom eller beslut som innebér att pengar kan tas i ansprak och flyttas
fran en aktor till en annan genom myndigheternas forsorg. Pa s& satt
framstar overforingen till synes som legitim och den som tvattar
pengarna kan visa pengarnas ursprung.

Bolagsbhildare och foretagsmaklare
Féretag med brottslig verksamhet kan integreras i legala verksamheter
genom forvérv av etablerade féretag. Pa sa satt far de tillgang till
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attraktiva kunder och marknader, kan verka anonymt samt agera
genom foretag som har gott rykte. Vid férvérvet kan pengar fran
brottslig verksamhet tvattas och anvdndas som betalning.

Den som har forvérvat ett foretag sitter andra personer i styrelsen,
som ocksd kan forekomma som maélvakter i andra sammanhang.
Personer som forvdrvat ett foretag eller som ar dess foretradare kan
dven ha en historik med flera andra férvdrv som forsatts i konkurs.

Ett inbetalt aktiekapital kan komma fran brottslig verksamhet. Vid for-
vdrvet fran bolagsbildaren tvéttas pengar genom att finansiera kopet
med pengar fran brottslig verksamhet.

Mer information

Information om de riskbedémningar, rutiner och riktlinjer som du
ska ha i din verksamhet finns péa lansstyrelsernas hemsida. Om du
har frdgor géllande skyldigheterna enligt penningtvattslagen eller
om denna broschyr, vanligen kontakta den ldnsstyrelse som har tillsyn
over din verksamhet. Vilken lansstyrelse som har tillsyn éver din verk-
samhet bestdms av i vilket 1dn som din verksamhet har sitt séte. Se bild
nésta sida.

Informationen i denna broschyr baseras bland annat pa foljande
regelverk:

o lagen (2017:630) om atgarder mot penningtvétt och
finansiering av terrorism (penningtvéttslagen)

o lagen (2014:307) om straff fér penningtvéttsbrott
o terroristbrottslagen (2022:666)

o Polismyndighetens féreskrifter om rapportering och lamnande
av uppgifter enligt lagen (2017:630) om atgdrder mot penning-
tvatt och finansiering av terrorism

o Léansstyrelsernas foreskrifter och allménna rdd om atgarder
mot penningtvétt och finansiering av terrorism.
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ke Lénsstyrelsen

Blekinges lan
Joénkopings lan
Kalmars lan
Kronobergs lan
Skanes lan
Ostergétlands lan

P

Lansstyrelsen
VE Stockholm

Gotlands lan
Jamtland lan
Norrbottens lan
Stockholms lan
Sodermanlands lan
Uppsala lan

m Lansstyrelsen
aﬁé Viastra Gotaland
Dalarnas lan
Gavleborgs lan
Hallands lan

Vastra Gotalands lan
Varmlands lan
Orebros lan

Vastmanlands lan
Vasternorrlands lan
Vasterbottens lan

Lansstyrelsen i Skane ldn

Vaxel: 010-224 10 00

E-post: skane@lansstyrelsen.se

Mer information finns pa:
lansstyrelsen.se/skane/samhalle/penningtvatt

Lansstyrelsen i Stockholms lan

Vaxel: 010-223 10 00

E-post: stockholm@lansstyrelsen.se

Mer information finns pa:
lansstyrelsen.se/stockholm/samhalle/penningtvatt

Lansstyrelsen i Vastra Gotalands lan

Vaxel: 010-224 40 00

E-post: vastragotaland@lansstyrelsen.se

Mer information finns pa:
lansstyrelsen.se/vastra-gotaland/samhalle/penningtvatt

SAMORDNINGSFUNKTIONEN £
MOT PENNINGTVATT OCH
FINANSIERING AV TERRORISM Lansstyrelserna
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