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Nya och andrade foreskrifter och
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forordningen

Sammanfattning

EU:s forordning om digital operativ motstindskraft for finanssektorn!
(Dora-forordningen) ska borja tillimpas den 17 januari 2025. I férordningen
finns enhetliga regler for riskhantering som avser informations- och kom-
munikationsteknologi (IKT), rapportering av IKT-relaterade incidenter, test-
ning av foretags digitala beredskap, riskhantering av tredjepartsleverantorer
av IKT-tjanster samt informationsdelning.

Finansinspektionen (FI) foreslar dndringar i FI:s foreskrifter och allmidnna
rad, for att anpassa dem till det nya regelverket. Eftersom Dora-forord-
ningen giller for de flesta typer av foretag inom finanssektorn foreslas
andringar i olika foreskrifter som giller for olika delar av finanssektorn.

FI foreslar dven nya foreskrifter om 1 vilket tekniskt format som foretagen
ska rapportera uppgifter till FI, samt vid vilken tidpunkt som de ska rappor-
tera in informationsregister enligt Dora-férordningen.

De nya och dndrade foreskrifterna och allmidnna raden foreslas trada i kraft
den 17 januari 2025.

! Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om &ndring av férordningarna (EG)
nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.
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1 Utgangspunkter

Dora-forordningen? tridde i kraft den 17 januari 2023 och ska tillimpas fran
och med den 17 januari 2025. I forordningen finns enhetliga regler for de
finansiella foretagens® riskhantering nir det giller informations- och kom-
munikationsteknik (IKT), rapportering av IKT-relaterade incidenter, test-
ning av foretags digitala beredskap, riskhantering av tredjepartsleverantdrer
av IKT-tjénster samt informationsdelning. I Dora-férordningen anges att de
europeiska tillsynsmyndigheterna inom ett flertal omrdden ska utarbeta
forslag till tekniska standarder som kompletterar forordningen och som
sedan ska beslutas av EU-kommissionen. Samtidigt som Dora-foérordningen
borjar gilla dndras dven flera EU-direktiv pa finansmarknadsomridet*. And-
ringarna i de olika EU-direktiven syftar framst till att undvika
dubbelreglering.

Dora-forordningen ska i vissa avseenden kompletteras av nationell lagstift-
ning. Regeringen beslutade den 15 augusti 2024 lagradsremissen Digital
operativ motstandskraft for finanssektorn, som bland annat innehaller ett
forslag till lag med kompletterande bestammelser till Dora-férordningen och
forslag till &ndringar i ett flertal rérelselagar pa det finansiella omradet. Lag-
andringarna foreslas trada i kraft den 17 januari 2025, samtidigt som Dora-
forordningen och de tekniska standarderna ska borja tillimpas 1 medlems-
staterna. Foreskrifterna och de allménna raden foreslas trdda 1 kraft vid
samma tidpunkt.

EU:s forordning om marknader for finansiella instrument® (Mifir) har 4nd-
rats genom en forordning® som tridde i kraft den 28 mars 2024. Andring-
arna innebér bland annat att tvd nya artiklar, som stiller krav pa transparens
fore handel, har tillkommit 1 Mifir. FI behover darfor justera 1 Finans-
inspektionens foreskrifter (FFFS 2007:17) om verksamhet pa marknads-

2 Europaparlamentets och rédets forordning (EU) 2022/2554av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om éndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011
3 I Dora-forordningen anvinds begreppet finansiella entiteter”.

4 Europaparlamentets och radets direktiv (EU) 2022/2556 av den 14 december 2022 om
dndring av direktiven 2009/65/EG, 2009/138/EG, 2011/61/EU, 2013/36/EU, 2014/59/EU,
2014/65/EU, (EU) 2015/2366 och (EU) 2016/2341 vad géller digital operativ motstands-
kraft for finanssektorn.

5 Europaparlamentets och rédets forordning 600/2014/EU av den 15 maj 2014 om
marknader for finansiella instrument.

¢ Europaparlamentet och radets forordning (EU) 2024/791 av den 28 februari 2024 om
dndring av forordning (EU) nr 600/2014 vad géller att 6ka datatransparensen, undanrdja
hinder for framkomsten av konsoliderad handelsinformation, optimera handelsskyldig-
heterna och forbjuda mottagande av betalning av orderflode.
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platser (marknadsplatsforeskrifterna), sa att kraven pa innehall i den verk-
samhetsplan som foretagen ska ge in vid en ansdkan om tillstdnd att bedriva
borsverksamhet ligger i linje med &ndringarna i Mifir.

1.1 Malet med regleringen

Det 6vergripande malet med Fl:s verksamhet &r att bidra till ett stabilt finan-
siellt system som préglas av ett hogt fortroende med vil fungerande mark-
nader som tillgodoser hushallens och foretagens behov av finansiella
tjédnster samtidigt som det finns ett hogt skydd for konsumenter.

Foreskriftsprojektet har foljande mal.

Till den del projektet handlar om justeringar i befintliga foreskrifter ar mélet
huvudsakligen att undvika dubbelreglering, det vill sdga att bestimmelser i
FI:s foreskrifter och allménna rad hamnar i konflikt med bestimmelser i
Dora-forordningen, samt att hdnvisningarna i foreskrifterna och de allminna
raden &r korrekta och sprakbruket enhetligt. Till en begrdansad del har de
foreslagna dndringarna i foreskrifterna som mal att foretagens verksam-
hetsplaner ska innehélla ytterligare information. Syftet med de foreslagna
andringarna dr i den delen att sékerstélla att foretagens verksamhetsplaner
aterspeglar den verksamhet som bedrivs och innehéller relevant information
om hur foretagen uppfyller de krav som stills 1 Mifir.

Till den del projektet handlar om att inféra nya foreskrifter dr malet att mdj-
liggora for FI att dels pa ett effektivt sétt ta emot de uppgifter som ska ldm-
nas in enligt i Dora-regelverket, dels kunna vidarerapportera uppgifterna till
de europeiska tillsynsmyndigheterna.

Om foreskriftsprojektets mal uppnas, bidrar det till att FI kan uppfylla sitt
overgripande mal for det finansiella systemet.

1.2 Nuvarande och kommande regelverk

De foreslagna nya och dndrade foreskrifterna dr en foljd av Dora-forord-
ningen, de tekniska standarder som kommer att tas fram i anslutning till den,
och den kompletterande nationella lagstiftningen samt &dndringar i berérda
rorelselagar. De foreslagna dndringarna i marknadsplatsforskrifterna (se
nedan) foranleds delvis av dndringar 1 Mifir.

Négra ytterligare forfattningséndringar som paverkar foreskriftsprojektet ar
inte kinda i nulédget.
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1.3 Regleringsalternativ

Ett alternativ till att inféra nya foreskrifter ar att lamna allménna rad. All-
maénna rad ar dock till skillnad fran foreskrifter inte bindande, utan ar endast
en rekommendation till féretagen om hur de kan agera for att uppfylla de
krav som stélls i1 lagar, forordningar eller myndighetsforeskrifter.

Bindande regler beddms som det mest ldmpliga alternativet nir det géller en
ny reglering av formatet for rapportering av uppgifter till FI, eftersom
samtliga institut dr skyldiga att komma in med rapporteringen och FI i sin
tur dr skyldig att vidarebefordra informationen till den berérda europeiska
tillsynsmyndigheten. Om foretagen fér vélja vilka format de ska anvidnda for
att lamna uppgifter, kan FI inte vidarebefordra uppgifterna pa nagot effek-
tivt sétt.

Anpassningarna som FI foreslér till Dora-férordningen och till Mifir kréver
att befintliga foreskrifter och allménna rad adndras, vilket endast kan ske
genom att dndringsforeskrifter meddelas och nya allménna rdd 1dmnas.
Andra regleringsalternativ saknas darfor i den delen.

1.4 Rattsliga forutsattningar

1.4.1 Forslaget till nya foreskrifter

I lagrddsremissen Digital operativ motstdndskraft for finanssektorn (se s. 77
och 78) bedomer regeringen att den sjélv, eller den myndighet som den
bestimmer, kan meddela foreskrifter om hur finansiella entiteter ska rappor-
tera allvarliga IKT-relaterade incidenter enligt artikel 19.1 i Dora-forord-
ningen, anmila betydande cyberhot enligt artikel 19.2 i Dora-forordningen,
och rapportera uppgifter om tredjepartsleverantorer av IKT-tjénster enligt
artikel 28.3 i Dora-forordningen och nir dessa uppgifter ska ldmnas.

Regeringen foreslar inte att det ska lamnas ndgot bemyndigande i lag att
meddela sadana foreskrifter, eftersom den anser att sddana foreskrifter ar att
anse som verkstéllighetsforeskrifter, som regeringen kan meddela utan
nagot bemyndigande i lag. Regeringen uttalar vidare att det finns skl att
infora reglering savél om formatet for rapportering som tid som sétt for
rapportering uppgifter om tredjepartsleverantorer av IKT-tjénster. I denna
remisspromemoria gor FI darfor antagandet att regeringen 1 en forordning
kommer att lamna ett bemyndigande for FI att meddela foreskrifter 1 de
ndamnda delarna. Om regeringen gor det sa kommer FI att ha mojlighet att
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meddela sddana foreskrifter om rapportering som foreslas i denna remiss-
promemoria.

FI kommer att f6lja Regeringskansliets arbete och anpassa sin regelgivning i
enlighet med de bemyndiganden som finns eller, 1 forekommande fall,
infors.

1.4.2 Andringar av befintliga féreskrifter och allméanna rad

De foreskrifter och allmédnna rad som anges nedan i punkterna a—k dr sddana
som FI foreslar ska dndras. Av lagrddsremissen Digital operativ motstands-
kraft for finanssektorn framgér att regeringen inte foreslar ndgra dndringar i
de bemyndiganden som ligger till grund for de foreskrifterna och allménna
raden.

De foreslagna édndringarna innebdr att vissa bestimmelser upphivs eller
dndras for att undvika dubbelreglering, samt att vissa bestimmelser tydlig-
gors 1 frdga om vad som behover anges 1 verksamhetsplanen eller i rutiner
till foljd av Dora-férordningen. Nedan anges vilka bemyndiganden som FI
kan stodja sig pé for att gora dessa foreskriftsdndringar.

a) Finansinspektionens foreskrifter (FFFS 2007:17) om verksamhet pé
marknadsplatser, nedan marknadsplatsforeskrifterna. Bemyndigande
for att gora de foreslagna dndringarna finns 1 6 kap. 1 § 3,4 och 7
forordningen (2007:572) om vardepappersmarknaden.

b) Finansinspektionens foreskrifter och allminna rad (FFFS 2010:3)
om betalningsinstitut och registrerade betaltjanstleverantorer, nedan
betaltjdnstforeskrifterna. Bemyndigande for att gora de foreslagna
dndringarna finns 15 § 1, 7, 17 och 19 forordningen (2010:1008) om
betaltjénster.

c) Finansinspektionens foreskrifter och allménna rad (FFFS 2011:49)
om institut for elektroniska pengar och registrerade utgivare, nedan
e-pengaforeskrifterna. Bemyndigande for att gora de foreslagna énd-
ringarna finns 1 6 § 2, 8, 9 och 11 férordningen (2011:776) om elek-
troniska pengar.

d) Finansinspektionens foreskrifter (FFFS 2013:9) om virdepappers-
fonder, nedan vdrdepappersfondsforeskrifterna. Bemyndigande for
att gora de foreslagna dndringarna finns i 18 § 2 och 16 férordningen
(2013:588) om vérdepappersfonder.

e) Finansinspektionens foreskrifter (FFFS 2013:10) om forvaltare av
alternativa investeringsfonder, nedan AIF-férvaltarforeskrifterna.
Bemyndigande for att gora de foreslagna dndringarna finns i 4 § 4
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forordningen (2013:587) om forvaltare av alternativa investerings-
fonder.

Finansinspektionens foreskrifter och allminna rad (FFFS 2014:1)
om styrning, riskhantering och kontroll i kreditinstitut, nedan SRK-
foreskrifterna. Bemyndigande for att gora de foreslagna édndringarna
finns 1 5 kap. 2 § 5 forordningen (2004:329) om bank- och finansi-
eringsrorelse.

Finansinspektionens foreskrifter och allménna rdd (FFFS 2014:4)
om hantering av operativa risker, nedan foreskrifterna om operativa
risker. Bemyndigande for att géra de foreslagna d@ndringarna finns 1
5 kap. 2 § 5 forordningen (2004:329) om bank- och finansierings-
rorelse och 6 kap. 1 § 9 och 13 férordningen (2007:572) om vérde-
pappersmarknaden.

Finansinspektionens foreskrifter och allminna rad (FFFS 2014:5)
om informationssékerhet, it-verksamhet och insittningssystem,
nedan it-foreskrifterna. Bemyndigande for att gora de foreslagna
andringarna finns 1 5 kap. 2 § 5 forordningen (2004:329) om bank-
och finansieringsrorelse.

Finansinspektionen foreskrifter och allminna rad (FFFS 2018:4) om
verksamhet for betaltjénstleverantorer, nedan foreskrifterna om
betaltjinstverksamhet. Bemyndigande for att gora de foreslagna énd-
ringarna finns 15 § 13, 14 och 16 férordningen (2010:1008) om
betaltjinster.

Finansinspektionens foreskrifter och allménna rdd (FFFS 2019:21)
om tjénstepensionsforetag, nedan tjdnstepensionsforeskrifterna.
Bemyndigande for att gora de foreslagna dndringarna finns i 5 kap.
2 § 27 forordningen (2019:809) om tjanstepensionsforetag.
Finansinspektionens foreskrifter (FFFS 2024:5) om clearing och
avveckling av betalningar, nedan clearingforeskrifterna. Bemyn-
digande for att gora de foreslagna édndringarna finns i 4 § 4 forord-
ningen (2024:127) om clearing och avveckling av betalningar.

Arendets beredning

Arbetet med att ta fram de foreslagna foreskrifterna paborjades under varen

2023. F1 holl den 26 april 2024 ett méte med en extern referensgrupp besté-

ende av representanter fran olika branschforeningar for foretag som berors

av de planerade nya och dndrade foreskrifterna och allménna raden. Vid

mdotet holl FI en presentation. Deltagarna fick dérefter mojlighet att 1dmna

synpunkter.
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2 Motivering och overvaganden

FI foreslar att det ska inforas nya foreskrifter (Dora-foreskrifterna) samt att
det ska goras ett antal dndringar 1 befintliga foreskrifter och allménna rad. I
avsnitten 2.2-2.4 redovisas forslagen till nya och dndrade foreskrifter och
allménna rad samt vilka 6verviganden som FI gor.

2.1 Nya foreskrifter med anledning av Dora-
forordningen

Finansinspektionens forslag: Nya foreskriftsbestimmelser infors om att
sadana finansiella entiteter som avses i Dora-forordningen ska rapportera
allvarliga IKT-relaterade incidenter och betydande cyberhot till FI pé det
sétt som anges pa FI:s webbplats. Det infors ocksé en foreskriftsbestim-
melse om att finansiella entiteterna varje ar ska skicka in hela sitt infor-
mationsregister till FI pa det sitt som anges pa FI:s webbplats. Rapporte-
ringen av informationsregister ska ha kommit in till Finansinspektionen
senast den 28 februari varje ar och gélla forhallandena vid utgangen av
foregdende kalenderar.

Finansinspektionens skil: Rapportering av IKT-relaterade incidenter och
informationsregister dr en central del av regleringen i Dora-forordningen.
Tanken dr att de europeiska tillsynsmyndigheterna ska fa en samlad bild av
IKT-relaterade incidenters art, frekvens, betydelse och inverkan. I syfte att
skapa en enhetlig rapportering av incidenter finns bestimmelser i artikel
19.1 fjérde stycket i Dora-forordningen om att sadan rapportering ska goras
enligt de mallar som beslutats enligt artikel 20 i Dora-férordningen.

Av artikel 28.3 1 Dora-forordningen foljer att de finansiella entiteterna pa
begdran av den behdriga myndigheten ska ldmna det fullstdndiga infor-
mationsregistret, eller sarskilt angivna delar av det.

De uppgifter som FI far genom incidentrapportering och rapportering av
informationsregister ska FI vidareformedla i ett visst format till de EU-insti-
tutioner som anges i Dora-forordningen. Det &r av vikt att FI som behorig
myndighet far in rapportering i det format som anvisas av de europeiska
tillsynsmyndigheterna, s att en snabb och felfri informationsdverforing kan
ske. FI foreslar darfor att foretagen ska komma in med ovan nimnda rappor-
teringar pa det sitt som anges pd FI:s webbplats, och att det formatet dven
ska anvindas vid frivillig anmilan av betydande cyberhot enligt artikel 19.2
1 Dora-forordningen. En ny foreskriftsbestimmelse bor inforas av den
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inneborden. Det format som anges pa FI:s webbplats kommer att stimma
overens med det format som de europeiska tillsynsmyndigheterna har an-
visat de behdriga myndigheterna att anvidnda vid vidarerapporteringen.

FI foreslar vidare att det ska inforas en foreskriftsbestimmelse om att de
finansiella entiteterna ska rapportera informationsregister till FI forsta
gangen senast den 28 februari 2025, och dérefter samma tidpunkt varje ar.
De foreslagna tidpunkterna for rapporteringen bedoms ge FI tillrackligt med
tid att for att sdkerstélla korrekt overforing av informationen till de euro-
peiska tillsynsmyndigheterna, utifran vad som kan antas om nér FI kan
behdva gora vidarerapporteringen.

De foreslagna rapporteringstidpunkterna kan komma att justeras, eftersom
det dnnu inte dr ként vilka tidpunkter som kommer att gilla for FI:s vidare-
rapportering av uppgifter till de europeiska tillsynsmyndigheterna.

De nya rapporteringsbestimmelserna bor samlas 1 en ny forfattning, Finans-
inspektionens foreskrifter om rapportering av incidenter och informations-
register enligt EU:s forordning om digital operativ motstandskraft for
finanssektorn.

2.2 De allmanna raden om rapportering av
handelser av vasentlig betydelse andras

Finansinspektionens forslag: Den incidentrapportering som ska ske enligt
Dora-forordningen inte ska omfattas av Finansinspektionens allmidnna rad
om rapportering av hdandelser av visentlig betydelse. Darfor ldmnas nya all-
madnna rad om rapportering av hiandelser av vésentlig betydelse vars tillimp-
ningsomrade inte omfattar incidentrapportering enligt Dora-forordningen.

Finansinspektionens skdl: 1 Finansinspektionens allménna rad (FFFS
2021:2) om rapportering av hindelser av visentlig betydelse finns bland
annat allménna rdd om att foretag under myndighetens tillsyn bor rapportera
ndr vissa hindelser intraffar i verksamheten. Det handlar om héndelser som
kan dventyra foretagens stabilitet eller skyddet av kundernas tillgangar,
vilket exempelvis inkluderar att fel uppstar i tekniska system.

Genom Dora-forordningen infors krav pa IKT-relaterad incidentrappor-
tering (Kapitel III i Dora-forordningen). For att undvika dubbelrapportering
bor de allminna radden om rapportering av héndelser av visentlig betydelse
inte gélla for sddan incidentrapportering som ska ske enligt Dora-forord-
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ningen. FI foreslar darfor att Finansinspektionens allménna rad om rappor-
tering av hindelser av vésentlig betydelse ska ersittas av nya allménna rad
som inte giller for IKT-relaterad incidentrapportering enligt Dora-forord-

ningen. De allmdnna raden ska alltjimt tilldmpas for rapportering av andra
hindelser av vésentlig betydelse dn de som omfattas av Dora-férordningen.

2.3 Andringar i befintliga féreskrifter

2.3.1 Marknadsplatsforeskrifterna

Finansinspektionens forslag: Ett foretag ska 1 sin verksamhetsplan sérskilt
ange hur det ska folja Dora-forordningen. I verksamhetsplanen ska det
ocksa finnas en beskrivning av sadana arrangemang, planer, forfaranden och
mekanismer som foretaget har faststéllt for att sdkerstélla att information om
allvarliga IKT-relaterade incidenter och betydande cyberhot dverfors till en
behorig myndighet enligt artikel 19 1 Dora-forordningen. I sin verksamhets-
plan ska ett foretag dessutom redogora for hur det uppfyller reglerna 1 artik-
larna 8 a och 8 b 1 Mifir, som stéller krav pé transparens fore handel pa
handelsplatser nér det géller derivat respektive paketorder.

Dérutover gors vissa redaktionella dndringar av foreskrifterna.

Finansinspektionens skdl: Marknadsplatsforeskrifterna géller for bland
annat borser och vardepappersinstitut som ocksa omfattas av Dora-forord-
ningens tilldimpningsomréde (se artikel 2.1 1 och e). De foreskrifterna
behover déarfor anpassas sa att den verksamhetsplan som lamnas in i sam-
band med en ansdkan innehéller uppgifter om hur foretaget ska uppfylla
vissa krav i Dora-forordningen.

FI foreslar att en hinvisning till Dora-forordningen infors i 1 a kap. 20 §
andra stycket for att fortydliga att uppgifterna som ett foretag ska l&dmna i
sin verksamhetsplan om hur det ska styra och folja upp sitt it-sdkerhets-
arbete sérskilt ska omfatta hur foretaget foljer kraven i Dora-férordningen.

FI foreslar vidare att en ny bestimmelse infors som stéller krav pa att ett
foretags verksamhetsplan ska beskriva eventuella arrangemang, planer,
forfaranden och mekanismer som foretaget har faststallt for att sdkerstilla
att information om allvarliga IKT-relaterade incidenter och betydande
cyberhot Gverfors till behdrig myndighet i enlighet med Dora-férordningen.
Bestdmmelsen foreslas eftersom nuvarande 1 a kap. 21 § — som visserligen
stdller motsvarande krav — innehéller en hianvisning till de allménna rdden
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(FFFS 2021:2) om rapportering av hindelser av visentlig betydelse.
Eftersom dessa allmdnna rad foreslas bli justerade sé att de inte géller for
incidentrapportering enligt Dora-forordningen, behover ett krav inforas 1
marknadsplatsforeskrifterna pa att en verksamhetsplan ska beskriva rutiner
for incidentrapportering enligt Dora-forordningen.

Eftersom nya allménna rad foreslas for rapportering av hdandelser av visent-
lig betydelse, foreslas dven en justering av 1 a kap. 21 § for att marknads-
platsforeskrifterna ska hianvisa korrekt.

Enligt 1 a kap. 28 § marknadsplatsforeskrifterna ska den verksamhetsplan
som ett foretag ska ldmna in vid en ansékan om tillstand att bedriva bors-
verksamhet innehélla en redogorelse for hur foretaget uppfyller reglerna om
information fore och efter handel i artiklarna 3, 6, 8 och 10 1 Mifir. Som en
konsekvens av att fler artiklar om transparens fore handel har tillkommit 1
Mifir, foreslar FI att 1 a kap. 28 § dndras sa att den verksamhetsplan som
ska ges in 1 samband med en ans6kan om tillstand dven ska innehélla en
redogorelse som omfattar de nya artiklarna 8 a och 8b 1 Mifir. Ddrmed kan
ansOkan om tillstand aterspegla de krav som stills pa verksamheten enligt
Mifir.

2.3.2 Betaltjanstforeskrifterna

Finansinspektionens forslag: Ett foretag ska i sin verksamhetsplan ange
hur det foljer Dora-forordningen. Beskrivningen i verksamhetsplanen av
foretagets system for hantering av operativa risker och sékerhetsrisker ska
omfatta foretagets rutiner for att underritta Finansinspektionen om allvar-
liga operativa incidenter och sikerhetsincidenter enligt artikel 19 i Dora-
forordningen.

Bestdmmelserna i betaltjanstforeskrifterna om uppdragsavtal ska inte gilla
for sadana uppdragsavtal som omfattas av i Dora-forordningens bestim-
melser om hantering av IKT-tredjepartsrisker (Kapitel V).

Upplysningsbestimmelsen om rapportering av allvarliga operativa inci-
denter och sékerhetsincidenter i betaltjanstverksamhetsforeskrifterna
upphavs.

Det infors en definition av Dora-forordningen.

Darutdver gors redaktionella dndringar.
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Finansinspektionens skdl: Betaltjanstforeskrifterna giller for betalnings-
institut och registrerade betaltjanstleverantdrer, som ocksa omfattas av
Dora-forordningens tillimpningsomrade (se artikel 2.1 b). De foreskrifterna
behover déarfor anpassas sa att de inte star 1 strid med Dora-forordningen.

Enligt 2 kap. 16 och 16 a §§ ska ett foretag 1 den verksamhetsplan som ska
ges in samband med en ansdkan om tillstdnd ange hur dess it-verksamhet
for betaltjdnster dr organiserad samt beskriva sitt system och sina rutiner for
hantering av operativa risker. For att tydliggora att verksamhetsplanen dven
ska innehalla information om hur ett foretag uppfyller kraven i Dora-forord-
ningen, foreslar FI att en hénvisning till férordningen infors i 2 kap. 16 och
16 a §§.

I 10 kap. finns bestimmelser om uppdragsavtal som dr av vésentlig bety-
delse for betaltjanstverksamheten. Bland annat anges att uppdrag ska regle-
ras 1 skriftliga avtal samt hur utformningen av dessa avtal ska vara. I kapitel
V 1 Dora-férordningen finns bestimmelser om hantering av risker som kan
uppsta i samband med att ett foretag anviander IKT-tjénster som tillhanda-
halls av en tredjepartsleverantdr, inklusive krav pa kontraktsmassiga
arrangemang (uppdragsavtal) 1 artikel 28.4 och pa avtalsbestimmelser 1
artikel 30. For att undvika dubbelreglering bor 10 kap. inte gélla for sddana
uppdragsavtal som regleras 1 Dora-férordningen. FI foreslar darfor att

10 kap. 1 § kompletteras med en hdnvisning till Dora-férordningen for att
tydliggora att kapitlet inte ska tillimpas pa uppdragsavtal som omfattas av
kapitel V 1 Dora-forordningen. 10 kap. ska alltjimt tilldmpas pa andra upp-
dragsavtal én de som omfattas av Dora-férordningen.

112 kap. 4 § finns en upplysning om att bestimmelser om rapportering av
allvarliga operativa incidenter och sdkerhetsincidenter for betalningsinstitut
och registrerade betaltjdnstleverantorer finns i1 6 kap. 4 § foreskrifterna om
betaltjanstverksamhet. Den sistndmnda bestimmelsen foreslas upphora att
gilla (se avsnitt 2.3.9). Darfor behover dven 12 kap. 4 § 1 de nu aktuella
foreskrifterna tas bort.

Eftersom en hénvisning till Dora-férordningen ldggs till pé ett antal stillen i
foreskrifterna, foreslas en definition av Dora-férordningen i det inledande
kapitlet.

13 (29)

Yo



NS
BN

FI dnr 24-1341

Q\N A/\

2.3.3 E-pengaforeskrifterna

Finansinspektionens forslag: E-pengaforeskrifternas bestimmelser om
verksamhetsplanens innehall i1 frdga om it-verksamhet och rutiner for rap-
portering av hiandelser av visentlig betydelse ska kompletteras med en hin-
visning till Dora-férordningen.

Bestammelserna i e-pengaforeskrifterna om uppdragsavtal ska inte gilla for
sddana uppdragsavtal som omfattas av Dora-férordningens bestimmelser
om hantering av IKT-tredjepartsrisker (Kapitel V).

Upplysningsbestimmelsen om regleringen 1 betaltjdnstverksamhets-
foreskrifterna om rapportering av allvarliga operativa incidenter och
sdkerhetsincidenter upphavs.

Det ska inforas en definition av Dora-férordningen 1 foreskrifterna.

Finansinspektionens skidl: E-pengaforeskrifterna giller for institut for elek-
troniska pengar och registrerade utgivare av elektroniska pengar, som ocksa
omfattas av Dora-forordningens tillimpningsomrade (se artikel 2.1 d). De
foreskrifterna behdver darfor anpassas sa att de inte star i strid med Dora-
forordningen.

For att tydliggora att den verksamhetsplan som ska ldmnas in i samband
med en ansokan om tillstdnd att ge ut elektroniska pengar innehaller upp-
gifter om hur ett foretag foljer Dora-forordningen, foreslar FI att tillagg av
den inneborden infors 1 den bestimmelse som reglerar vad en sadan verk-
samhetsplan ska innehalla (2 kap. 15 §). Vidare bor foretaget i verksamhets-
planen redogora for vilka rutiner det har for att rapportera betalningsrela-
terade operativa incidenter och sikerhetsincidenter enligt artikel 19 i Dora-
forordningen. Ett tilligg av den inneborden bor goras 1 den bestimmelse i e-
pengarforeskrifterna (2 kap. 21 §) som behandlar rutiner for rapportering av
hindelser av vésentlig betydelse.

I 8 kap. finns bestimmelser om uppdragsavtal som &r av visentlig betydelse
for verksamheten. Bland annat att uppdrag ska regleras i skriftliga avtal
samt bestimmelser om utformningen av dessa avtal. I kapitel V 1 Dora-
forordningen finns bestimmelser om hantering av risker som kan uppsta i
samband med att ett foretag anvénder IKT-tjanster som tillhandahdlls av en
tredjepartsleverantor inklusive krav pa kontraktsmissiga arrangemang
(uppdragsavtal) i artikel 28.4 och pa avtalsbestimmelser i artikel 30. For att
undvika dubbelreglering bor 8 kap. inte gilla for sddana uppdragsavtal som
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regleras i Dora-forordningen. FI foreslar darfor att 8 kap. 1 § kompletteras
med en bestdmmelse som klargor att kapitlet inte ska tillimpas pa uppdrags-
avtal som omfattas av kapitel V 1 Dora-férordningen. 8 kap. ska alltjaimt
tillampas pé andra uppdragsavtal én de som omfattas av Dora-férordningen.

110 kap. 4 a § finns en upplysning om att bestimmelser om rapportering av
allvarliga operativa incidenter och sdkerhetsincidenter for institut for elek-
troniska pengar och registrerade utgivare finns i 6 kap. 4 § foreskrifterna om
betaltjdnstverksamhet, en bestimmelse som FI nedan (se avsnitt 2.3.9)
foreslar ska upphora att gilla. Darfor behover dven 10 kap. 4 a § i de nu
aktuella foreskrifterna tas bort.

Eftersom det foreslas att hanvisningar ska goras till Dora-forordningen pa
ett antal stédllen 1 foreskrifterna, foreslds ockséd en definition av forordningen
ska inforas 1 det inledande kapitlet.

2.3.4 Vardepappersfondforeskrifterna

Finansinspektionens forslag: Ett fondbolag ska i sin verksamhetsplan redo-
gora for hur det sdkerstdller att det uppfyller Dora-forordningens bestdm-
melser om hantering av IKT-tredjepartsrisker (Kapitel V).

Bestdmmelsen om att ett fondbolag ska ha aktuella system och rutiner for att
skydda sikerhet, integritet och konfidentialitet i sin information upphévs.

Bestdmmelserna i foreskrifterna om rapportering av hindelser av visentlig
betydelse ska inte gilla for incidentrapportering enligt artikel 19 1 Dora-
forordningen. Bestimmelserna i1 foreskrifterna om uppdragsavtal ska inte
gilla for hantering av IKT-tredjepartsrisker enligt kapitel V i Dora-
forordningen.

Det ska inforas en definition av Dora-férordningen i foreskrifterna.

Finansinspektionens skiil: Virdepappersfondforeskrifterna géller for fond-
bolag, som ocksa omfattas av Dora-forordningens tillimpningsomréde (se
artikel 2.1 1). De foreskrifterna behover diarfor anpassas sa att de inte stér i
strid med Dora-forordningen.

Ett tilligg bor goras 1 bestimmelserna om ett fondbolags verksamhetsplan,
av den innebdrden att det ska framga av verksamhetsplanen hur ett foretag
uppfyller kraven i Dora-férordningen om hantering av hantering av IKT-
tredjepartsrisker.
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FI foreslar att kraven pa vad en verksamhetsplan ska innehélla i fraga om
uppdragsavtal och it-verksamhet (2 kap. 11 och 12 §§) kompletteras med
hinvisningar till Dora-forordningen for att tydliggdra att 4ven uppgifter i
forhallande till denna férordning ska ingé. Hanvisningarna till Dora-foérord-
ningen ar fordelade pa tva olika bestdmmelser, for att folja den uppdelning
som redan finns i foreskrifterna (uppdragsavtal respektive it-verksamhet).

Bestammelserna om skydd for sékerhet, integritet och konfidentialitet i ett
fondbolags information i 7 kap. 2 § har en motsvarighet i artiklarna 6 och 9 i
Dora-forordningen. Detta innebir en dubbelreglering i férhéllande till Dora-
forordningen, varfor FI foreslar att bestimmelsen ska upphora att gélla.

Kraven 1 7 kap. 19 § sista meningen om sédkerhet i fraga om elektronisk
databehandling och uppgifters integritet och konfidentialitet, motsvaras av
artiklarna 6, 7 och 9 1 Dora-forordningen. Detta innebdr en dubbelreglering i
forhallande till Dora-forordningen, varfor FI foreslar att den angivna
meningen ska tas bort.

1 10 kap. 1 viardepappersfondsforeskrifterna finns bestimmelser om rappor-
tering av hindelser av vésentlig betydelse. Det dr fraga om héindelser som
kan dventyra bolagets stabilitet, skyddet av kundernas tillgangar eller som
innebdr att bolaget inte kan uppfylla sina dtaganden mot kunder. P4 samma
sétt som for de allminna raden om rapportering av hindelser av visentlig
betydelse (se avsnitt 2.3 ovan) uppstar en dubbelreglering i1 forhdllande till
Dora-forordningen. FI foreslar déarfor att det i 10 kap. 1 § ska anges att
kapitlet inte géller for sddana allvarliga IKT-incidenter som omfattas av
artikel 19 1 Dora-forordningen. 10 kap. ska alltjimt tilldmpas for rappor-
tering av andra héndelser av vdsentlig betydelse dn de som omfattas av
Dora-férordningen.

I 14 kap. 1 vardepappersfondsforeskrifterna finns bestimmelser om upp-
dragsavtal. Bland annat innehéller kapitlet bestimmelser om att uppdrag ska
regleras i skriftliga avtal och om utformningen dessa avtal. I kapitel V i
Dora-forordningen finns bestimmelser om hantering av risker som kan upp-
std 1 samband med att ett foretag anvander IKT-tjanster som tillhandahalls
av en tredjepartsleverantor inbegripet krav pa kontraktsméssiga arrange-
mang (uppdragsavtal) 1 artikel 28.4 och pa avtalsbestimmelser i artikel 30.
For att undvika dubbelreglering foresléar FI att 14 kap. inte ska gélla {for
sddana uppdragsavtal som regleras 1 Dora-férordningen. 14 kap. ska alltjamt
tillimpas for andra uppdragsavtal 4n de som omfattas av Dora-férordningen.
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Eftersom en hénvisning till Dora-férordningen gors pé ett antal stillen i
foreskrifterna, forslas en definition av forordningen i det inledande kapitlet.

2.3.5 AlF-forvaltarforeskrifterna

Finansinspektionens forslag: Redogorelsen for uppdragsavtal i en AIF-
forvaltares verksamhetsplan dven ska innehalla uppgifter om hur forvaltaren
sakerstdller att den uppfyller kraven pa uppdragsavtal i Dora-férordningen. I
verksamhetsplanen ska en AIF-forvaltare dven beskriva hur AIF-forvaltaren
uppfyller de krav som foljer av Dora-férordningen nér det géller organi-
sation av it-verksamheten. Dérutover foresléar FI att en definition av Dora-
forordningen infors i foreskrifterna.

Finansinspektionens skiil: AIF-forvaltarforeskrifterna géller for AIF-
forvaltare, som ocksé omfattas av Dora-forordningens tillimpningsomrade
(se artikel 2.1 k). De foreskrifterna behover déarfor anpassas sa att de inte
stér 1 strid med Dora-forordningen.

Det ér lampligt att en AIF-forvaltares verksamhetsplan dven innehéller en
redogorelse for hur forvaltaren foljer kraven i Dora-forordningen i fraga om
uppdragsavtal och it-verksamhet (3 kap. 16 och 17 §§). De paragraferna bor
darfor kompletteras med hénvisningar till Dora-forordningen. Hénvisning-
arna till Dora-férordningen ér fordelade pa tva olika bestimmelser, for att
folja den uppdelning i &mnesomraden som redan finns i foreskrifterna
(uppdragsavtal respektive it-verksamhet).

Eftersom det foreslés att det ska hinvisas till Dora-férordningen pa ett antal
stéllen 1 foreskrifterna, foreslas dven en definition av forordningen i det
inledande kapitlet.

2.3.6 SRK-foreskrifterna

Finansinspektionens forslag: Bestimmelserna i foreskrifterna om
allménna organisatoriska krav, styrelsens och verkstéllande direktorens
ansvar, riskhantering och uppdragsavtal (kapitel 2, 3, 5 och 10) ska inte
gilla for hantering av IKT-risker enligt Dora-férordningen.

Bestammelser om att foretag ska ha andamalsenliga it-system och rutiner
for att skydda konfidentialitet, riktighet och tillgédnglighet i sin information
(2 kap. 2 §) ska upphora att gélla.
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Bestammelsen om riskhantering i samband med storre forandringar (5 kap.
4 §) ska inte ldngre gélla vid inférandet av nya eller visentligt fordandrade it-
system.

Det ska inforas en definition av Dora-forordningen 1 foreskrifterna och vissa
redaktionella @ndringar ska goras.

Finansinspektionens skdil: SRK-foreskrifterna giller for bankaktiebolag,
sparbanker, medlemsbanker, kreditmarknadsbolag och kreditmarknads-
foreningar som 1 egenskap av kreditinstitut ocksd omfattas av Dora-forord-
ningens tilldimpningsomrade (se artikel 2.1 a). De foreskrifterna behdver
darfor anpassas sé att de inte stér 1 strid med Dora-férordningen.

Bestammelsen 1 2 kap. 2 § 1 foreskrifterna bor upphora att gélla, eftersom
paragrafen innehaller krav péa att foretag ska ha &ndamalsenliga it-system
med mera som innebér en dubbelreglering i forhéllande till artikel 7 och 9 1
Dora-forordningen. I de artiklarna fina som bland annat krav pa att fore-
tagens IKT-system ska vara uppdaterade, tillforlitliga, tekniskt motstands-
kraftiga och halla hoga standarder for tillgédnglighet, dkthet, integritet och
konfidentialitet avseende data.

FI foreslar dven att det 1 2 kap. infors en begransning som innebér att fore-
skrifterna inte géller for sddan hantering av IKT-risker som avses i Dora-
forordningen. De krav som anges i 2 kap. 1 foreskrifterna dverlappar delvis
med kapitel II i Dora-férordningen, sirskilt artiklarna 7-9. For att undvika
dubbelreglering infors en begransning 1 foreskrifternas tillimpningsomrade.

3 kap. 1 foreskrifterna géller styrelsens och den verkstillande direktorens
ansvar. Kapitlet handlar bland annat om styrelsens ansvar dver strategier
och uppdatering av interna regler. Kapitel II i Dora-férordningen innehaller
krav som delvis dverlappar med de krav som anges 1 foreskrifterna. For att
undvika dubbelreglering foreslar FI att det infors en begransning 1 foreskrif-
ternas tillimpningsomrade, som innebar att 3 kap. inte ska tillimpas pa
hantering av IKT-risker som enligt i1 kapitel II 1 Dora-forordningen.

FI foreslar att termen it-system” ska tas bort 1 5 kap. 4 §. Paragrafen inne-
haller krav pa att ett foretag, nir det infor nya eller visentligt forandrade it-
system, ska hantera de risker som kan uppstd i samband med detta pa ett
effektivt och &ndamaélsenligt sétt. Paragrafen innebar en dubbelreglering i
forhallande till artikel 6, 7 och 8.3 Dora-forordningen, som bland annat
innehaller krav pa att foretagen l6pande hanterar IKT-risker och gor en risk-
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beddmning vid varje storre fordndring av nédtverks- och informations-
systemets infrastruktur.

5 kap. 1 foreskrifterna innehaller krav pé foretagens riskhantering och inne-
bar i vissa delar en dubbelreglering 1 forhéllande till kapitel II — V 1 Dora-
forordningen nér det handlar om IKT-risker. FI foreslar darfor att det infors
en begrinsning i 5 kap. 1 foreskrifternas tillimpningsomrade som innebér att
foreskrifterna inte géller for sddan hantering av IKT-risker som avses i
Dora-férordningen

110 kap. 1 foreskrifterna finns bestimmelser om uppdragsavtal. Bland annat
finns bestimmelser om att uppdrag ska regleras i skriftliga avtal och om ut-
formningen dessa avtal. I kapitel V 1 Dora-forordningen finns bestimmelser
om hantering risker som kan uppsta i samband med att ett foretag anvénder
IKT-tjanster som tillhandahalls av en tredjepartsleverantdr inbegripet krav
pa kontraktsmissiga arrangemang (uppdragsavtal) 1 artikel 28.4 och pa
avtalsbestimmelser 1 artikel 30. For att undvika dubbelreglering foreslar FI
att 10 kap. inte ska gélla for sddana uppdragsavtal som regleras 1 Dora-
forordningen. 10 kap. ska alltjdmt tillimpas for andra uppdragsavtal dn de
som omfattas av Dora-forordningen.

Eftersom det ska inforas hdanvisningar till Dora-férordningen pa ett antal
stéllen 1 foreskrifterna, bor det dven inforas en definition av férordningen 1
det inledande kapitlet. Mot bakgrund av de dndringar som foreslas, far vissa
bestimmelser en ny beteckning och rubriker placeras framfor en annan para-
graf an tidigare.

2.3.7 Foreskrifterna om operativa risker
Finansinspektionens forslag: Bestimmelserna i foreskrifterna ska inte gélla
for hantering av sddana IKT-risker som avses i Dora-forordningen.

Bestimmelserna om identifiering och métning (3 kap. 1 §), process for
godkdnnande (5 kap. 10 §) och utseende av person for att hantera risker i
samband med nyheter (5 kap. 14 §) ska inte langre gélla for it-system.

Upplysningsbestimmelsen om bestimmelserna om informationssikerhet
(5 kap. 8 §), bestimmelsen om it-system (5 kap. 9 §) och bestimmelsen om
huvudsakligt it-driftstille (5 kap. 19 §) ska upphora att gélla.

Darutdver gors redaktionella dndringar.
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Finansinspektionens skdl: Foreskrifterna om operativa risker géller for
bankaktiebolag, sparbanker, medlemsbanker, kreditmarknadsbolag, kredit-
marknadsforeningar och vissa viardepappersbolag som ocksa, i egenskap av
kreditinstitut respektive viardepappersforetag, omfattas av Dora-forord-
ningens tilldimpningsomréde (se artikel 2.1 a och ¢). De foreskrifterna
behover déarfor anpassas sa att de inte star 1 strid med Dora-forordningen.

Det bor laggas till en begransning for foreskrifternas tillimpningsomrade 1

1 kap. 2 §, som innebér att foreskrifterna inte ska tillimpas for att hantera
sddana IKT-risker som avses i Dora-forordningen. Begransningen infors for
att undvika dubbelreglering och tydliggoéra att hanteringen av IKT-risker ska
ske enligt Dora-forordningen. Foreskrifterna om operativa risker ska allt-
jamt gilla for hantering av andra operativa risker dn IKT-risker.

Bestammelserna 1 5 kap. 8 och 9 §§ bor upphora att gélla. Paragraferna
innehaller en upplysning om att bestimmelser om informationssidkerhet
finns 1 2 kap. i it-foreskrifterna och bestimmelser om hantering av it-system
finns 1 3 kap. it-foreskrifterna. Dessa hidnvisningar behdver tas bort eftersom
FI foreslar att 2 och 3 kap. 1 it-foreskrifterna ska upphora att gilla (se avsnitt
2.4.8 nedan).

Termen “it-system” bor tas bort 1 foljande paragrafer: 3 kap. 1 § samt nuva-
rande 5 kap. 10 och 14 §§. Skélet till att ta bort termen &r att tydliggora att
bestimmelser om operativa risker med knytning till it-system ska hanteras
enligt Dora-forordningen for de foretag som faller inom Dora-férordningens
tillampningsomréade.

Bestammelsen 1 5 kap. 19 § bor upphora att gilla. Paragrafen innehaller
bland annat krav pé att foretag ska se till att dess huvudsakliga it-driftsstélle
finns pa ett tillrackligt stort geografiskt avstand fran den plats dér foretaget
forvarar sina sdkerhetskopior. Paragrafen innebér en dubbelreglering 1 for-
hallande till artikel 12 1 Dora-forordningen som bland annat innehaller stra-
tegier och forfaranden for sdkerhetskopiering och bor darfor utga.

Naér 5 kap. 19 § upphor att gilla sd upphor dven det allménna rad som i dag
ar knutet till paragrafen att gélla. Mot bakgrund av de dndringar som gors i
foreskrifterna far vissa bestimmelser en ny beteckning.

2.3.8 It-foreskrifterna

Finansinspektionens forslag: It-foreskrifterna upphdvs och ersétts av nya
allmédnna rad om inséttningssystem. Bestimmelserna i it-foreskrifterna om
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informationssédkerhet och it-verksamhet fors inte dver till de nya foreskrif-
terna. Inte heller de bestimmelser om insdttningssystem som tar sikte pa it-
system (4 kap. 3 och 5 §§) fors dver till de nya foreskrifterna. Ovriga
bestimmelser om insdttningssystem 1 it-foreskrifterna fors over till de nya
foreskrifterna.

Finansinspektionens skdl: It-foreskrifterna giller for bankaktiebolag, spar-
banker, medlemsbanker, kreditmarknadsbolag, kreditmarknadsféreningar
och virdepappersbolag som avses i 1 kap. 2 § forsta stycket 7 ¢ — g lagen
(2014:968) om sirskild tillsyn 6ver kreditinstitut och vardepappersbolag.
Dessa institut omfattas ocksa av Dora-forordningens tillimpningsomrade 1
egenskap av kreditinstitut respektive vardepappersforetag (se artikel 2.1 a
och e). It-foreskrifterna behover darfor anpassas sé att de inte stér i strid
med Dora-férordningen.

It-foreskrifterna innehéller krav pa informationssakerhet och it-verksamhet
for foretag som dven omfattas av Dora-férordningen. Genom it-foreskrif-
terna omvandlades olika riktlinjer fran flera internationella institutioner, till
exempel Europeiska bankmyndigheten Eba, rérande operativa risker och
hanteringen av till exempel sdkerhetsrisker och informationssidkerhetsarbete,
till svenska forfattningsbestimmelser.

Dora-forordningen i innehéaller i artiklarna 5-9, 11 och kapitel V bestdm-
melser om informationssikerhet och it-verksamhet. Sddana bestimmelser
finns dven 1 artiklarna 2, 12, 14 och 21 1 kommissionens delegerade
forordning (EU) 2024/1774.7 En dubbelreglering skulle uppsta om inte
bestimmelserna 1 it-foreskrifterna som tar upp de &mnena upphor att gélla.
Av det skélet foreslés att bestimmelserna i 2 kap., 3. kap, och 4 kap. 3 och 5
§§ it-foreskrifterna ska utmonstras.

Eftersom detta innebér att huvuddelen av bestimmelserna 1 it-foreskrifterna
ska tas bort, foreslas att it-foreskrifterna upphévs och ersétts av nya fore-
skrifter och allminna rad om insdttningssystem. De bestimmelser i it-fore-
skrifterna som inte ska tas bort fors 6ver till de nya foreskrifterna.

" Kommissionens delegerade forordning (EU) 2024/1774 om komplettering av
Europaparlamentets och radets forordning (EU) 2022/2554 vad giller tekniska standarder
for tillsyn som specificerar verktyg, metoder, processer och strategier for IKT-riskhantering
och den forenklade IKT-riskhanteringsramen
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2.3.9 Foreskrifterna om betaltjanstverksamhet
Finansinspektionens forslag: Kravet pa att ta fram sékerhetsatgiarder som
hanterar konfidentialitet, integritet och tillganglighet for data och it-system
tas bort 1 de bestdimmelser som handlar om det system for hantering av ope-
rativa risker och sdkerhetsrisker som en betaltjdnstleverantor ska ha (5 kap.
1 § 7). Bestimmelserna om systemet for hantering av operativa risker och
sdkerhetsrisker ska inte gélla for att hantera sadana IKT-risker som omfattas
av Dora-férordningen.

Bestammelserna om att en betaltjanstleverantor ska rapportera en allvarlig
operativ incident eller sédkerhetsincident till FI samt informera sina betal-
tjdnstanvandare om hiandelsen (6 kap. 4 och 5 §§), ska upphora att gilla.

Dérutdver gors vissa redaktionella dndringar.

Finansinspektionens skidl: Foreskrifterna om betaltjanstverksamhet giller
for kreditinstitut, betalningsinstitut, registrerade betaltjanstleverantorer,
institut for elektroniska pengar, och registrerade utgivare av elektroniska
pengar, som ocksd omfattas av Dora-forordningens tillimpningsomréde (se
artikel 2.1 a, b och d). De foreskrifterna behover déarfor anpassas sa att de
inte stér i strid med Dora-férordningen.

I5kap 1 § forsta stycket finns bestimmelser som innehéller krav pa en
betaltjdnstleverantors system for operativa risker och sékerhetsrisker. Enligt
5 kap. 1 § forsta stycket 7 ska betaltjénstleverantoren ta fram sidkerhets-
atgdrder som hanterar konfidentialitet, integritet och tillgdnglighet for data
och it-system, samt fysisk sékerhet och atkomstkontroll. Kravet pa att ta
fram sékerhetsdtgiarder som hanterar konfidentialitet, integritet och till-
ganglighet for data samt it-system bor tas bort, eftersom det kommer att ut-
gora en dubbelreglering i forhallande till artikel 7 och 9 Dora-férordningen.
Dessa artiklar innehéller krav pa att IKT-system ska vara uppdaterade, till-
forlitliga, tekniskt motstandskraftiga och héller hog standard for tillgéng-
lighet, dkthet, integritet och konfidentialitet avseende data.

Vidare bor det inforas ett nytt andra stycke i den bestimmelse — 5 kap. 1 § —
som handlar om det system for hantering av operativa risker och sidkerhets-
risker som en betaltjdnstleverantdr ska ha. I det stycket bor det anges att
forsta stycket inte géller for sdidana IKT-risker som omfattas av Dora-for-
ordningen. Skilet for att infora ett andra stycket &r att bestimmelsen, utover
de krav som tas bort i punkten 7, &ven innehaller allménna krav péd operativa
risker och sékerhetsrisker. Detta innebér en dubbelreglering i forhéllande till
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Dora-forordningen till den del som bestimmelsen avser IKT-risker. Genom
bestimmelsen 1 det nya andra stycket undviks sadan dubbelreglering.

Enligt 6 kap. 4 § ska en betaltjdnstleverantor rapportera allvarliga operativa
incidenter eller sédkerhetsincidenter som uppkommit i verksamheten till FI.
Vidare ska en betaltjénstleverantor informera sina betaltjdnstanviandare om
det intrédffat en allvarlig operativ incident eller sédkerhetsincident som kan
paverka deras ekonomiska intressen negativt (6 kap. 5 §). FI foreslar att be-
stimmelserna ska upphdora att gélla eftersom sddan rapporteringsplikt och
informationsplikt som finns i bestimmelserna foljer av artikel 19 1 Dora-
forordningen. Behovet av rapporteringskravet och informationskravet i
foreskrifterna bortfaller darfor i och med att Dora-férordningen borjar
tillampas.

Redaktionella dndringar bor ske 1 6 kap. 1 foreskrifterna pa sa sitt att rub-
riker flyttas och paragrafer dndrar beteckning, s att bestimmelserna pla-
ceras 1 lopande ordningsf6ljd. Som en f6ljd av att bestimmelser 1 kapitlet
upphévs och flyttas behdver ocksa vissa hdnvisningar dndras.

2.3.10 Tjanstepensionsforeskrifterna
Finansinspektionens forslag: Bestimmelserna om uppdragsavtal ska inte
gilla for sddana uppdragsavtal som omfattas av kapitel V i Dora-
forordningen.

Finansinspektionens skil: Tjanstepensionsforeskrifterna giller for tjénste-
pensionsforetag som ocksa i egenskap av tjdnstepensionsinstitut omfattas av
Dora-forordningens tillimpningsomrade (se artikel 2.1 p). De foreskrifterna
behover darfor anpassas sé att de inte star i strid med Dora-férordningen.

I 8 kap. finns bestimmelser om uppdragsavtal. I kapitel V i Dora-forord-
ningen finns bestimmelser om hantering av risker som kan uppsta i sam-
band med att ett foretag anvénder IKT-tjanster som tillhandahélls av en
tredjepartsleverantor inklusive krav pa kontraktsmissiga arrangemang
(uppdragsavtal) i artikel 28.4 och pa avtalsbestimmelser i artikel 30. For att
undvika dubbelreglering bor det i foreskrifterna inféras en bestimmelse om
att 8 kap. 69, 70 och 71 §§ inte ska gilla for sddana uppdragsavtal som reg-
leras 1 Dora-férordningen. Denna bestimmelse bor placeras i 8 kap. 2 §.

Bestdmmelserna i foreskrifterna om uppdragsavtal ska alltjimt gélla for
andra uppdragsavtal dn sddana som avses i Dora-férordningen.
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2.3.1 Clearingforeskrifterna

Finansinspektionens forslag: Det infors nya paragrafer i 3 kap. clearing-
foreskrifterna som motsvarar 5 kap. 4 § SRK-foreskrifterna och 5 kap. 10—
14 §§ foreskrifterna om operativa risker. Hinvisningarna i clearingfore-
skrifterna till de bestimmelserna tas bort.

Vissa redaktionella dndringar gors 1 clearingforeskrifterna.

Finansinspektionens skidl: Clearingbolag omfattas inte av Dora-férord-
ningens tilldampningsomréade. Dessa bolag bor alltsé dven 1 fortsidttningen
omfattas av foreskriftskrav nér det géller deras it-system.

Naér det géller styrning och riskhantering gors relativt omfattande hianvis-
ningar till SRK-foreskrifterna och foreskrifterna om operativa risker. De
foreskrifterna foreslas nu bli dndrade (se avsnitt 2.3.6 och 2.3.7). Dessa
foreslagna dndringar skapar ett behov av dndringar dven i clearing-
foreskrifterna.

Eftersom kraven pa riskhantering och en process for godkdnnande i 5 kap.

4 § SRK-foreskrifterna och 5 kap. 10—14 §§ foreskrifterna om operativa
risker foreslas bli dndrade sa att bestimmelserna inte lingre omfattar it-
system, bor nya bestammelser tas in i1 clearingforeskrifterna som motsvarar
den nuvarande lydelsen av de bestimmelserna. I annat fall skulle foreskrifts-
kraven pé clearingbolagen falla bort till den del de avser it-system.

Av den nuvarande lydelsen av 5 kap. 10 och 11 §§ foreskrifterna om ope-
rativa risker framgar att ett foretag vid tilldmpningen av bestimmelserna ska
ta hansyn till verksamhetens art, omfattning och komplexitet. Detta foljer
emellertid redan av 1 kap. 4 § clearingforeskrifterna, varfor det saknas skél
att i clearingforeskrifterna infora bestimmelser som motsvarar 5 kap. 10 §
andra stycket och 5 kap. 11 § andra stycket foreskrifterna om operativa
risker.

Till f6ljd av den omnumrering som foreslas i SRK-foreskrifterna samt att
vissa nya bestimmelser fors in i clearingforeskrifterna, bor justeringar goras
i3 kap. 1 § clearingforeskrifterna sa hinvisningarna dér blir korrekta. De
nya bestimmelserna som foreslas om process for godkédnnande bor 1dmp-
ligen placeras i direkt anslutning till bestimmelserna om riskhantering.

24 (29)

Yo



NS
BN

FI dnr 24-1341

Q\N A/\

2.4 Ikrafttradande- och dvergangsbestammelser

Finansinspektionens forslag: De nya och dndrade foreskrifterna och
allménna raden ska trada i kraft ska trada 1 kraft den 17 januari 2025.

Den forsta rapporteringen av informationsregister ska ske senast den 28
februari 2025. Rapporteringen ska da avse forhéllandena den 31 januari
2025.

Finansinspektionens skiil: De nya och dndrade foreskrifterna och allminna
rdden hinger mycket ndra samman med Dora-férordningen och den kom-
pletterande reglering som foreslés bli inford pé lagniva. Finansinspektionens
nya reglering bor dérfor trada i kraft vid samma tidpunkt som Dora-forord-
ningen borjar gélla i medlemsstaterna och den kompletterande svenska lag-
regleringen foreslas triada i kraft, dvs den 17 januari 2025.

Det ér angelédget att rapporteringen av informationsregister enligt de nya
foreskrifterna om rapportering av incidenter och informationsregister enligt
EU:s forordning om digital operativ motstandskraft for finanssektorn
kommer i ging sé snart som mojligt. Den forsta rapporteringen av infor-
mationsregister bor darfor ske senast den 28 februari 2025. Eftersom Dora-
forordningen inte kommer att ha borjat gilla vid arsskiftet 2024/2025 bor
den forsta rapporteringen av informationsregister inte avse forhillandena
vid det arsskiftet. I stillet bor den avse forhéllandena vid det forsta manads-
skiftet efter det att Dora-forordningen har borjat gélla, dvs. den 31 januari
2025.

3 Forslagets konsekvenser

3.1 Inledning

De nya och dndrade foreskrifterna och allménna rdden som FI foreslér ar en
f6ljd av Dora-forordningen. Foretagen som anges nedan i punkterna a—s ar
sadana foretag som omfattas av Dora-férordningen och som kommer att be-
roras av de nya foreskrifterna. Foretag som dr undantagna frén forord-
ningens tilldmpningsomrade enligt artikel 2.3 1 Dora-forordningen omfattas
inte av de nya foreskrifterna.

a) Kreditinstitut

b) Betalningsinstitut
c) Leverantorer av kontoinformationstjanster
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d) Institut for elektroniska pengar

e) Virdepappersbolag

f) Leverantorer av kryptotillgdngstjanster

g) Virdepapperscentraler

h) Centrala motparter

1) Handelsplatser

j) Transaktionsregister

k) Forvaltare av alternativa investeringsfonder

1) Fondbolag

m) Leverantorer av datarapporteringstjédnster

n) Forsdkrings- och aterforsakringsforetag

o) Forsdkringsformedlare, aterforsékringsformedlare och
forsdkringsformedlare som bedriver formedling som sidoverksamhet

p) Tjénstepensionsinstitut

q) Administratorer av kritiska referensvirden

r) Leverantorer av griasrotsfinansieringstjanster

s) Svenska Skeppshypotekskassan.

Sammantaget uppgar antalet foretag som berdrs av nya foreskrifter till cirka
13008. Dora-férordningen innehéller proportionalitetsbestimmelser nér det
giller de krav pa IKT-riskhanteringsramar som berorda foretag ska uppfylla
till f61jd av forordningen. Detta innebér att smé foretag i den delen fér vissa
lattnader. Nér det géller krav pa tekniskt format for féretagens inrappor-
tering och vid vilken tidpunkt som foretagen ska gora en sddan rapportering,
saknas det forutsattningar 1 Dora-férordningen for att ta sarskild hénsyn till
forutséttningarna for sma foretag.

I avsnitten 1.1 och 1.3 finns en beskrivning av vad FI vill uppna med de
foreslagna dndringarna i berorda foreskrifter och vilka regleringsalternativ
som finns. For uppgifter om de bemyndiganden som ligger till grund for
forslaget, se avsnitt 1.4.

FI bedomer att de foreslagna foreskrifterna dverensstimmer med och inte
gar utover Sveriges skyldigheter som medlemsstat 1 EU. FI redogér nedan
for de konsekvenser som de nya foreskrifterna bedoms fa for samhéllet och
konsumenterna, foretagen samt FI. FI bedomer inte att regleringen far négra
effekter av betydelse for foretagens forutséttningar for arbete, konkurrens-
formaga eller villkor 1 6vrigt.

De nya och dndrade foreskrifterna foreslés trada 1 kraft samtidigt som Dora-
forordningen. FI bedomer inte att det &r mojligt att ta ndgon sdrskild hansyn

8 Antalet berdrda foretag édr en uppskattning utifran det tillimpningsomrade som foljer av
artikel 2 i Dora-forordningen.
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vid faststdllandet av tidpunkten for ikrafttrddande. Néar det géller tekniskt
format for inrapportering och tidpunkt for inrapportering av informations-
register, bedomer FI att det finns behov av sdrskilda informationsinsatser till
berdrda foretag.

FI bedomer att konsekvenserna av forslaget i huvudsak kommer kunna ut-
varderas inom ramen for den 16pande tillsynen samt efter att FI erhallit den
arliga uppdateringen av foretagens informationsregister, dvs. tidigast under
2026.

3.2 Konsekvenser for samhallet och
konsumenterna

Varken de foreslagna nya eller dndrade foreskrifterna bedoms paverka kon-
kurrensen mellan foretagen pd marknaden eller medfora nagra konsekvenser
for konsumenterna.

3.3 Konsekvenser for foretagen

FI redogor nedan for de konsekvenser som de foreslagna nya och édndrade
foreskrifterna innebér for foretagen och vilka kostnader som FI uppskattar
att foreskrifterna far for foretagen.

3.3.1 Tekniskt format for inrapportering enligt de
foreslagna nya foreskrifterna

Av Dora-forordningen framgér att foretagen ska rapportera allvarliga inci-
denter till den behoriga myndigheten och uppritta ett informationsregister
over vilka avtal om IKT-tjénster som foretagen har med tredjepartsleveran-
torer, samt i vissa fall limna information till behoriga myndigheter. FI fore-
slér 1 foreskrifterna att den inrapportering som ska goras till FI, savél nér det
giller incidentrapportering som informationsregister, ska ske pa det sétt som
anvisas pa FI:s webbplats. Rapporteringen behdver goras i ett format som
kan anvindas bade for analys och for vidarerapportering till de europeiska
tillsynsmyndigheterna. De finansiella foretagens rapportering av bade infor-
mationsregister respektive incidenter att formatet behdver darfor anpassas
till de krav som stélls pd FI i informationsdverforingen till de europeiska
tillsynsmyndigheterna.

Det tekniska format som rapporteringarna ska goras i, kommer att vara av
sddant slag som foretagen redan har tillgédng till genom sedvanlig mjukvara
respektive rapportering via FI:s webbplats. FI kommer att tillhandahalla ett

27 (29)

Yo



NS
BN

FI dnr 24-1341

Q\N A/\

granssnitt for den inrapportering som ska goras. Foretagens kostnad 1 det
avseendet blir att sékerstélla att de har ett saddant granssnitt som krévs for att
kunna &verfora informationen till FI. Den anpassning av it-system som kan
behova goras av foretagen dr en engdngskostnad. Kostnaden varierar frén
foretag till foretag beroende pa vilken it-10sning foretaget har och om arbe-
tet utfors av egen personal eller av konsulter.

FI uppskattar tidsdtgangen for arbetet till 40-80 timmar och kostnaden till
60 000—160 000 kronor per foretag’, i form av en engangskostnad.

3.3.2 Datum for inrapportering enligt de foreslagna nya
foreskrifterna

Det f6ljer av artikel 28 1 Dora-forordningen att foretagen, som en del av sin
IKT-riskhanteringsram, ska upprétthalla och uppdatera ett register med
information om vilka IKT-tjdnster som tillhandahills av tredjepartsleve-
rantorer. I foreskrifterna anges vilket datum som uppgifterna ska lamnas till
FI och vilket referensdatum som de ska ha. Foretagen kan 1 det avseendet
behdva gora vissa uppdateringar 1 sina rapporteringsrutiner, vilket dr en
engdngskostnad. FI bedomer att det ror sig om en begransad arbetsinsats,
uppskattningsvis tio — tjugo timmar, for att se dver och uppdatera sina
rapporteringsrutiner. Det innebér en engédngskostnad som beridknas uppgé
till cirka 15 000 — 30 000 kronor per foretag.

Dérutdver behover foretagen senast den 28 februari varje ar siakerstélla att
uppgifterna fors over till FI 1 en samlad rapport och att limnade uppgifter ar
riktiga per utgédngen av foregaende kalenderar (med undantag for forsta
rapporteringstillfdllen, d& referenstidpunkt ar 31 januari 2025). Detta medfor
en arlig kostnad for att granska och skicka in uppgifterna till FI, som i sin
tur ska vidarebefordra informationen till EU-tillsynsmyndigheterna. FI
uppskattar att foretagens kostnader for att varje ar skicka in uppgifterna till
FI uppgaér till uppskattningsvis 10-20 timmar. Detta innebdr en arlig kostnad
pa cirka 15 000-30 000 kronor per foretag. I denna berdkning ingér inte
kostnader for att initialt upprétta och darefter uppdatera informations-
registret, eftersom det dr krav som foljer av Dora-forordningen.

° Vid berikning av kostnaden utgér FI fran 2 § férordningen (2009:1237) om
timkostnadsnorm inom réttshjdlpsomradet. Timkostnadsnormen anges till 1531 kr per
timme for 2024.
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3.3.3 Konsekvenser av foreslagna andringar i befintliga
foreskrifter

De foreslagna dndringarna 1 befintliga foreskrifter bedoms fa begransade
konsekvenser for foretagen. Att bestimmelser 1 foreskrifterna tas bort, att
det infors en begrinsning for foretagen att tillimpa befintliga foreskrifter
eller att hanvisningar dndras, bedoms inte fa nagra konsekvenser for fore-
tagen. Detta eftersom de berdrda foretagen inte behdver vidta nagon atgérd
till foljd av dessa dndringar. Didremot behdver foretagen anpassa sin verk-
sambhet till kraven i Dora-forordningen. Konsekvenserna for de berdrda
foretagen av bestimmelserna i Dora-forordningen behandlas dock inte i
denna konsekvensanalys.

I de fall som de foreslagna dndringarna innebér att foretagens verksamhets-
plan ska innehalla viss angiven information, behdver foretagen se 6ver om
det behdvs gora nodvindiga uppdateringar. FI uppskattar att denna kostnad
uppgér till mellan 7 500 och 15 000 kronor (cirka 5 till 10 timmar a 1531
kr), 1 form av en engingskostnad.

Nir det giller forslaget till andring av 1 a kap. 28 § marknadsplatsforeskrif-
terna giller den bestimmelsen endast foretag som ansoker om tillstand att
bedriva borsverksamhet. Kravet pa redogorelsen som avser transparens fore
handel 1 verksamhetsplanen, det vill sdga hur foretaget avser att f6lja reg-
lerna i Mifir, bedoms endast i marginell utstrackning péverka foretag som
ansOker om nytt tillstand.

3.4 Konsekvenser for Finansinspektionen

De foreslagna foreskrifterna om tekniskt format for inrapportering innebér
kostnader for FI genom nedlagd arbetstid for att ta fram it-system som kan
hantera mottagande och analys av inrapporterade informationsregister samt
IKT-incidentrapporteringarna. FI kommer dven ha kostnader for sddan it-
hardvara och programvara som kravs, tillsammans med I6pande kostnader
for underhall.
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