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Nya regler om cybersakerhet
(SOU 2024:18)

Ert dnr: F62024/00496

Sammanfattning

Finansinspektionen (FI) tillstyrker, utifran de utgangspunkter som
myndigheten har att beakta de forslag som utredningen lamnar. FI ldmnar
nedan ett antal mindre synpunkter pa forslagen i betdnkandet.

Allmanna synpunkter

FI ér tillsynsmyndighet 6ver finansiella foretag som lyder under flera olika
regelverk. Fran FI:s perspektiv dr det darfor viktigt att regleringen nér det
giller digital operativ motstandskraft och cybersikerhet ér sa
sammanhéngande och tydlig som mgjligt. Det dr ocksa en fordel om
rapportering kan ske pa ett s& enhetligt satt som mojligt. NIS2-direktivet dr
ett av flera initiativ pé senare tid — bade frdn EU och p4 nationell nivd — som
pa olika sitt bidrar till att stirka den finansiella sektorns motstandskraft mot
operativa risker, 1 synnerhet nér det géller digitala tjanster inom sektorn. Det
mest betydande regelverket pd omradet &r Dora-forordningen som ska borja
tillimpas den 17 januari 2025 och innehéller omfattande krav pa
riskhantering och incidentrapportering. !

! Europaparlamentets och rédets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om éndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.
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Utdver de krav som stélls pa de finansiella foretagen, handlar en viktig del
av att uppné god motstandskraft om hur myndigheter ska organisera sig och
samverka for att hantera incidenter och kriser. Aven hir bor tydlighet vara
vigledande.

Utifran dessa utgangspunkter har FI féljande kommentarer till
delbetdnkandet.

Undantag fran lagens tillampningsomrade

FI vilkomnar det undantag fran delar av lagens tilldimpningsomrade som
utredningen foreslar nér det géller verksamhetsutdvare som omfattas av
Dora-forordningen (1 kap. 9 § lagen om cybersidkerhet och 5 § forordningen
om cybersdkerhet jaimte bilaga, se dven s. 153).

For att gora det mer overskadligt vilka verksamhetsutovare som ar
undantagna fran lagens tillimpningsomrade kan det 6vervéigas om det &r
tydligare att reglera undantaget direkt i den foreslagna lagen. De argument
som utredningen framhaéller for att regeringen ska peka ut forfattningar i en
bilaga till férordningen (s. 153) gor sig enligt FI inte géllande med samma
styrka nér det géller Dora-forordningen. Skélen till Dora-forordningen (skal
16) respektive NIS2-direktivet (skél 28) &r sa pass tydliga i fragan.
Samtidigt ser FI fordelar med att undantag fran lagen kan regleras pa ett
enhetligt sitt och med den hogre grad av flexibilitet som en forordning
medger. Den osdkerhet som kan uppsta i och med att lagen bereds for sig
och tidsméssigt separat fran forordningen, bor ga att 10sa genom tydlig
kommunikation under lagstiftningsprocessen.

FI formodar att en liknande 16sning kommer att foreslas for berorda
finansiella foretag nir det giller tillimpligheten av CER-direktivet?, givet
artikel 8 1 CER-direktivet. I linje med vad FI anfort ovan om intresset av
enhetlig reglering forordar FI att undantaget i fraga om CER-direktivet sker
pa ett sitt som, om forutsittningarna medger, foljer undantaget i NIS2-
direktivet och den foreslagna lagen samt forordningen om cybersédkerhet.
Det ar angelédget att det for berdrda foretag dr tydligt vilka regler som ska
tillimpas, sdrskilt om den lagstiftning som genomfor de olika direktiven
trader 1 kraft vid olika tidpunkter.

2 Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motstandskraft och om upphdvande av radets direktiv 2008/114/EG.
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Clearing och avveckling av betalningar

Som FI tidigare uppmérksammat omfattas inte foretag som bedriver clearing
och avveckling av betalningar av Dora-forordningen.? I dag regleras dessa
sa kallade clearingorganisationer i 19 kap. lagen (2007:528) om
viardepappersmarknaden. Den 1 juli 2024 trader en ny lag (2024:114) om
clearing och avveckling av betalningar i1 kraft. Den nya lagen reglerar
institutstypen clearingbolag och innehéller bland annat bestimmelser om
informations-, it-, och cybersikerhet. Kraven dr dock inte lika omfattande
som 1 Dora-férordningen.

Clearingbolag har som tillhandahéllare av den finansiella infrastrukturen for
betalningar en central betydelse pa finansmarknaden. FI anser darfor att
dessa bolag behdver omfattas av en reglering som motsvarar de krav som
framgér av Dora-f6rordningen.

Aven om NIS2-direktivet och den foreslagna lagen om cybersiikerhet inte
innehéller exakt samma krav som Dora-férordningen, kan ett sétt att stéilla
krav pa clearingbolagens cybersidkerhet som béttre svarar mot kraven i
Dora-forordningen vara att lata dessa bolag omfattas av lagen om
cybersikerhet. Eftersom NIS2-direktivet dr ett minimidirektiv (se artikel 5),
ar det som utredningen noterar mdjligt att fler sektorer &n vad som foljer av
direktivet kan omfattas av regleringen (s. 72). FI noterar visserligen de
tidsméssiga skél som gor att saken svarligen kan 16sas inom ramen for det
hér lagstiftningsdrendet, men anser énda att en sddan 16sning bor overvigas.

Forhallandet till Myndigheten for samhallsskydd och
beredskap

Av 29 och 30 §§ 1 forordningen om cyberséikerhet foljer ett antal uppgifter
for den CSIRT-enhet som foreslas ska inrédttas pA Myndigheten for
samhéllsskydd och beredskap (MSB) samt hur de ska folja upp gjorda
incidentrapporter. Bemyndigandet for regeringen att meddela foreskrifter 1
denna del foljer av 3 kap. 8 § 1 den foreslagna lagen om cybersdkerhet.
Eftersom finansiella foretag som ska folja Dora-forordningen dr undantagna
frén 3 kap. 1 den foreslagna lagen, ska dessa foretag inte heller lamna ndgra
incidentrapporter direkt till CSIRT-enheten. Av sista meningen 1 skél 28 till
NIS2-direktivet framgér att CSIRT-enheterna kan inbegripa finanssektorn 1

3 Se rapporten Forstirkt digital motstindskraft hos foretag i den finansiella sektorn av den
6 maj 2022 (FI dnr 22-10015), s. 17.
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sin verksamhet. Mot denna bakgrund bor det tydliggoras 1 den fortsatta
beredningen pa vilket sitt som CSIRT-enheten ska agera i forhallande till
den finansiella sektorn, det vill sdga hur 29 och 30 §§ 1 den foreslagna
forordningen ska tilldmpas.

Konsekvenser for Fl

En uppgift for FI enligt de foreslagna reglerna ar att i egenskap av
tillsynsmyndighet ta emot anmélningar och uppritta ett register dver
verksamhetsutovare (2 kap. 2 § lagen om cybersikerhet respektive 14 §
forordningen om cybersédkerhet). FI kommer inom ramen for sitt
tillsynsansvar enligt Dora-forordningen att infora flera system i syfte att
hantera tillsyn och rapportering. Givet att Dora-férordningen och NIS2-
regleringen &r sammanldnkade forutser FI att det i systemen kommer
behova byggas in funktioner for att utskilja verksamhetsutovare som anges i
NIS2-direktivet och sddan incidentrapportering som ska foras vidare till
CSIRT-enheten. Detta medfor 6kade kostnader for FI.
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I detta drende har generaldirektoren Daniel Barr beslutat. Seniora
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